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TOPICO - REQUISITOS GERAIS

1. Capitulo de analise: Proporcionalidade

SINTESE DA CONTRIBUICAO

e Recomenda-se explicitar que a avaliacdo de proporcionalidade deve ser
orientada sempre pelo melhor interesse da crianca e do adolescente e
constitui critério bidirecional: quanto maior o risco do produto ou servico,
maior deve ser a robustez e a confiabilidade do mecanismo de afericdo, sem
prejuizo da adocao de solugcdes menos intrusivas sempre que igualmente
eficazes.

e Recomenda-se exigir que a andlise de proporcionalidade, incluindo a
avaliacdo dos riscos do servico e do mecanismo de afericdo, seja
devidamente documentada, de modo a assegurar a auditabilidade, a
responsabilizacdo e a fiscalizacao pela ANPD.

De inicio, ressaltamos que a avaliacao de proporcionalidade deve ser orientada
pelo melhor interesse da crianca e do adolescente, de modo que, diante de diferentes
alternativas regulatérias ou tecnoldgicas aptas a atingir a finalidade protetiva, deva
prevalecer aquela que assegure maior protecdo e garantia dos direitos de criancas e
adolescentes. Nesse sentido, vale ressaltar que os mecanismos de afericdo de idade
ndo possuem apenas funcado restritiva, mas também habilitadora, permitindo que
provedores identifiguem a presenca de criancas e adolescentes e implementem as
medidas de protecao, adaptacoes e salvaguardas previstas na LGPD e no ECA Digital.

De maneira similar, recomenda-se tornar explicito que a proporcionalidade
constitui critério bidirecional, e ndo apenas limite a intrusividade das solucdes
adotadas. O texto corretamente enfatiza que os mecanismos de afericdo ndo devem
gerar efeitos adversos desproporcionais a privacidade e a protecdo de dados
pessoais. Essa dimensao de contencao, contudo, convive com uma dimensao positiva
de protecao: quanto maior o risco apresentado pelo produto ou servigco a seguranca,
a saude e ao desenvolvimento de criancas e adolescentes, maior deve ser a robustez
e a confiabilidade do mecanismo empregado. Sem essa explicitacado, abre-se margem
para que fornecedores de servicos comprovadamente de alto risco invoquem a
proporcionalidade como fundamento para adocao de mecanismos facilmente
contornaveis, esvaziando a finalidade protetiva da norma.



Em coeréncia com o que o préprio documento afirma, a adocao de mecanismos
mais invasivos, especialmente aqueles que envolvam tratamento de dados
biométricos, somente deve ocorrer quando demonstrada sua necessidade diante dos
riscos concretos do servico, e inexistirem alternativas menos intrusivas igualmente
eficazes.

Por fim, recomenda-se explicitar que a avaliacdo de proporcionalidade,
inclusive a identificacdo e avaliacao dos riscos inerentes ao servico e ao mecanismo
de afericdo, deve ser documentada, de modo a possibilitar sua posterior verificacao
pela ANPD no exercicio de suas competéncias fiscalizatérias. Embora o texto
mencione o RIPD (art. 38 da LGPD e art. 16, paragrafo unico, do ECA Digital) e a
avaliacao prevista no art. 47 do Decreto 12.880/26, seria recomendavel deixar
expresso que a auséncia dessa documentacdo compromete a auditabilidade da
solucdo e a demonstracdo da responsabilizacdo e prestacdo de contas pelo
fornecedor. Além disso, sempre que aplicavel, recomenda-se que a analise de
proporcionalidade seja subsidiada por uma Avaliacdo de Impacto sobre os Direitos
da Crianca (Child Rights Impact Assessment — CRIA) ou instrumento equivalente, de
modo a considerar ndo apenas os riscos a privacidade e a protecado de dados pessoais,
mas também os impactos sobre o conjunto de direitos assegurados a criangas e
adolescentes pelo ECA, pela LGPD e pelo ECA Digital, reforcando a centralidade do
principio do melhor interesse da crianca na escolha e implementacdo dos
mecanismos de afericao de idade.

2. Capitulo de andlise: Acuracia, robustez e confiabilidade

SINTESE DA CONTRIBUICAO

e Recomenda-se exigir que a mensuracao da acuracia, da robustez e da
confiabilidade seja realizada de forma desagregada por grupos relevantes
(como faixa etaria, género e raca/etnia), em articulacdo com o requisito de
inclusdo e ndo discriminacdo, evitando que métricas agregadas ocultem
desempenho insuficiente sobre grupos especificos.

e Sugere-se explicitar, no corpo do texto, que a robustez deve ser avaliada
considerando as formas de contorno efetivamente acessiveis a criangas e
adolescentes e que o parametro dos "meios técnicos razoavelmente
disponiveis" possui natureza dindmica, exigindo reavaliacdes peridodicas dos
mecanismos.

e Recomenda-se que a documentacao das avaliacdes registre nao apenas as
métricas obtidas, mas também as condicbes em que os testes foram
realizados e a representatividade das bases utilizadas em relacdo ao publico



https://www.unicef.org/childrightsandbusiness/workstreams/responsible-technology/D-CRIA

brasileiro, fortalecendo a auditabilidade e a confiabilidade dos resultados.

Recomenda-se explicitar que a mensuracao da acuracia, da robustez e da
confiabilidade seja realizada de forma desagregada entre diferentes grupos
populacionais, e ndo apenas por métricas agregadas. Um mecanismo pode apresentar
desempenho global satisfatério e, ainda assim, revelar desempenho
significativamente inferior para determinados grupos, como adolescentes em faixas
etdrias proximas ao limiar dos dezoito anos ou pessoas pertencentes a diferentes
grupos raciais, étnicos ou de género. Essa recomendacao reforcaria a coeréncia com
a secao dedicada a inclusdo e a nao discriminacao, evitando que indicadores
agregados ocultem vieses ou falhas concentradas justamente nos publicos que
demandam maior protecao.

Quanto a robustez, recomenda-se reforcar que a avaliacdo da resisténcia a
fraudes e tentativas de burla considere, de forma prioritdria, os mecanismos de
contorno efetivamente acessiveis a criancas e adolescentes. Também seria oportuno
explicitar que o paradmetro dos "meios técnicos razoavelmente disponiveis" possui
natureza dinamica, exigindo reavaliacdes periddicas da robustez dos mecanismos a
medida que evoluem as técnicas de fraude e as formas de contorno.

Por fim, recomenda-se que a documentacgao exigida a titulo de auditabilidade
registre ndo apenas as métricas obtidas, mas também as condicdes em que os testes
foram realizados - em especial a representatividade das bases populacionais em
relacdo ao publico brasileiro. Métricas de acuracia elevada obtidas em condicdes nao
representativas tendem a produzir resultados insatisfatérios em contexto real,
hipdtese que o documento ja considera ao tratar de baixo desempenho em
implementacdo. Explicitar a exigéncia de representatividade das condicdes de
validacgao fortaleceria o requisito.

3. Capitulo de analise: Privacidade e protecdo de dados pessoais

SINTESE DA CONTRIBUICAO

e Recomenda-se explicitar a incidéncia do art. 14, § 6°, da LGPD e do regime
de dados sensiveis quando a propria afericao tratar dados de pessoas com
menos de 18 anos - hipétese em que o mecanismo protetivo pode, ele
proprio, tornar-se fonte de risco.

e Sugere-se registrar que a vedagao ao uso secundario e a rastreabilidade deve




alcancar também usos aparentemente benignos ("'melhoria do servigo",
"segurancga", "prevencao a fraude"), interpretando-se restritivamente a
excecao do art. 13 do ECA Digital / art. 24, III, do Decreto.

e Recomenda-se reforcar a minimizacao na dimensao da retencao: preferéncia
por arquiteturas de verificacao que dispensem o armazenamento dos dados
de insumo apds a producao do resultado etario.

Recomenda-se explicitar a articulacdo com o art. 14 da LGPD sempre que o
mecanismo de afericao implicar tratamento de dados pessoais de criancas e
adolescentes. Embora concebidos como salvaguardas destinadas a protecdo desse
publico, mecanismos de afericao de idade podem eles préprios introduzir novos riscos
aos direitos dos titulares, especialmente quando envolverem o tratamento de dados
biométricos ou outros dados pessoais sensiveis. Nessa hipotese, a prépria arquitetura
da solugao deve observar o regime reforgcado de protecao previsto no art. 14 da LGPD,
orientando-se pelo melhor interesse da crianca e do adolescente e pela adocdo de
alternativas menos intrusivas sempre que capazes de atingir nivel equivalente de
protecao.

De maneira semelhante, recomenda-se explicitar que os mecanismos de
afericao de idade sejam concebidos segundo os principios de protecao de dados
desde a concepcdo e por padrdo, incorporando salvaguardas técnicas e
organizacionais desde as etapas iniciais de desenvolvimento das solucdes.

Quanto a vedagao ao uso secundario e a rastreabilidade, sugere-se reforcar que
essas vedacdes devem alcancar ndo apenas usos manifestamente ilicitos (publicidade
comportamental, perfilamento, enriquecimento cadastral, por exemplo), mas também
usos aparentemente legitimos ou apresentados genericamente como "melhoria do
servico", "seguranca" ou "prevencao a fraude", que frequentemente operam como porta
de entrada para o reaproveitamento de dados coletados para afericao. Considerando
que o art. 13 do ECA Digital e o art. 24, III, do Decreto vedam o tratamento "para
qualquer outro propdsito”, recomenda-se registrar que a excecao deve ser
interpretada restritivamente, ndo comportando finalidades acessérias ainda que

apresentadas como benéficas ao usuario.

Por fim, recomenda-se explicitar que o principio da minimizacdo de dados
também se projeta sobre a dimensao temporal do tratamento, alcancando nao apenas
a coleta e o compartilhamento, mas igualmente a retencao dos dados pessoais. Nesse
sentido, o Guia poderia registrar que os fornecedores devem optar por arquiteturas
de afericao de idade que dispensem a conservacao dos dados utilizados como insumo
apds a producdo do resultado ou atributo etario estritamente necessario para a



finalidade pretendida. Essa orientacao reforca a légica da protecdo de dados desde a
concepcgao e dialoga com a recomendacao, ja presente na secao de transparéncia e
auditabilidade, de evitar o armazenamento de dados biométricos, imagens e
informacdes extraidas de documentos de identidade, inclusive para fins de auditoria,
conferindo maior coeréncia sistémica as orientacdes do documento.

4. Capitulo de analise: Inclusdo e ndo discriminacao

SINTESE DA CONTRIBUICAO

e Recomenda-se articular este capitulo com o requisito de acuracia, robustez
e confiabilidade, prevendo que a avaliacdo do desempenho dos mecanismos
seja realizada de forma desagregada por grupos relevantes, de modo a
identificar e mitigar impactos discriminatorios.

e Sugere-se explicitar que a prevencao e mitigacao de vieses discriminatorios
constituem obrigacdo dos fornecedores, e ndao mera recomendacao, em
conformidade com a Constituicdo Federal, a LGPD, o ECA e o ECA Digital.

® Recomenda-se reconhecer a importdncia do desenvolvimento de
mecanismos de afericdo apoiados em infraestrutura digital publica e
interoperavel, reduzindo barreiras de implementacao e ampliando o acesso a
solucdes confiaveis.

e Sugere-se explicitar que a nao discriminagcao também possui dimensao
territorial, devendo os fornecedores assegurar que 0SS mecanismos
disponibilizados no Brasil observem padrdes de qualidade, seguranca e
protecdo equivalentes aos adotados em outras jurisdicoes.

A secao de inclusao e nao discriminacdo complementa os requisitos de
acuracia, robustez e confiabilidade, razdo pela qual recomenda-se explicitar a
articulacao entre esses capitulos. Conforme sugerido anteriormente, a avaliacao do
desempenho dos mecanismos deve ser realizada de forma desagregada por grupos
relevantes, como faixa etaria, raca, etnia, género e deficiéncia, evitando que métricas
agregadas ocultem desempenhos inferiores sobre populacdes especificas e
comprometam a efetividade da protecao.

Também se recomenda fortalecer a redacdo relativa aos vieses
discriminatorios. A prevencao da discriminacdo nao deve ser apresentada como mera
recomendacao, mas como obrigacao decorrente da Constituicao Federal, da LGPD, do
ECA e do ECA Digital. Assim, sugere-se explicitar o dever dos fornecedores de
identificar, avaliar, mitigar e monitorar continuamente impactos discriminatdérios
associados aos mecanismos de afericao de idade.



Quanto ao requisito de inclusao, recomenda-se reconhecer a importancia do
desenvolvimento de mecanismos de afericao apoiados em infraestrutura digital
publica e interoperavel. Solucdes dessa natureza podem reduzir barreiras econémicas
e técnicas para provedores de menor porte, ampliando a adocdo de mecanismos
confiaveis e evitando que a protecdo de criancas e adolescentes dependa
exclusivamente de solucdes privadas.

Por fim, recomenda-se explicitar que a ndo discriminacdo também possui
dimensao territorial. Fornecedores que atuam globalmente devem assegurar que 0s
mecanismos disponibilizados no Brasil oferecam padrbes de qualidade, preciséao,
segurancga e protecao equivalentes aos adotados em outras jurisdi¢des, vedada a
oferta de solucdes inferiores aos usuarios brasileiros.

5. Capitulo de andlise: Transparéncia e auditabilidade

SINTESE DA CONTRIBUICAO

e Recomenda-se explicitar que as informacdes sobre os mecanismos de
afericao de idade sejam fornecidas de maneira simples, clara e acessivel, em
conformidade com o art. 14, § 6°, da LGPD, harmonizando essa diretriz com
o art. 1@ do ECA Digital, de modo a reconhecer que uma experiéncia
adequada a idade também compreende a apresentacdo de informacdes
compativeis com a autonomia progressiva e a capacidade de compreensao
de criancas e adolescentes.

e Sugere-se ampliar o escopo da auditabilidade para que permita verificar nao
apenas a acuracia, robustez e confiabilidade dos mecanismos, mas também
sua conformidade com o0s requisitos de proporcionalidade, nao
discriminacao, privacidade, protecdo de dados pessoais e demais principios
previstos no Guia, fortalecendo a responsabilizacdo dos fornecedores e a
fiscalizacdo pela ANPD.

e Recomenda-se reconhecer e reforcar expressamente a possibilidade de
utilizacdo de auditorias independentes como instrumento de verificacdo da
conformidade dos mecanismos de afericdo de idade em procedimentos de
fiscalizacdo, em linha com as competéncias da ANPD previstas na LGPD e no
ECA Digital.

A secao de transparéncia e auditabilidade estabelece diretrizes importantes
para assegurar a compreensao e o controle sobre os mecanismos de afericdo de
idade. Nesse sentido, recomenda-se harmonizar a redacao do Guia com o disposto no
art. 14, § 6°, da Lei Geral de Protecao de Dados, explicitando que as informacdes sobre



o funcionamento dos mecanismos devem ser disponibilizadas de maneira simples,
clara e acessivel, especialmente quando dirigidas a criancas e adolescentes. Essa
orientacdo deve ser interpretada em conjunto com o art. 10 do ECA Digital, que
determina a adocao de mecanismos capazes de proporcionar experiéncias adequadas
a idade, respeitada a autonomia progressiva.

Assim, recomenda-se explicitar que uma experiéncia adequada a idade nao
se limita ao desenho das funcionalidades ou das restricdes de acesso, mas também
compreende a forma como sao apresentadas as informacdes relativas ao mecanismo
de afericdo de idade, permitindo que criancas e adolescentes compreendam, de
maneira compativel com seu estagio de desenvolvimento, seu funcionamento, suas
consequéncias e os direitos que lhes assistem

No que se refere a auditabilidade, recomenda-se ampliar sua finalidade para
além da verificacdo da acuracia, robustez e confiabilidade dos mecanismos. A
documentacao e os registros produzidos devem permitir também a avaliacao da
conformidade do mecanismo com os demais requisitos previstos no Guia,
especialmente aqueles relacionados a nao discriminacao, a privacidade, a protecao
de dados pessoais, a proporcionalidade e a inclusdo. A auditabilidade deve constituir
instrumento apto a demonstrar que o mecanismo de afericdo permanece aderente
aos principios e salvaguardas previstos na LGPD, no ECA Digital e nas orientacdes da
ANPD ao longo de todo o seu ciclo de vida, fortalecendo a responsabilizacdo dos
fornecedores e conferindo maior efetividade as atividades de monitoramento e
fiscalizacdo da Agéncia. Para tanto, recomenda-se que os fornecedores
disponibilizem, regularmente, informacdes agregadas, relatérios e evidéncias de
conformidade capazes de permitir o escrutinio publico e a avaliacdo independente de
seu desempenho.

Nesse contexto, recomenda-se que o Guia reconheca expressamente a
possibilidade de utilizacdo de auditorias independentes como mecanismo de
verificacdo da conformidade das solucdes de afericdo de idade, especialmente em
procedimentos de fiscalizacdo conduzidos pela ANPD. Trata-se de instrumento
compativel com as competéncias fiscalizatérias conferidas a Agéncia pela LGPD e
pelo ECA Digital, além de representar boa pratica regulatéria ja adotada pela prépria
ANPD, como demonstrado na determinacdo de auditoria externa independente
imposta ao WhatsApp' para verificar a efetiva implementacio das medidas técnicas e

' G1. WhatsApp no Brasil tera que passar por auditoria para confirmar se Meta controla ou ndo dados
de usuarios do app. Disponivel em: https://g1.globo.com/tecnologia/noticia/2025/11/14/whatsapp-no-
brasil-tera-que-passar-por-auditoria-para-confirmar-se-meta-controla-ou-nao-dados-de-usuarios-do-
app.ghtml. Acesso em: 21 maio 2026.



organizacionais destinadas a limitar o compartilhamento de dados pessoais com a
Meta.

Recomenda-se, ainda, incentivar a adocao de padrdes técnicos abertos para
a documentacao, registro e intercambio das informacdes necessarias a auditoria,
favorecendo a interoperabilidade entre diferentes solucdes, a verificabilidade dos
mecanismos e a realizacao de auditorias independentes, sem prejuizo da neutralidade
tecnolégica e da adocdo de novas solucées que oferecam niveis equivalentes ou
superiores de protecao.

6. Capitulo de analise: Interoperabilidade

SINTESE DA CONTRIBUICAO

e Recomenda-se fortalecer a disciplina de governanca das solucdes
interoperaveis, explicitando as responsabilidades dos agentes envolvidos
quanto a protecao de dados pessoais, a seguranc¢a da informacao, a gestao
de incidentes e ao atendimento dos direitos dos titulares, de modo a evitar a
diluicao de responsabilidades e assegurar a efetividade da fiscalizacao pela
ANPD.

e Sugere-se reconhecer a importancia da promocao de solugdes interoperaveis
baseadas em infraestrutura digital publica ou em padrdes abertos, reduzindo
a dependéncia de solucdes proprietarias, ampliando o acesso a mecanismos
confidveis por fornecedores de diferentes portes e favorecendo a
implementacao efetiva do ECA Digital.

Também se recomenda ampliar a disciplina sobre governanca das solugcoes
interoperaveis. Embora o texto faca referéncia aos fluxos de dados e as salvaguardas
de seguranca, seria importante explicitar que os agentes envolvidos na arquitetura
interoperavel devem possuir responsabilidades claramente definidas quanto a
protecao de dados pessoais, a seguranca da informacgao, a gestao de incidentes e ao
atendimento dos direitos dos titulares. A interoperabilidade ndo deve resultar em
diluicao das responsabilidades entre os diferentes participantes do ecossistema nem
dificultar a atuacao fiscalizatéria da ANPD.

Além disso, recomenda-se reconhecer a importancia da promocao de solucdes
interoperaveis apoiadas em infraestrutura digital publica ou em padrbes abertos,
reduzindo a dependéncia de solucdes proprietarias e contribuindo para ampliar a



adocdo de mecanismos confidveis por fornecedores de diferentes portes. Essa
abordagem favorece a inclusao, reduz barreiras econémicas de implementacao e evita
que a efetividade do ECA Digital fique condicionada a contratacdo de poucos
provedores privados de afericdo de idade.

TOPICO - REQUISITOS ESPECIFICOS

1. Capitulo de analise: Estimativa Facial

a) A necessidade de diferenciacdao técnica expressa entre as espécies de
tratamento biométrico facial

O Guia registra, com acerto, que "sistemas de estimacao facial sdao diferentes
de reconhecimento facial biométrico", esclarecendo que, nestes ultimos, "a imagem é
convertida em template e comparado com outro gerado a partir da imagem de
documento oficial para fins de identificacdo ou autenticacao", enquanto os sistemas
de estimacao facial "classificam o rosto em uma faixa etaria, produzindo como
resultado exclusivo uma estimativa de idade".

A distincdo técnica entre estimacdo facial, verificacdo e identificacao
biométrica é fundamental, uma vez que essas diferentes modalidades de tratamento
apresentam riscos distintos para os direitos fundamentais e, consequentemente,
demandam salvaguardas proporcionais. O Guia ja reconhece essa necessidade ao
estabelecer que cabe ao agente de tratamento demonstrar, por meio de
documentacao técnica, incluindo Relatério de Impacto a Protecao de Dados Pessoais,
que a solucao adotada nao gera nem utiliza templates de identificacao biométrica e
que sua finalidade nao é a identificacao ou autenticacao de individuos determinados.
Trata-se de previsdo importante, que reforca a necessidade de comprovacao da
natureza do tratamento realizado.

Recomenda-se, contudo, aprofundar essa exigéncia mediante a definicdo de
requisitos minimos para essa demonstracio, considerando que nio basta exigir
documentacdo técnica; é importante explicitar quais elementos devem ser
apresentados para permitir que a classificacdo da solucio como mecanismo de
estimacio facial seja efetivamente verificavel. Para esse fim, a documentacio
produzida pelo fornecedor deve conter evidéncias técnicas e registros auditaveis
capazes de demonstrar que a solucio nao realiza operacoes de identificacdo ou
verificacao biométrica, ndo cria ou retém templates biométricos persistentes e
ndao permite o reaproveitamento das imagens ou dos dados derivados para
finalidades diversas da afericao etaria.




Esse detalhamento mostra-se especialmente relevante porque diferentes
solucdes comercialmente disponiveis podem compartilhar etapas semelhantes de
processamento da imagem facial, distinguindo-se principalmente pelas operacoes
realizadas apds a captura e pela forma como os dados sdo tratados, armazenados ou
reutilizados. Na auséncia de pardmetros objetivos para avaliacdo dessas operacoes,
torna-se mais dificil verificar se uma determinada solucdo permanece limitada a
estimacdo de idade ou se incorpora funcionalidades tipicas de identificacdo ou
verificacao biométrica.

Por essa razdo, recomenda-se que o Guia_complemente a exigéncia ja
prevista com critérios objetivos de verificabilidade e com a definicio de um
contetido minimo para a documentacdo técnica exigida dos fornecedores,
fortalecendo a atuacio fiscalizatéria e orientadora da ANPD e conferindo maior
seguranca juridica a classificacao das diferentes modalidades de tratamento
biométrico.

Para essa diferenciacdo, um caminho tedrico inicial pode ser o Regulamento
(UE) 2024/1689 (Artificial Intelligence Act- Al act)?, o qual estabelece uma taxonomia
para diferentes modalidades de tratamento biométrico, distinguindo, entre outras
categorias, identificacdo biométrica, verificacdo biométrica e categorizacao
biométrica. Essa sistematizacdo oferece um referencial conceitual que pode ser
utilizado para explicitar o alcance das solucdes de afericdo de idade baseadas em
caracteristicas faciais e diferenciar as operacdes efetivamente realizadas por cada
tecnologia.

O AI Act parte de um conceito-base e dele deriva espécies distintas, com
regimes juridicos proéprios:

1) Dados biométricos (art. 3°, § 34). S30 os dados pessoais resultantes de
processamento técnico especifico de caracteristicas fisicas, fisiolégicas ou
comportamentais, como imagens faciais ou dados dactiloscépicos. Trata-se do
conceito-mae, do qual derivam todas as demais categorias. No contexto
nacional, os dados biométricos sao classificados como uma espécie de dado
pessoal sensivel, nos termos do art. 5°, I, da LGPD.

2) Identificacdo biométrica (art. 3°, § 35). Responde a pergunta "quem é esta
pessoa?". Consiste no reconhecimento automatizado de caracteristicas
humanas para estabelecer a identidade de uma pessoa mediante comparacao
de seus dados biométricos com os contidos em base de dados de referéncia.
A légica é de comparacao 1:N -um rosto contra muitos cadastros. No contexto
brasileiro, esse modelo é empregado, por exemplo, em sistemas de
reconhecimento facial utilizados para localizar pessoas em bancos de dados
de 6rgaos de seguranca publicas.

2 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que
cria regras harmonizadas em matéria de inteligéncia artificial e que altera os Regulamentos (CE) n.°
300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 e
as Diretivas 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (Regulamento da Inteligéncia Artificial) .
Disponivel em: http://data.europa.eu/eli/req/2024/1689/0j.

3 O Smart Sampa é o maior sistema de monitoramento de seguranga pulblica da América Latina, criado
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3) Verificacao biométrica (art. 3°, § 36). Responde a pergunta "vocé é quem diz
ser?". Consiste em verificacdo automatizada individual, incluindo autenticacao,
comparando dados biométricos de uma pessoa com dados previamente
fornecidos por ela mesma. A logica é de comparacao 1:1 -a pessoa se apresenta
voluntariamente e o sistema confirma a correspondéncia com seu proéprio
cadastro. Corresponde, no Brasil, ao desbloqueio facial em aplicativos
bancéarios ou ao embarque com reconhecimento facial em aeroportos?.

4) Categorizacdo biométrica (art. 3°, § 40). Consiste em sistemas de IA
destinados a atribuir pessoas singulares a categorias especificas com base em
seus dados biométricos. As categorias podem ser relativamente inécuas - como
idade ou cor dos olhos - ou mais sensiveis, como sexo, etnia, tracos de
personalidade e filiacdes pessoais.

Sob essa sistematica, a estimacao facial de idade configura uma modalidade
de categorizacao biométrica. Seu objetivo nao é identificar quem é a pessoa nem
verificar uma identidade previamente declarada, mas inferir uma caracteristica, nesse
caso, a faixa etaria provavel, a partir de atributos faciais. Essa distincdo possui
relevantes consequéncias regulatdrias, pois delimita tanto as funcionalidades que
podem ser legitimamente desempenhadas por essas solu¢cdes quanto os limites de
seu tratamento de dados. Em outras palavras, um sistema concebido para estimar
idade nao deve incorporar funcionalidades tipicas de identificacio ou
verificacdo biométrica sem que isso implique sua reclassificacdo tecnolégica e
a incidéncia das salvaguardas correspondentes.

Essa classificacio produz, ao menos, trés consequéncias requlatérias
para o Guia:

I. Em primeiro lugar, a categorizacdo biométrica somente permanece
caracterizada como tal enquanto sua finalidade e sua arquitetura técnica
estiverem restritas a inferéncia de um atributo, sem a realizacao de
operacoes proprias de identificacao ou verificacdo biométrica. Um sistema
que converte imagens faciais em representacées biométricas persistentes
(templates, embeddings, vetores de caracteristicas ou equivalentes) e as
conserva para utilizacdo posterior pode ultrapassar os limites da mera
categorizacao, passando a incorporar funcionalidades compativeis com
sistemas de verificacdo ou de identificacdo biométrica, a depender da forma
como esses dados sao posteriormente utilizados. Essa alteracdo pode ocorrer
sem mudancas perceptiveis para o usudrio, razdo pela qual ndo pode ser
aferida exclusivamente a partir da finalidade declarada pelo fornecedor.

II.  Em segundo lugar, a classificacdo evidencia a importancia de prevenir a
expansao funcional (function creep) dos sistemas de afericao etaria. Solucoes
inicialmente desenvolvidas para estimar idade podem, mediante
alteracées em sua arquitetura ou no tratamento dos dados coletados,

pela Prefeitura de Sdo Paulo. Disponivel em: https://smartsampa.prefeitura.sp.gov.br/.

4 Aeroporto de Salvador (BA) d& inicio a embarques por reconhecimento facial. Disponivel em:
https://www.mercadoeeventos.com.br/noticias/aviacao/aeroporto-de-salvador-ba-da-inicio-a-
embarques-por-reconhecimento-facial/.



passar a desempenhar funcionalidades distintas daquelas originalmente
declaradas, especialmente quando ha retencdo de representacoes
biométricas, integracdo com outras bases de dados ou reutilizacao das
informacoes para finalidades diversas da afericao etaria. A delimitacdo
clara dessas categorias contribui para evitar que tecnologias submetidas a um
regime juridico menos intrusivo passem, na pratica, a desempenhar funcoes
tipicas de identificacdo ou verificacdo biométrica.

III. O Guia ja contempla importante salvaguarda ao estabelecer que cabe ao
agente de tratamento demonstrar, por meio de documentagdo técnica,
incluindo Relatério de Impacto a Protecdo de Dados Pessoais, que a
solucdo adotada nao gera nem utiliza templates de identificacio
biométrica e que sua finalidade ndo é a identificacao ou autenticacio de
individuos determinados. Recomenda-se, contudo, aprofundar essa previsao
mediante a definicao de requisitos minimos para tal demonstracdo. Mais do
que exigir documentacao técnica, o Guia pode explicitar quais evidéncias
devem ser apresentadas para permitir que a classificacao da solucdo como
mecanismo de estimacao facial seja objetivamente verificavel, fortalecendo a
atuacao fiscalizatéria da ANPD e conferindo maior seguranca juridica a
distingdo entre categorizacao, verificacao e identificacdo biométrica.

Recomendacao: que o Guia estabeleca que o fornecedor que adote estimativa
facial deve demonstrar, em documentacao técnica auditavel, no minimo:

° que a arquitetura ndo gera representacao
biométrica persistente (template, embedding, vetor de caracteristicas ou
equivalente) aptas a identificacado ou reidentificacao de individuos e, caso tais
representagdes sejam produzidas transitoriamente durante o processamento,
que sejam eliminadas de forma imediata e irreversivel ao término da inferéncia;
° qQue nao ha comparacdo dos dados
capturados contra qualquer base de referéncia interna ou externa, propria ou
de terceiros, destinada a identificacao ou autenticacao de individuos;

° que o resultado retornado ao servico digital &
exclusivamente o atributo etario binario derivado ("é ou ndo maior de 18 anos"),
sem compartilhamento da imagem facial, da idade estimada ou de quaisquer
outros atributos biométricos ou dados derivados;

° que os sistemas de afericao etaria operam
funcionalmente segregados das demais infraestruturas de tratamento de dados
da plataforma - em especial daquelas destinadas a publicidade direcionada,
andlise comportamental, personalizacdo de conteudo e treinamento de
modelos de IA, vedada a reutilizacao das imagens ou dos dados biométricos
coletados para finalidades diversas da afericdo etaria, conforme ja
recomendado na secao de privacidade e protecao de dados deste Guia.

A definicdo desses requisitos minimos fortalece a verificabilidade da
classificacao adotada pelo Guia e permite que a distincdo entre categorizagao,
verificacao e identificagdao biométrica seja aferida com base em elementos objetivos
e auditaveis, e ndo apenas na finalidade declarada pelo fornecedor. Dessa forma,



reforca-se a efetividade das salvaguardas previstas para cada modalidade de
tratamento biométrico e amplia-se a capacidade de fiscalizacao da ANPD.

SINTESE DA CONTRIBUICAO

Recomenda-se que o Guia, na secio de Estimativa Facial:

e utilize, como referencial interpretativo para a distincao entre as diferentes
modalidades de tratamento biométrico, a diferenciacao entre identificacao
biométrica, verificacdo biométrica e categorizacao biométrica, de modo a
conferir maior precisdo conceitual as solucdes de afericdo etaria baseadas
em caracteristicas faciais;

e explicite que a classificacdo de uma solucdo como mecanismo de estimativa
facial depende nao apenas da finalidade declarada pelo fornecedor, mas
também das operacdes efetivamente realizadas pela arquitetura técnica e do
tratamento conferido aos dados coletados, prevenindo a expansao funcional
(function creep) para atividades de identificacdo ou verificacdo biométrica;

e estabeleca que o fornecedor que adote mecanismos de estimativa facial
demonstre, por meio de documentacao técnica auditavel, no minimo:

o que a arquitetura nao gera representacdoes biométricas persistentes
(templates, embeddings, vetores de caracteristicas ou equivalentes)
aptas a identificacdo ou reidentificacdo de individuos e, caso tais
representacdes sejam produzidas transitoriamente durante o
processamento, que sejam eliminadas de forma imediata e irreversivel
ao término da inferéncia;

o que nao ha comparacao dos dados capturados com qualquer base de
referéncia, interna ou externa, propria ou de terceiros, destinada a
identificacdo ou autenticacao de individuos;

o que o resultado disponibilizado ao servico digital restringe-se
exclusivamente ao atributo etario necessario para a decisdo de
acesso, sem compartilhamento da imagem facial, da idade estimada
ou de quaisquer outros atributos biométricos ou dados derivados;

o que os sistemas de afericdo etaria operam de forma funcionalmente
segregada das demais infraestruturas de tratamento de dados da
plataforma, especialmente aquelas destinadas a publicidade
direcionada, analise comportamental, personalizacdo de conteudo e
treinamento de modelos de inteligéncia artificial, vedada a reutilizagao
das imagens ou dos dados biométricos coletados para finalidades
diversas da afericdo etaria, conforme ja recomendado na secdo de
Privacidade e Protecao de Dados do Guia.

b) A estimativa facial como medida de excecdao, e ndo como mecanismo
ordinario



A Tabela 3 do Guia (Matriz de risco de produtos e servicos) arrola o “uso de
mecanismos de estimacao etaria, incluindo analise biométrica” entre os exemplos de
mecanismos adequados tanto para risco moderado quanto para alto risco, ao lado do
recebimento de sinal de idade e da adocao de credenciais verificaveis. Embora a
tabela reconheca diferentes solugdes tecnoldgicas para afericao etaria, a forma como
essas alternativas sdo apresentadas pode transmitir a impressao de que constituem
opcoes equivalentes sob a perspectiva da protecado de direitos fundamentais, quando,
na realidade, envolvem niveis significativamente distintos de intrusao e tratamento de
dados pessoais.

Essa compreensdo, contudo, nao encontra respaldo nas demais secdes do
préprio Guia. Ao longo do documento, reconhece-se que diferentes mecanismos de
afericao de idade apresentam impactos distintos sobre a privacidade e a protecao de
dados pessoais, devendo ser privilegiadas solucdoes capazes de atingir a finalidade
pretendida mediante o menor tratamento possivel de dados. Nesse sentido, o préprio
Guia registra que o relatdrio do Ministério da Justica e Seguranca Publica® identificou
convergéncia multissetorial em favor de mecanismos que minimizem a exposicao de
dados pessoais e apontou cautela quanto a utilizacdo de solucdes baseadas em
biometria facial, em razdo dos riscos de vigilancia, vieses algoritmicos e coleta
excessiva de dados. O mesmo caminho é apresentado pelo Relatério consolidado do
Grupo de Trabalho (GT) n° 2, sobre protecao de dados de criancas e adolescentes, do
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD)S, o qual
aponta que “solucdes biométricas faciais ndo devem ser adotadas como padrao” e
que “a regra deve ser a busca por métodos menos invasivos, capazes de comprovar
apenas o atributo etario necessario, sem coleta excessiva de dados sensiveis e sem
ampliacao da capacidade de rastreamento das plataformas”.

Vale destacar que a defesa de uma utilizacao excepcional da estimativa facial
ndo implica, em nenhuma hipdtese, a adocao da autodeclaracdo como mecanismo
suficiente de afericao etaria. Conforme também destacado no mesmo relatério do GT
02 do CNPD, e, “a politica publica deve evitar a falsa alternativa entre ineficacia e
biometrizacdo”’. Entre a autodeclaracdo fragil e a coleta facial massiva existe um
espectro de solugdes - credenciais verificaveis, tokens criptograficos, provas de
conhecimento zero, verificacao por intermediario confiavel em arquitetura duplo-cego
- que o proprio Guia ja reconhece e recomenda em outras secoes.

Essa compreensao, inclusive, encontra respaldo no préprio Guia. O documento
dedica secao especifica as credenciais verificaveis, reconhecendo que elas “se

> Minuta De Guia Orientativo - Mecanismos de Aferigdo (0284584) SEI 00261.003182/2026-47/ pg.
17.

¢ Relatério consolidado do Grupo de Trabalho (GT) n° 2, sobre protecdo de dados de criangas e
adolescentes, do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD).
Disponivel em: https://www.gov.br/anpd/pt-br/cnpd/grupos-de-trabalho/gt2-relatorio-final-
cnpd.pdf/@@display-fileffile.

7 Relatério consolidado do Grupo de Trabalho (GT) n° 2, sobre protegdo de dados de criangas e
adolescentes, do Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade (CNPD).
Disponivel em: https://www.gov.br/anpd/pt-br/cnpd/grupos-de-trabalho/gt2-relatorio-final-
cnpd.pdf/@@display-fileffile.
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https://www.gov.br/anpd/pt-br/cnpd/grupos-de-trabalho/gt2-relatorio-final-cnpd.pdf/@@display-file/file
https://www.gov.br/anpd/pt-br/cnpd/grupos-de-trabalho/gt2-relatorio-final-cnpd.pdf/@@display-file/file

apresentam como métodos para a afericdo de idade no ambiente digital que permitem
conciliar elevados niveis de seguranca e confiabilidade com a protecao dos direitos
fundamentais a privacidade e a protecdo de dados pessoais de criancas e
adolescentes”. Na secao dedicada a privacidade e protecao de dados, recomenda que
os fornecedores “privilegiem a implementagao de arquitetura baseada em atributos
etarios tokenizados e o uso de credenciais verificaveis”. Da mesma forma, a Tabela 3
indica, para servicos de alto risco, a priorizacdo de solugdes que conciliem elevada
acuracia, robustez e confiabilidade com mecanismos avancados de protecao da
privacidade, como atributos etarios tokenizados e provas criptograficas capazes de
confirmar apenas o atributo etario necessario, sem revelar dados pessoais adicionais.

Dessa forma, recomenda-se que a sistematica do Guia reflita de maneira ainda
mais explicita a légica de proporcionalidade e minimizacao que orienta suas demais
secoes. Se o proprio documento reconhece que mecanismos de preservacdo da
privacidade sdo capazes de oferecer elevado grau de confiabilidade com menor
impacto aos direitos fundamentais, a estimativa facial ndo deve ser apresentada como
alternativa equivalente, mas como medida subsidiaria, a ser considerada apenas
quando solu¢cdes menos intrusivas nao forem aptas a atingir, no caso concreto, o nivel
de protecao necessario.

SINTESE DA CONTRIBUICAO
Recomenda-se que o Guia, na subsecio "Estimativa Facial™:

e explicite que a estimativa facial constitui mecanismo de carater subsidiario,
cuja utilizacdo deve observar os principios da proporcionalidade, da
necessidade e da minimizacdo do tratamento de dados pessoais, sendo
recomendada apenas quando mecanismos menos intrusivos de afericdo
etaria, especialmente aqueles baseados em preservacao da privacidade, nao
forem aptos a assegurar o nivel de protecao exigido para o contexto de risco
concreto;

e estabeleca que a opcao pela estimativa facial seja acompanhada de
fundamentacao técnica documentada, registrada no Relatério de Impacto a
Protecao de Dados Pessoais e, quando aplicavel, na Avaliacdo de Impacto
sobre os Direitos da Crianca (Child Rights Impact Assessment - CRIA),
demonstrando as razdes pelas quais solugcdes menos intrusivas nao se
mostraram adequadas ou suficientes;

e revise a Tabela 3 para refletir essa logica de subsidiariedade, deixando claro
que mecanismos de preservacao da privacidade — como credenciais
verificaveis, atributos etdrios tokenizados, provas de conhecimento zero
(Zero-Knowledge Proofs - ZKP) e outras solucdes equivalentes — constituem
a referéncia preferencial sempre que capazes de atingir o nivel de protecao
necessario, figurando a estimativa facial como medida excepcional e nao
como alternativa equivalente as demais tecnologias de afericdo etaria.




c) A limitacao estrutural da estimativa facial sobre o publico que a norma
pretende proteger

A utilizacdo da estimativa facial para afericdo etaria apresenta uma limitacao
estrutural que merece ser explicitada pelo Guia: a tecnologia tende a apresentar
menor desempenho justamente em relacdo ao grupo que a disciplina pretende
proteger, isto &, criancas e adolescentes.

O Guia reconhece a existéncia de uma "zona cinzenta" (buffer zone) e
recomenda a adocdao de margens de seguranca etaria para mitigar erros de
classificacao. Trata-se de recomendacéo relevante, mas € importante ponderar que a
redacao atual pode possibilitar a interpretacdo que essas margens como solucao para
uma dificuldade operacional, quando parte da literatura técnica aponta que a menor
acuracia em relacao a criancas e adolescentes decorre de caracteristicas inerentes
ao proprio objeto de anélise.

O relatério Face Recognition Vendor Test (FRVT) - Part 3: Demographic Effects,
do National Institute of Standards and Technology (NIST)8, demonstram que sistemas
baseados em caracteristicas faciais apresentam desempenho inferior quando
aplicados a criancas e adolescentes, conclusdes corroboradas pelo Government
Accountability Office (GAO, 2020)7. A causa é morfoldgica: as faces de criancas e
adolescentes passam por crescimento craniofacial ndo linear, envolvendo mudancas
significativas na estrutura dssea, o que os torna, na expressao da literatura técnica,
"maus candidatos" para a tecnologia. As alteracées anatdmicas deslocam os escores
de similaridade, aumentando a probabilidade de erros de classificacao.

Essa limitacdo também é reconhecida pelo relatério But how do they know it's
a child?, da 5Rights Foundation, que destaca que mecanismos de estimativa facial
apresentam menor precisdo para criancas mais novas e que as margens de erro
tornam especialmente sensivel a classificacdo de usuarios situados préximos aos
limiares etarios utilizados para decisdes regulatérias. O relatério também chama
atencao para variacoes de desempenho relacionadas a caracteristicas demograficas,
como tom de pele e género, e observa que ainda ha incertezas quanto a eficacia
desses mecanismos para criancas com deficiéncias ou diferencas craniofaciais,
recomendando que esses riscos sejam considerados na avaliacdo das solucdes de

8 O NIST ¢é o National Institute of Standards and Technology, ou, em portugués, Instituto Nacional de
Padrdes e Tecnologia. Trata-se de uma agéncia do governo dos Estados Unidos, vinculada ao
Departamento de Comércio, cuja fungéo principal € criar padrdes técnicos, promover inovagoes e
garantir a precisdo de medidas e tecnologias utilizadas tanto no setor publico quanto no privado.

2 0 GAO é o “Government Accountability Office”, que em portugués pode ser traduzido como Escritério
de Responsabilidade Governamental dos Estados Unidos. O trecho que faz mengdo a questao
levantada é: “Although the accuracy of facial recognition technology has increased dramatically in
recent years, differences in performance exist for certain demographic groups. National Institute of
Standards and Technology tests found that facial recognition technology generally performs better on
lighter-skin men and worse on darker-skin women, and does not perform as well on children and elderly
adults”. UNITED STATES GOVERNMENT ACCOUNTABILITY OFFICE. Facial Recognition
Technology: Privacy and Accuracy Issues Related to Commercial Uses. GAO-20-522. Washington,
D.C, 13 jul. 2020. Disponivel em: <https://www.gao.gov/assets/gao-20-
522 pdf#:~:text=For%20verification%20vendor%20tests%2C%20NIST,found%20that%20false%20ne
gative%20rates%E2%80%94>.



afericdo etaria™®,

O préoprio Guia reconhece parte desse problema ao indicar, na Tabela 4, a
limitacdo da disponibilidade de bases de treinamento e teste representativas de
criancas e adolescentes como um risco especifico da estimativa etaria facial.
Entretanto, o documento ndo aborda uma tensdao regulatéria relevante: o
aprimoramento desses modelos depende, em grande medida, da ampliacdo e
diversificacdo das bases de treinamento, o que ndo pode ocorrer mediante a
reutilizacao dos dados coletados para fins de afericao etaria.

Essa limitagdo decorre diretamente do art. 13 do ECA Digital e do art. 24, III,
do Decreto n® 12.880/2026, que vedam a utilizacao dos dados coletados para afericao
etaria para finalidades secundarias incompativeis com sua finalidade original. Assim,
embora o aperfeicoamento dos modelos possa constituir objetivo legitimo sob a
perspectiva técnica, ele ndo autoriza a reutilizacdo dos dados coletados no contexto
da afericao de idade para treinamento, retreinamento ou validacao de sistemas de
inteligéncia artificial.

Por essa razao, recomenda-se que o Guia explicite que a busca por maior
acuracia dos mecanismos de estimativa facial deve ocorrer por meios compativeis
com o regime juridico aplicavel a protecao de criancas e adolescentes, ndo sendo
admissivel utilizar, para treinamento ou aprimoramento dos modelos, os dados
coletados durante a propria operacao de afericao etaria.

SINTESE DA CONTRIBUICAO
Recomenda-se que o Guia, na subsecio "Estimativa Facial™:

e explicite que mecanismos de estimativa facial apresentam limitacdes
estruturais de desempenho quando aplicados a criancas e adolescentes,
especialmente em faixas etarias proximas aos limiares regulatérios, bem
como potenciais variacoes de desempenho relacionadas a caracteristicas
demograficas e diferencas craniofaciais, devendo tais limitacdes ser
consideradas na avaliacdo da adequacao desses mecanismos;

e esclareca que a melhoria da acuracia desses sistemas deve ocorrer por meios
compativeis com o regime juridico de protecado de criancas e adolescentes,
nao sendo admissivel utilizar, para treinamento, retreinamento, validacao ou
aperfeicoamento de modelos de inteligéncia artificial, os dados pessoais
coletados durante a operacao de afericao etaria, em observancia ao art. 13
do ECA Digital e ao art. 24, 111, do Decreto n° 12.880/2026.

19 5Rights Foundation. But How Do They Know It Is a Child? Age Assurance in the Digital World
(Updated). 2021. Disponivel em: https://5rightsfoundation.com/resource/but-how-do-they-know-its-a-
child/. Acesso em: 31 jul. 2025




2. Capitulo de analise: Verificacao Documental

O Guia qualifica a verificacdo documental como método deterministico, que
“baseia-se em atributo declarado por autoridade emissora competente”, e registra
que essa caracteristica lhe confere “em regra, maior nivel de robustez do que métodos
estimativos, tornando-a particularmente adequada para servicos de maior risco”. A
caracterizacdo técnica é adequada e a secao apresenta requisitos operacionais
consistentes quanto a autenticidade documental, a protecao contra falsificacdo e ao
compartilhamento de dados. Recomenda-se, como complemento, que o Guia explicite
também que essa robustez decorre da exposicdo de um conjunto mais amplo de
dados pessoais, 0 que exige a adocao de salvaguardas proporcionais voltadas a
minimizagcao do tratamento.

Um documento de identidade ndo contém apenas a data de nascimento.
Contém nome civil completo, filiagdo, nimero de registro geral, nimero de inscricao
no Cadastro de Pessoas Fisicas, naturalidade, fotografia e, conforme o tipo, impressao
digital. A elevada confiabilidade da verificagdo documental decorre justamente da
apresentacao desse conjunto ampliado de informacdes ao fornecedor ou ao
intermediario responsavel pela validacdo, embora a finalidade do tratamento se
restrinja a confirmacao do atributo etario.

O Guia reconhece esse ponto em sua dimensao temporal, ao registrar, com
apoio no art. 24, § 3°, do referido Decreto, que o tratamento “devera limitar-se ao dado
relativo a idade ou a confirmacao da faixa etaria, vedado o armazenamento, a retencao
ou qualquer forma de conservacdo da imagem, da cépia do documento ou da
informacao, que devera ser eliminada de modo imediato e irreversivel apds a captura
da informacao necessaria”. Essa diretriz € coerente com a légica geral adotada pelo
proprio Guia, que privilegia, sempre que possivel, o compartilhamento do atributo
etario em substituicdo ao compartilhamento dos dados que lhe dao origem. Essa
orientacao manifesta-se em diferentes passagens do documento, especialmente na
disciplina do sinal de idade, das credenciais verificaveis e das arquiteturas baseadas
em atributos etarios, todas voltadas a permitir que apenas a informacao estritamente
necessaria circule entre os agentes da cadeia digital. Recomenda-se que a subsecao
dedicada a verificagdo documental seja interpretada a luz dessa mesma logica, de
modo que a apresentacao do documento constitua apenas meio para extracdo do
atributo etario necessario, e ndo fundamento para o tratamento ou circulacdo dos
demais dados pessoais nele constantes.

A orientacdo é acertada e merece ser preservada. Recomenda-se, contudo,
complementa-la com parametros aplicaveis a préopria fase de captura. Entre a
apresentacao do documento e a extracado do atributo etario, o conjunto integral de
dados nele constante é necessariamente processado pela arquitetura da solucao,
permanecendo sujeito aos riscos de acesso indevido, incidentes de seguranca e
utilizacdo incompativel com a finalidade originalmente declarada. Como sustentado



pelo Instituto Alana no capitulo dedicado a privacidade e protecdo de dados desta
contribuicao, o principio da minimizacao nao se projeta apenas sobre a retencao das
informacoes, mas também sobre a prdpria coleta e o processamento dos dados.

Recomenda-se, ademais, uma precisdo quanto a formulacao segundo a qual a
verificacdo documental seria "particularmente adequada para servicos de maior risco"
(p. 41 do Guia) . Nos termos do art. 24, I, do Decreto n° 12.880/2026, a adequacao do
mecanismo nao decorre exclusivamente de seu grau de confiabilidade, mas do
equilibrio entre efetividade, necessidade, proporcionalidade e impacto sobre os
direitos fundamentais dos titulares. Essa compreenséo é reiterada pelo préprio Guia
ao afirmar que a escolha do mecanismo "ndo deve ser orientada apenas pela precisao
da afericdo de idade, mas também pela sua compatibilidade com os direitos dos
usuarios e com as exigéncias de protecdo de dados pessoais'. Nesse contexto,
recomenda-se que o Guia explicite ainda mais a relacdo entre a verificacdo
documental e os mecanismos de preservacao da privacidade ja contemplados em
outras secoes, especialmente aqueles baseados em atributos etarios, credenciais
verificaveis e mecanismos criptograficos de comprovacdo de idade, como o ZKP.
Sempre que tais solucdes estiverem disponiveis e forem aptas a atingir o nivel de
protecdo necessario, sua adocao mostra-se mais compativel com os principios da
minimizacao e da proporcionalidade.

Por fim, recomenda-se desenvolver nesta secao a ressalva que o Guia ja
registra no capitulo de inclusdo e nao discriminacao, onde reconhece que “solucoes
baseadas exclusivamente na avaliacdo de documentos oficiais, por exemplo, podem
impor barreiras de acesso indevidas a refugiados ou outras pessoas em situagcao de
vulnerabilidade social que nao possuem tais documentos”. A observacdo é
particularmente relevante quando o publico-alvo do mecanismo sdo criangcas e
adolescentes, parcela significativa dos quais nao dispde de documento oficial com
fotografia em posse prépria, situacao mais frequente entre familias em contexto de
vulnerabilidade socioecondmica, populacdes indigenas, ribeirinhas e quilombolas,
marcada por desigualdades regionais, dimensao que o art. 1® do ECA Digital
determina considerar ao referir-se expressamente a “diversidade de contextos
socioecondmicos brasileiros”.

SINTESE DA CONTRIBUICAO

Diante do exposto, recomenda-se que o Guia, na secdo de Verificacdo
Documental:

e explicite que a maior robustez da verificacdo documental decorre do
tratamento de um conjunto mais amplo de dados pessoais, razao pela qual
sua utilizacao deve ser acompanhada de salvaguardas proporcionais voltadas
a minimizacao do tratamento, observando-se os principios da necessidade,
da proporcionalidade e da protecao de dados pessoais;

e esclareca que a apresentacdo do documento constitui apenas meio para
extracdo do atributo etario necessario a decisao de acesso, nao justificando




o tratamento, a circulacdo ou o compartilhamento dos demais dados pessoais
constantes do documento além do estritamente necessario para a afericao
etaria;

e estabeleca parametros aplicaveis também a fase de captura do documento,
privilegiando mecanismos de extracao seletiva de dados e outras medidas de
minimizacdao do tratamento, sempre que tecnicamente viaveis, bem como
restringindo a circulagao da imagem integral do documento e dos dados nele
constantes ao estritamente necessario para a finalidade da operacgao;

e determine que as razdes técnicas que eventualmente impecam a adocao de
mecanismos de extracdo seletiva ou de outras medidas de minimizacao
sejam justificadas e documentadas no Relatério de Impacto a Protecao de
Dados Pessoais;

e explicite que a utilizacdo exclusiva da verificacdo documental pode
comprometer o requisito de inclusao, recomendando a disponibilizacao de
mecanismos alternativos de comprovacao etaria para pessoas que nao
disponham de documentagcdao adequada ou enfrentem barreiras de acesso,
especialmente criancas e adolescentes em contextos de vulnerabilidade
social.

3. Capitulo de analise: Credenciais Verificaveis

O capitulo de Requisitos Especificos organiza-se em trés secdes, sendo que as
de estimativa facial e verificacdo documental apresentam subsecdes com requisitos
operacionais dirigidos aos fornecedores. A de credenciais verificaveis tem carater
predominantemente descritivo, explicando o funcionamento do modelo emissor-
portador-verificador e concluindo com o reconhecimento de que essas solucdes "se
apresentam como métodos para a afericdo de idade no ambiente digital que permitem
conciliar elevados niveis de seguranca e confiabilidade com a protecao dos direitos
fundamentais a privacidade e a protecdo de dados pessoais de criancas e
adolescentes" (p.44 do Guia). O Instituto Alana subscreve esse reconhecimento e,
justamente por isso, recomenda que a secao receba desenvolvimento equivalente ao
das demais.

A observacdo tem fundamento pratico: na tomada de decisdo sobre
implementacao, fornecedores tendem a orientar-se pelo grau de seguranca juridica
que cada caminho oferece, de modo que secdes com requisitos claros reduzem custo
de conformidade e incerteza. O desenvolvimento desta sec¢ao contribuiria, assim, para
que mecanismos capazes de conciliar elevada confiabilidade com menor exposicao
de dados pessoais sejam efetivamente incorporados as arquiteturas de afericao de
idade, fortalecendo a protecao integral de criancas e adolescentes no ambiente
digital.

Essa recomendacao também é coerente com posicado anteriormente defendida



pelo Instituto Alana na Consulta Publica sobre Afericao de Idade do MJSP, segundo
a qual a regulamentacdao deve privilegiar parametros de desempenho (como
minimizacao de dados, interoperabilidade, auditabilidade, verificabilidade e protecao
da privacidade) em vez da imposicao de tecnologias especificas. Nesse contexto, o
detalhamento da secdo de credenciais verificaveis nado significa privilegiar
determinado modelo tecnoldgico, mas fornecer parametros regulatérios capazes de
orientar a adogao das arquiteturas que melhor concretizam esses objetivos.

Quanto as provas de conhecimento zero, o Guia registra que, "sempre que
tecnicamente possivel, deve-se privilegiar o uso de provas de conhecimento zero
(Zero-Knowledge Proof - ZKP) ou mecanismos equivalentes que permitam a
verificacdo da idade sem revelacdo do dado pessoal relacionado” (p.43 do Guia). A
orientacao € adequada e reforca o compromisso do Guia com arquiteturas que
conciliam elevada confiabilidade e minimizacdo do tratamento de dados pessoais.
Recomenda-se, contudo, que a ressalva referente a viabilidade técnica seja
acompanhada de parametros minimos que permitam sua afericdo e documentacao.
Sem tais critérios, a excecao tende a permanecer excessivamente aberta, dificultando
o controle regulatério sobre as hipéteses em que mecanismos mais protetivos deixam
de ser adotados.

Na mesma contribuicdo para a Consulta do MJSP, o Instituto Alana destacou
que mecanismos como credenciais verificaveis, provas de conhecimento zero e tokens
criptograficos materializam o principio da protecdo de dados desde a concepgao
(privacy by design), ao estruturarem a arquitetura da afericao etaria para

compartilhar apenas o atributo necessario a verificacdo. Mais do que reduzir
obrigacdes posteriores de retencdo ou descarte, essas solucdes diminuem, desde a
origem, a quantidade de dados pessoais coletados, processados e compartilhados,
concretizando os principios da minimizacao e da limitacdo da finalidade previstos na
LGPD.

O entendimento também encontra respaldo no Relatério Consolidado do Grupo
de Trabalho n° 2 sobre Protecdo de Dados de Criancas e Adolescentes, do Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD)'" sobre o tema,
recomenda “a utilizacdo de solucdes que comprovem apenas o atributo etario
necessario, com modelos de prova de conhecimento zero, credenciais verificaveis e
tokens criptograficos, ndo utilizando coleta de imagem facial, documento completo,
data de nascimento e nimero de identidade civil”, sustentando que tais arquiteturas
permitem “responder a pergunta relevante (por exemplo, se 0 usuario esta acima de
determinado limite etario) sem transformar o rosto em senha universal de acesso”. O
Instituto Alana, na Contribuicdo a Tomada de Subsidios sobre Dados Biométricos,
arrolou o uso de tecnologias do tipo zero knowledge proof entre as salvaguardas

" Relatério consolidado do Grupo de Trabalho (GT) n° 2, sobre protegdo de dados de criangas e
adolescentes, do Conselho Nacional de Prote¢cdo de Dados Pessoais e da Privacidade (CNPD).
Disponivel em: https://www.gov.br/anpd/pt-br/cnpd/grupos-de-trabalho/gt2-relatorio-final-
cnpd.pdf/@@display-fileffile.
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técnicas exigiveis, registrando a experiéncia da EU Age Verification Solution'? como
demonstracao de que é possivel desenvolver mecanismos de afericdo etaria que
dispensam a coleta de dados biométricos.

No que se refere ao papel do poder publico, o Guia menciona o Gov.br ao
exemplificar entidades emissoras confiaveis, sem desenvolver o tema. Recomenda-se
explicitar essa dimensdo, em articulacao com o art. 11 do ECA Digital, que prevé
o papel do poder publico na promocao de solucoes técnicas de afericdo de
idade, e com o art. 24, IX, do Decreto, que menciona expressamente a
articulacao entre sistemas e solucoes publicas e privadas.

Na contribuicado do Instituto Alana a Consulta Publica sobre Afericao de Idade
conduzida pelo MJSP, ressaltou-se que a efetividade de arquiteturas baseadas em
credenciais verificaveis depende da adocao de padrdes técnicos abertos, capazes de
assegurar interoperabilidade, auditabilidade e ampla compatibilidade entre diferentes
emissores, verificadores e carteiras digitais. Recomenda-se que o Guia incorpore essa
orientacao, explicitando que a implementacao de credenciais verificaveis deve
privilegiar especificacdes técnicas amplamente reconhecidas internacionalmente. A
utilizacdo de padrdes abertos reduz barreiras de entrada para novos participantes,
favorece a concorréncia, amplia a auditabilidade das solucbes e mitiga riscos de
dependéncia tecnoldgica decorrentes de arquiteturas proprietarias

Como ja sustentado nos capitulos de Inclusdo e Nao Discriminacao e de
Interoperabilidade desta contribuicdo, solucdes apoiadas em infraestrutura digital
publica reduzem barreiras econdmicas e técnicas para fornecedores de menor porte,
ampliam a adocdo de mecanismos confidveis e evitam que a efetividade do ECA
Digital fique condicionada a contratacao de poucos provedores privados. Preocupacao
semelhante é registrada no Relatério Consolidado do Grupo de Trabalho n°® 2 sobre
Protecao de Dados de Criancas e Adolescentes, do Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade (CNPD)'3, ao alertar que “a protecdo de criancas e
adolescentes no Brasil ndo pode depender da arquitetura técnica de grandes
plataformas ou de fornecedores privados de biometria”, pois, “quando a afericdo de
idade passa a depender de sistemas fechados, bases externas, certificacdes privadas
e modelos proprietarios, o pais transfere parte de sua capacidade regulatéria para
infraestruturas privadas, cujas possibilidades de controle democratico ficam bastante
reduzidas se comparadas a uma solucdo publica construida com participacao social”.

Cabe registrar que nao se trata de horizonte hipotético. Debates técnicos
promovidos no 2° Workshop de Credenciais Verificaveis, no ambito do
Ceweb.br/NIC.br'4, reunindo representantes do Ministério da Gestdo e da Inovacéo

2 EUROPEAN COMMISSION. European Age Verification Solution. Bruxelas, 2025. Disponivel em:
https://ageverification.dev.

13 Relatério consolidado do Grupo de Trabalho (GT) n° 2, sobre protegdo de dados de criangas e
adolescentes, do Conselho Nacional de Protegcdo de Dados Pessoais e da Privacidade (CNPD).
Disponivel em: https://www.gov.br/anpd/pt-br/cnpd/grupos-de-trabalho/gt2-relatorio-final-
cnpd.pdf/@@display-file/file.

14 CEWEB. 2° Workshop de Credenciais Verificaveis. Disponivel em:
https://credenciaisdigitais.ceweb.br/
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em Servicos Publicos, da Dataprev, do Ministério da Educacao, da Rede Nacional de
Ensino e Pesquisa, de instituicoes federais de ensino e do setor privado, evidenciam
a existéncia de um ecossistema brasileiro de credenciais verificaveis em construcao,
com pilotos ja em operacdo em areas como crédito rural e certificacdo académica.

Por meio das discussdes promovidas pelo evento, é possivel compreender que
a afericdo etaria pode, assim, apoiar-se em infraestrutura que ja vem sendo
desenvolvida no pais, em vez de partir do zero ou de depender exclusivamente de
solucdes importadas. Nesses mesmos debates foi identificada uma barreira estrutural
que merece registro: o efeito de rede, pelo qual emissores tendem a aguardar a
existéncia de verificadores e verificadores tendem a aguardar a existéncia de
emissores, de modo que o ecossistema nado alcanca escala sem inducao externa. Esse
diagndstico reforca a pertinéncia de um papel ativo do poder publico, ndo apenas
como emissor possivel, mas como agente capaz de destravar a adocao. Foi igualmente
apontado o risco de dependéncia tecnoldgica de fornecedores externos (vendor lock-
in) caso o desenvolvimento nacional se atrase, preocupacao que converge com O
quanto levantado pelo ja mencionado Relatério do CNPD' quanto a transferéncia de
capacidade regulatdria a infraestruturas privadas.

Quanto as salvaguardas contra rastreabilidade, o Guia registra que “0 emissor
e a parte verificadora ndo devem ter acesso direto ao repositério de credenciais
verificaveis do portador, fato que contribui para a sua privacidade e para a mitigacao
do risco de monitoramento indevido de suas atividades no ambiente digital”.
Recomenda-se desenvolver essa orientacdo em parametros concretos. A verificacao
do status de validade da credencial a cada apresentacdo, que o préprio Guia
estabelece, cria ponto de contato recorrente entre portador e emissor; caso essas
consultas permitam ao emissor inferir quando e perante qual servico a credencial foi
apresentada, a arquitetura pode reproduzir, por outro meio, a rastreabilidade vedada
no art. 24, VIII, do Decreto.

Contribui para esse debate a distincdo, formulada em discussdes técnicas
recentes sobre o tema no Brasil, entre documentos permanentes e credenciais de
transito: enquanto determinados registros precisam ser preservados para assegurar
autenticidade, rastreabilidade ou memodria institucional, credenciais utilizadas
exclusivamente para autorizar o acesso a um servico podem ser concebidas como
instrumentos efémeros, gerados sob demanda a partir da fonte confiavel da
informacao e descartados apdés o cumprimento de sua finalidade. Aplicada aos
mecanismos de afericao etaria, essa légica permite que a comprovacdo da idade
ocorra sem a constituicdo de um identificador persistente ou de uma credencial
destinada ao armazenamento e a reutilizacdo. Em vez disso, a comprovacao pode ser
realizada por meio de uma prova gerada para cada interacao especifica, reduzindo
simultaneamente a exposicao de dados pessoais, o risco de reutilizacao indevida e a

5 Relatério consolidado do Grupo de Trabalho (GT) n° 2, sobre protegdo de dados de criangas e

adolescentes, do Conselho Nacional de Prote¢cdo de Dados Pessoais e da Privacidade (CNPD).
Disponivel em: https://www.gov.br/anpd/pt-br/cnpd/grupos-de-trabalho/gt2-relatorio-final-
cnpd.pdf/@@display-file/file.
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possibilidade de correlacao entre diferentes acessos.

SINTESE DA CONTRIBUICAO

Diante do exposto, recomenda-se que o Guia, na secdo de Credenciais
Verificaveis:

e incorpore recomendacdes operacionais dirigidas aos fornecedores, em
estrutura equivalente a adotada nas demais secoes do capitulo de Requisitos
Especificos, estabelecendo parametros concretos para implementacao,
governanca, interoperabilidade e auditabilidade dessas solugdes;

e explicite que a implementacdo de credenciais verificaveis deve privilegiar
arquiteturas orientadas pelos principios da minimizacdo, da limitacdo da
finalidade, da protecado de dados desde a concepcao (privacy by design) e da
interoperabilidade, promovendo o compartilhamento exclusivo do atributo
etario estritamente necessario para cada operacao;

e estabeleca que a adocao de provas de conhecimento zero (Zero-Knowledge
Proof - ZKP) ou de mecanismos criptograficos equivalentes constitui o
padrdao esperado nas solucbes baseadas em credenciais verificaveis,
cabendo ao fornecedor que adote solucao diversa registrar, no Relatério de
Impacto a Protecdo de Dados Pessoais, as razdes técnicas que justifiquem
essa opcao;

e recomende a adocdo de padrdoes técnicos abertos e amplamente
reconhecidos para implementacdo de credenciais verificaveis, bem como
registre a relevancia do desenvolvimento de credenciais etarias emitidas,
reconhecidas ou credenciadas pelo poder publico, em articulagdo com
solucdes privadas interoperaveis, de modo a ampliar a interoperabilidade,
reduzir barreiras a entrada de novos participantes, mitigar riscos de
dependéncia tecnoldgica associados a arquiteturas proprietarias e favorecer
a adocao de mecanismos confidveis por fornecedores de diferentes portes;

e determine que as solucdoes baseadas em credenciais verificaveis adotem
arquitetura capaz de impedir que o emissor conheca a identidade da parte
verificadora ou estabeleca correlacdo entre diferentes apresentacdes da
credencial, em coeréncia com o modelo duplo-cego (double-blind) e com a
vedacdo a rastreabilidade prevista no Decreto;

e explicite que credenciais destinadas exclusivamente a comprovacao etaria
podem ser estruturadas como credenciais efémeras ou provas geradas para
cada interacao especifica, evitando a constituicdo de identificadores
persistentes e reduzindo os riscos de rastreabilidade, reutilizacao indevida e
correlacao entre diferentes acessos.
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