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A internet esta cada vez mais presente nas nossas vidas: no
trabalho, na educacéo, no lazer e nas nossas atividades cotidianas
em geral. Pode ser por meio de telas em diversos dispositivos -
como computadores, tablets ou celulares -, em relégios de pulso,
em assistentes pessoais e em aparelhos variados existentes em
casa, na escola, no trabalho, nas ruas e nos estabelecimentos que
frequentamos.

Também as criancas e os adolescentes estao imersos nesse
universo que se apresenta totalmente conectado. No mundo todo,
criancas e adolescentes representam um terco dos usuarios de
internet’. No Brasil, 89% das criancas e dos adolescentes entre 9

e 17 anos sao usuarios de internet, em um total de 24 milhdes?.

Eles utilizam a internet para acessar o ensino remoto, fazer tarefas
escolares e pesquisas, socializar a distancia com amigos e parentes,
participar de redes sociais, brincar, assistir a videos e TV, ouvir
musica e jogar online.

A internet reduz a distancia entre pessoas e conteudos e permite
ampla disseminacao da informacao. Até por sua constante
presenca na vida contemporanea, o acesso a internet ja é
considerado um direito humano?® de todas as pessoas, inclusive de
criancas e adolescentes.

Nesse contexto, a internet propicia as criancas e aos adolescentes
inumeras oportunidades, ainda que traga riscos e, em alguns casos,
possa causar danos. Para maes, pais e responsaveis, as novas
tecnologias digitais da informacao e comunicacao representam a
principal diferenca entre suas proprias infancias e a de seus filhos

e filhas, fazendo com que o tema ganhe atencéao e preocupacao

1 UNITED NATIONS CHILDREN’S FUND (UNICEF). Children in a digital world - The state of
the world’s children 2017. Nova York: Unicef, 2017. Disponivel em: https:/www.unicef.
org/bulgaria/media/421/file/State%200f%20the%20world’s%20children%20-%20
children%20in%20a%20digital%20age.pdf. Acesso em: 16.4.2021.

2 Ainda que 4,8 milhdes de criancas e adolescentes vivam em domicilios sem acesso a
internet e 1,4 milhdo nunca a tenha acessado e que 58% das criancas e adolescentes
acessem a internet exclusivamente pelo celular - o que reduz o desenvolvimento de
suas habilidades e empobrece suas possibilidades de uso e fruicdo. Fonte: Pesquisa
sobre o uso da internet por criancas e adolescentes no Brasil: TIC Kids Online Brasil
2019 [livro eletrénico]. Nucleo de Informacgéo e Coordenacéo do Ponto BR. 1a Edigao.
Sao Paulo: Comité Gestor da Internet no Brasil, 2020. Disponivel em: https://cetic.
br/media/docs/publicacoes/2/20201123093344/tic_kids_online_2019_livro_
eletronico.pdf. Acesso em: 1.2.2021.

3 Disponivel em: https:/www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.
HRC.17.27_en.pdf. Acesso em: 1.2.2021.



por parte das familias®. Da mesma forma, as escolas, professores e
professoras tém ampliado seus esforgos para garantir uma efetiva
educacao para as midias digitais as criancas e aos adolescentes.

Contudo, ndo somente as familias e as escolas sao responsaveis
pelo cuidado e pela garantia dos direitos fundamentais de criancas
e adolescentes no ambiente digital. Também o Estado, a sociedade
e as empresas envolvidas nesse modelo de negdcio sao igualmente
responsaveis, naquilo que Ihes cabe. Alias, é esse o comando
normativo do artigo 227 da Constituicao Federal, que determina
essa responsabilidade compartilhada e coloca as criancas e os
adolescentes como prioridade absoluta da Nacao.

Pensando nisso e no fato de que a maioria das criancas e
adolescentes usuarios de internet utiliza essa rede mundial

para usar as varias plataformas digitais que estao disponiveis,
apresentamos a professora Ana Frazao algumas das inquietacoes
mais frequentes em torno do tema dos direitos de criancas e
adolescentes no ambiente digital, notadamente nas plataformas
digitais, no @mbito do Direito.

Pedimos que ela elaborasse parecer juridico para responder sobre
a extensao da responsabilidade das plataformas digitais em relacao
a violacodes de direitos de criancas e adolescentes; sobre o dever de
cuidado das plataformas digitais no que diz respeito a exploracao
comercial de criancas e adolescentes; e sobre a interpretacéo da
nova Lei Geral de Protecdo de Dados Pessoais (LGPD) no tocante
ao vigilantismo e ao tratamento de dados pessoais de criancas e
adolescentes.

Dessa forma, lancamos o presente documento com a integra do
parecer, com seu valoroso trabalho de pesquisa e analise da doutrina,
da legislacdo em vigor e da jurisprudéncia existente, bem como das
mais sensiveis questdes relacionadas ao tema, para contribuir com os
debates e garantir a eficacia das leis que se ocupam dos direitos de
criancas e adolescentes no pais. E um trabalho de félego e bastante
consistente nas suas conclusées, que, sem duvida, consideram a
crianca e o adolescente em primeiro lugar, tal qual determinado pela
Carta Constitucional brasileira. Leitura indispensavel para quem
pesquisa ou trabalha com temas afins.

Criancas e adolescentes sao ainda mais vulneraveis nessas relacdes
marcadas pela enorme assimetria de poder por serem pessoas em
formacao, que vivenciam um estagio peculiar de desenvolvimento
fisico, cognitivo e psicossocial. Necessitam de apoio para se
desenvolver de forma sadia e a salvo de todo tipo de violéncia.

A internet pode sim ser um territério de muitas oportunidades,
gue promova a criatividade, a socializacao, o aprendizado,
a interatividade, a brincadeira e descobertas saudaveis. E

4 LIVINGSTONE, Sonia; BLUM-ROSS, Alicia. Parenting for a digital future - How hopes
and fears about technology shape children’s lives. Oxford University Press, 2020.



imprescindivel, para tanto, que exista um ambiente regulatoério
capaz de garantir, na pratica, desde o design das plataformas,

dos servicos e dos produtos disponiveis até a sua colocacao no
mercado de consumo, os direitos fundamentais de criancas e
adolescentes no que diz respeito nao s6 ao acesso, mas a fruicao da
internet na sua maior poténcia.

Esperamos que o parecer aqui apresentado contribua para isso.
Boa leitural

Isabella Henriques
Diretora-Executiva do Instituto Alana






SOBRE O CRIANCA E CONSUMO

O Crianca e Consumo é uma iniciativa do

Instituto Alana e tem como objetivo proteger as
infancias de toda forma de exploracao comercial,
principalmente da pratica ilegal de publicidade de
marcas, produtos e servicos dirigida as criancgas,
em todos os tipos de midia, inclusive no ambiente
digital. O programa atua de forma transdisciplinar,
promovendo reflexdes e apontando meios de
prevenir e mitigar os prejuizos decorrentes dessa
comunicacao mercadoldgica e buscando garantir
a efetivacao dos direitos da crianca, notadamente
por meio de advocacy, incluindo acées judiciais,
comunicacao, monitoramento e incidéncia

em politicas, didlogo com diferentes setores,
campanhas e pesquisas.

SOBRE O INSTITUTO ALANA

O Instituto Alana € uma organizacao da sociedade
civil, sem fins lucrativos, que aposta em
programas que buscam a garantia de condicoes
para a vivéncia plena da infancia. Criado em

1994, é mantido pelos rendimentos de um fundo
patrimonial desde 2013. Tem como missao “honrar
a crianca”.
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SUMARIO DO PARECER

Dever geral de cuidado das plataformas diante de criangas e adolescentes

1. As plataformas digitais constituem, em regra, um modelo de negdcio que
possibilita a interacdo de pelo menos duas partes ou polos, conhecidos como os
“lados” do mercado. A importancia crescente desses agentes econdmicos, que
ocupam papel central na economia digital, deve-se, sobretudo, a sua capacidade
massiva de extracao de dados e a sua interferéncia no fluxo informacional.

2. O exercicio dessas atividades imp&e uma série de externalidades negativas.
Nesse contexto, cabe as plataformas adotar deveres de cuidado e de protecdo, que
decorrem do principio da boa-fé objetiva, para prevenir danos injustos a seus
usudrios, ainda que decorrentes de contelddos gerados por terceiros, de acordo com
um parametro de razoabilidade. Essa conclusdo ganha reforco quando se observa
gue a relacdo entre as plataformas e seus usudrios é de consumo, atraindo a
aplicacdo do Codigo de Defesa do Consumidor, que, em diversos dispositivos, impde
a observancia do dever de cuidado pelo fornecedor. A precisa identificagcdo do
conteudo desse dever ndo pode ser feita em abstrato, devendo ser densificada a
partir de critérios como a previsibilidade do risco, a gravidade do dano, dentre
outros.

3. No que se refere a criancas e a adolescentes, os contornos do dever de
cuidado deverao ser, em qualquer caso, mais rigorosos, inclusive na parte em que
impde ao agente econémico o dever de agir para evitar o dano ou a sua propagacao,
em razao da tutela ampla, especial e prioritaria assegurada a esses sujeitos de direito.
De fato, a luz, sobretudo, do art. 227 da Constituicdo Federal e do Estatuto da Crianca

e do Adolescente, os principios do melhor interesse da crianca e do adolescente e da

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650
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prioridade absoluta devem ser os vértices interpretativos da autonomia privada das
plataformas digitais, e do consequente regime de responsabilidade civil.

4, Para dar efetividade aos direitos de criangas e adolescentes, incumbe as
plataformas, antes de tudo, instituir mecanismos de verificacdo de idade adequados,
gue nao se restringem a mera autodeclaragao.

5. Ainsercdo, pelas plataformas, no contrato celebrado com seus usuarios, de
cldusulas que restringem a idade para a utilizacdo do servico e imputam aos pais a
responsabilidade exclusiva pelas atividades dos filhos em seu ambiente ndo afasta o
dever de cuidado desses agentes econémicos. Com efeito, clausulas que
“impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor por vicios
de qualquer natureza dos produtos e servicos ou impliquem rendncia ou disposicao
de direitos”, assim com aquelas que “transfiram responsabilidades a terceiros” sao

nulas de pleno direito, nos termos do art. 51, incisos | e lll, do CDC.
Danos decorrentes de contetidos gerados por terceiros

6. No que se refere a danos decorrentes de conteldos gerados por terceiros, a
Lei n2 12.965/2014 previu, no art. 19, que os provedores de aplicacdo de internet —
de que sdo exemplos as plataformas digitais — sé serdo responsabilizados em caso
de recalcitrancia na retirada do conteudo lesivo apds a emissao de ordem judicial
especifica e/ou, em caso de cenas de nudez ou de atos sexuais divulgadas sem a
autorizagao de seus participantes, quando nao atenderem notificagao extrajudicial da
vitima ou de seus representantes.

7. A dicgao literal do Marco Civil da Internet sugere a existéncia de ampla
isencdo em relacdo a quaisquer deveres de cuidado pelo provedor, que passa a ser
obrigado apenas a atender a ordem judicial. O objetivo da lei teria sido assegurar a
liberdade de expressao e evitar a censura prévia. A redagao da Lei, todavia, parte da
premissa de que as plataformas digitais exercem papel passivo no fluxo

informacional. As plataformas, contudo, regulam o discurso de seus usuarios,

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650
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impdem politicas e termos de servigo e fazem a moderagao de conteudos ilicitos
automaticamente, por meio de softwares ou manualmente, seja antes da publicacdo
(moderacdo ex ante), seja depois (moderacdo ex post)

8. Diante do controle exercido pelas plataformas sobre a difusdo dos contetdos
produzidos por terceiros, é imperioso conferir interpretacao sistematica ao Marco
Civil da Internet, para equacionar corretamente o poder e a responsabilidade das
plataformas digitais, mormente diante de grupos vulneraveis, como as criancas e
adolescentes.

9. Se tal esforco interpretativo ja seria necessdrio em relacdo a varios outros
assuntos, com maior razdo deve sé-lo quando se trata da protecdo de criangas e
adolescentes, tema em relacdo ao qual os critérios de responsabilidade civil — tanto
os especificos previstos no Marco Civil da Internet, como os gerais previstos no
Cddigo Civil e no Cédigo de Defesa do Consumidor — sempre exigiram uma
interpretagao compativel com os principios constitucionais e legais que impdem a
ampla protecdo desse grupo hipervulneravel.

10. Esse dever de cuidado deve projetar-se ndo apenas sobre o controle de
conteudos, mas sobre a propria arquitetura das plataformas. A ideia de um dever de
cuidado que incidiria sobre o préprio design das plataformas é particularmente
relevante para criangas e adolescentes, que sdo constantemente expostos a riscos no
ambiente virtual. Isso porque, muitas vezes, esses danos estao relacionados a prépria
concepcao do modelo de negdcio pelas plataformas.

11. Deve-se reconhecer que o modelo de negdcio que causa danos a terceiros é
fruto de opcao deliberada por parte das plataformas, cujos efeitos negativos podem
ser reduzidos pela implantacdo de deveres de cuidado na sua arquitetura e, na falta
deles, pela responsabilidade que decorre do descumprimento de tais deveres.

12. Especialmente no que toca a protecdo de criancas e a adolescentes, as
obrigacdes das plataformas nao dependem de reformas legislativas ou da adogao de
medidas regulatérias, uma vez que ja decorrem da interpretagao sistematica do

Marco Civil da Internet com a Constituicao Federal, o ECA, o Cédigo Civil e o CDC.

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650
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13. Importante notar que a necessidade de sopesar interesses em conflito é
inerente ao exercicio da autonomia privada. Além disso, o proprio dever de cuidado
pode ser utilizado pelas plataformas como justificativa legitima nas hipdteses em que
forem acusadas de restringir indevidamente a liberdade de expressao, desde que
demonstrada a razoabilidade da exclusao de conteudos.

14.  Ainda que a plataforma nao responda diretamente por conteudos de
terceiros, hd boas razdes para sustentar que deve responder quando permite, tolera,
veicula ou mesmo impulsiona e incentiva contelddos em situacdes nas quais isso seja
incompativel com o dever geral de cuidado, visto a partir de uma perspectiva de
razoabilidade e probabilidade do dano. Tal conclusdo é ainda mais evidente quando
se trata de danos ou ameacas sofridos por criancas e adolescentes, em relagdo aos
quais o dever de cuidado é mais rigoroso e precisa se adequar ao principio da
protecgdo integral. Em relagado a eles, deveria haver ndao somente a remogao imediata
de conteldos ilicitos apds o conhecimento da plataforma, por qualquer que seja o
meio, como também a adocdo de uma série de medidas para implementar, de forma
eficaz, o dever de cuidado e, com isso, prevenir, dentro do possivel, a prépria
ocorréncia dos danos, sem o que ndo é possivel se falar em protegao efetiva, nos
termos do que exigem a Constituicdo Federal e o ECA.

15. Sobretudo em relagdo a criancgas e adolescentes, o principio da protecao
integral tem como coroldrio necessario a aplicacao do entendimento de que, na
duvida, deve ser tomada a medida mais compativel com a necessidade de prevenir
danos.

16. Ndo ha, portanto, outro entendimento possivel na atualidade, especialmente
diante da constatagdo do papel que as plataformas digitais assumem no fluxo
informacional, sendo o de que os arts. 19 e 21 do Marco Civil da Internet constituem
mera presungdo absoluta de culpa em relagdao aos danos decorrentes de conteudos
gerados por terceiros, ndo excluindo a possibilidade de responsabilizacdo das

plataformas digitais quando ficar comprovado o descumprimento de outros deveres
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cuidado exigiveis na hipétese, a luz do Cédigo Civil, do Cédigo de Defesa do
Consumidor e, no caso especifico de criancas e adolescentes, também a luz do ECA.
17. Especialmente em relagdo a criangas e adolescentes, duas conclusdes se
impdem: (i) o art. 19 do Marco Civil da Internet ndo exime a plataforma pela
manutencdo de conteudo denunciado, extrajudicialmente, como lesivo e (ii) em
casos de ilicitude flagrante, é possivel se entender, a depender do caso, que a
plataforma tinha o dever de remover o conteldo, independentemente de qualquer
notificacdo, de modo que a inércia podera caracterizar a culpa de acordo com as
circunstancias. Além disso, o dever de cuidado deve incidir também sobre o préprio
design das plataformas, partindo-se da premissa de que, diante do principio da
protecgdo integral a criangas e adolescentes, é imprescindivel prevenir todos os danos
gue forem razoavelmente suscetiveis de previsao, exigindo-se das plataformas uma
politica transparente sobre as medidas que sao tomadas com esse objetivo.

18. Assim, a depender da hipdtese, podera ficar configurado o dever de reparar
da plataforma, independentemente até mesmo de notificacdo da vitima. Isso porque
é preciso examinar a obrigacdo de supressao do conteldo a luz da boa-fé objetiva.
Nao se pode admitir que a plataforma alegue, genericamente, eventual incapacidade
de monitoramento para isenta-la de responsabilidade, sem maiores consideragdes
guanto ao padrao de diligéncia exigido na hipotese. Essa observagao é
particularmente importante quando se observa o grau de sofisticagao desses agentes
na extragdo de dados e na respectiva utilizagao de algoritmos para determinar o fluxo

da informagao.

Danos que nao decorrem de contetidos gerados por terceiros: a LGPD e as

propagandas direcionadas a criangas e a adolescentes
19. Existem danos que decorrem exclusivamente da atuacdo das plataformas

digitais ou que ndo estao diretamente relacionados aos conteudos gerados por

terceiros, como os danos decorrentes da coleta e tratamento de dados e de
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propagandas abusivas. Em relacdo a eles, afasta-se de plano a aplicacdo dos arts. 19 e
21 do Marco Civil da Internet, na medida em que a propria redagao legal deixa claro
gue os dispositivos sé se aplicam a danos decorrentes de conteldos gerados por

terceiros.
Coleta e tratamento de dados de criangas e de adolescentes

20. A Lei Geral de Protegao de Dados estabeleceu tratamento diferenciado para a
coleta, armazenamento e tratamento de dados de criancas e adolescentes,
reconhecendo a necessidade de tutela especial, em observancia a Constituicdo
Federal e ao Estatuto da Crianga e do Adolescente. A Lei é particularmente
importante diante dos riscos da chamada sociedade de vigilancia., que ameagcam a
privacidade, a identidade pessoal e a isonomia e podem comprometer o futuro das
criangas e dos adolescentes.

21.  Adisciplina, prevista no art. 14 da LGPD, embora exigua, estabelece
parametros extremamente importantes para compreender os deveres de cuidado
impostos aos controladores e operadores em razdao da maior vulnerabilidade desses
sujeitos de direito. O dispositivo estrutura-se sob quatro pilares: (i) a necessidade de
observar o melhor interesse da crianca e do adolescente; (ii) a exigéncia de
consentimento especifico parental razoavelmente verificavel; (iiii) a impossibilidade
de condicionar a pratica de jogos ou outras aplicacdes ao fornecimento, por criancas,
de dados pessoais desnecessarios e (iv) a maior transparéncia e clareza na politica de
dados.

22. O consentimento parental deve ser passivel de verificagdo, incumbindo ao
controlador o 6nus de realizar os melhores esforcos para assegurar que os pais,
plenamente informados, manifestem sua concordancia com a politica de privacidade
gue serd conferida aos dados de seus filhos.

23. Embora expresso, o consentimento manifestado por meio do “clique”, ainda

desperta muitas controvérsias. Isso porque, em geral, o texto longo, a linguagem
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ininteligivel e a dificuldade de encontrar e acessar os Termos de Uso podem
comprometer a existéncia de um consentimento plenamente informado, como exige
a LGPD.

24. Além disso, mesmo nas hipdteses em que os pais ou o responsavel legal pela
crianga, ou, ainda, o proprio adolescente, a depender do caso, consentirem com a
coleta e tratamento de dados, devera ser, obrigatoriamente, observado o principio
do melhor interesse, ante o disposto no caput do art. 14. E dizer, a obrigag3o da
plataforma atuar em conformidade com o melhor interesse da crianga subsiste ainda
gue os pais, expressamente, consintam com a coleta, tratamento e utilizagao de
dados que ndo estejam em consonancia com esse fim.

25. Além das hipdteses de consentimento, hd outras bases legais para o
tratamento de dados. A aplicacdo dos arts. 72 e 11 aos dados de criangas e
adolescentes é objeto de controvérsias na doutrina. A nosso ver, a possibilidade de
tratamento de dados fundada no legitimo interesse do controlador ou de terceiros
deve ser afastada como regra. Com efeito, a nocdo vaga de legitimo interesse do
controlador poderia colocar em xeque a protecao especial garantida as criancgas e aos
adolescentes, abrindo espaco para condutas abusivas. No sopesamento entre os
interesses legitimos do controlador e os direitos de criangas e adolescentes devem
preponderar os segundos, ante os principios do melhor interesse da crianca e da
prioridade absoluta, que devem ser os vértices interpretativos da disciplina do
tratamento de dados desses sujeitos de direito, de modo que, ressalvada a hipétese
de consentimento, o tratamento de dados so sera possivel, como regra, nas

hipdteses previstas no art. 11, inciso Il, e no art. 14, §3¢, da LGPD.
Propagandas abusivas

26. O acesso precoce a internet, aliado a difusao de smart phones e a crescente

penetragao das plataformas digitais, alterou, radicalmente, a extensao e a forma de
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publicidade consumida por criancas e adolescentes. Ao lado da penetracao das
plataformas digitais, cresce também o marketing online.

27. As criancas estao, portanto, sendo submetidas, massivamente, a publicidade
na internet: desde os chamados anuncios em display, também conhecidos como
banners, veiculados em paginas da web, até aqueles exibidos em formato de video
nas plataformas digitais, ou a “propaganda nativa”, cujo viés publicitario aparece
camuflado, seja em textos, seja em conteudos de multimidia. Dentro da publicidade
“velada” na era digital, dois modelos de publicidade se destacam por sua ampla
difusdo entre as criancgas: os videos de unboxing e os videos produzidos por
youtubers mirins.

28.  Atento a peculiar situagao de pessoa em desenvolvimento da crianga, o
Cdédigo do Consumidor considerou abusiva a propaganda que “se aproveite da
deficiéncia de julgamento e experiéncia da crianca”, no art. 37, § 2°. Mais adiante, no
art. 39, IV, o legislador vedou que o fornecedor se aproveitasse “da fraqueza ou
ignorancia do consumidor, tendo em vista sua idade, salde, conhecimento ou
condigao social, para impingir-lhe seus produtos ou servigos”. A Resolugdao n2 163 do
Conanda regulamentou o art. 37, § 2°, do CDC, fixando, de antemao, os recursos
técnicos e as estratégias de persuasdo que configuram abuso, de modo que o
argumento de que a propaganda s6 podera ser considerada abusiva a partir de uma
analise casuistica do Judiciario perdeu forga.

29. Diferentemente do que ocorre na televisao, as propagandas nas plataformas
digitais podem assumir diversos formatos. No YouTube, por exemplo, além da
“propaganda nativa”, em que a relagdo contratual ocorre entre o anunciante e o
youtuber, os anuncios podem ser veiculados na plataforma, por meio de um contrato
celebrado diretamente entre o YouTube e o anunciante. Essa é uma das principais
formas de monetizacdo dos videos pelos “donos” dos canais.

30. Nas hipdteses em que a propaganda decorre de uma relacdo contratual entre
0 anunciante e a plataforma, fica evidente que o dano ndo decorre da intermediacao

do conteudo de terceiros, mas, diretamente, da decisao da plataforma de veicular
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publicidade contextual em conteudos infantis, motivo pelo qual fica facil vislumbrar a
responsabilidade da plataforma, ainda que responda solidariamente com o
anunciante, quando a propaganda se revelar abusiva, ante o disposto nos art. 37, § 2°
c/cnoart. 39, IV, e na Resolugdo n? 163 do Conanda.

31. Em relagdo a propaganda clandestina, tipica dos conteudos produzidos por
youtubers, por exemplo, ha regra expressa no CDC que veda a “propaganda
clandestina”, inclusive para os adultos, como se infere do art. 36 do Cédigo.

32. Nesse contexto, um dos primeiros deveres de cuidado que se espera das
plataformas, ante a proibicao expressa da publicidade velada pelo Cédigo do
Consumidor, especialmente em face de conteudos dirigidos a criancas, é a imposi¢ao
de que seus usudrios ndao facam o upload desse tipo de conteldo. A vedacdo deve
constar, expressamente, de seus “Termos e Condicdes”, aplicando-se aos usudrios as
devidas punigdes em caso de descumprimento. Assim, caso a plataforma tome
conhecimento da existéncia de publicidade velada por meio de denuncia extrajudicial
deve haver a imediata remocdo do conteldo. No que se refere a grandes canais de
youtubers e de unboxing, que contabilizam milhdes de inscritos, é de se presumir que
a plataforma tem conhecimento dos conteuldos lesivos. A culpa deve ser, ainda,
agravada, caso se verifique que a plataforma estd monetizando esse tipo de
conteudo lesivo. Ademais, incumbe as plataformas a implementacao de deveres de
cuidado em seu design para impedir a promocao e propagacao de publicidades
veladas por seus algoritmos.

33. Se mesmo a propaganda contextual que se vale da inexperiéncia da crianga e
de sua deficiéncia de julgamento, fazendo uso das estratégias descritas na Resolugao
n2 163 do Conanda deve ser coibida, com maior razao, ndo se pode admitir a
propaganda direcionada, na qual o aproveitamento da vulnerabilidade das criancgas é
ainda mais patente. Ja se viu que a LGPD impde a observancia do melhor interesse da
crianga no que se refere ao tratamento de dados. Um dos desdobramentos mais
importantes da previsao é justamente coibir a publicidade baseada nos dados

coletados de criancas.
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CONSULTA

Trata-se de consulta apresentada pelo Instituto Alana, por
intermédio de sua Diretora Isabela Henriques, a respeito da responsabilidade civil das
plataformas digitais por violagdes aos direitos de criangas e adolescentes. Indaga-nos

a consulente:

(i) As plataformas digitais respondem por danos decorrentes de
violag®es aos direitos de criangas e adolescentes? Em que medida?
(i) Qual é o alcance dos arts. 19 e 21 do Marco Civil da Internet em
relagdo as criancas e aos adolescentes? E possivel haver
responsabilidade das plataformas ainda que ndo tenha havido
notificagdo judicial ou extrajudicial para a retirada do conteudo
ofensivo?

(iii) H4 um dever de cuidado que pode ser exigido das plataformas
digitais para resguardar direitos de criangas e adolescentes,
especialmente no que diz respeito a exploragao comercial? Em caso
afirmativo, quais seriam seus principais desdobramentos?

(iv) Como deve ser interpretada a Lei Geral de Protecdo de Dados
(LGPD) e os demais diplomas normativos em relacdo a criancas e
adolescentes, a fim de evitar a vigilancia excessiva e a

correspondente coleta e utilizacdo de dados dai decorrentes?

Para responder as perguntas, sera necessario, em linhas gerais,
examinar (i) o que sdo as plataformas digitais e como se estrutura o seu modelo de
negadcios, (ii) a tutela especial assegurada as criancas e aos adolescentes pelo
ordenamento juridico e suas projecOes sobre o dever de cuidado exigido das
plataformas, (iii) como o Marco Civil da Internet e a jurisprudéncia brasileira vém
enfrentando o tema, (iii) o papel que as plataformas digitais exercem sobre o fluxo de

informacdo na economia digital e (iv) os deveres de cuidado exigiveis desses agentes
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econdmicos diante de danos decorrentes de conteudos gerados por terceiros e de
danos que nao decorrem dos materiais publicados por seus usuarios, tais como as

propagandas abusivas e a coleta e tratamento de dados.

PARECER

Introdugao

O modelo de negdcio das plataformas digitais e as repercussoes sobre a

responsabilidade civil

1. As percepgdes iniciais de que a internet possibilitaria um amplo e
livre fluxo informacional, que poderia ser produzido, acessado e compartilhado de
forma direta pelos préprios usuarios, logo se mostrou inexequivel. Por uma série de
razoes, incluindo a dificuldade para se lidar com um volume de dados cada vez maior,
rapidamente se fez necessario que esse fluxo informacional fosse intermediado e
gerenciado por determinados agentes. Entram em cena, nesse contexto, as
plataformas digitais, que se consolidaram, ao longo dos anos, como auténticos
gatekeepers das informagdes que sao produzidas e veiculadas pela internet e das

interagdes entre os internautas.

2. Plataformas digitais podem ser compreendidas como instrumentos
gue, em regra, possibilitam a interacao de pelo menos duas partes, polos ou lados do
mercado! para diversas finalidades, comerciais ou ndo. Com a internet, potencializou-
se o alcance desse modelo negécio, possibilitando combinacdes de maneira
extremamente rdpida e com grande abrangéncia geografica?. Além disso, extracdo
massiva de dados pessoais de seus usuarios conferiu a esses agentes um poder sem

precedentes, seja do ponto de vista econdmico, seja social ou politico.

! FRAZAO, Ana. Plataformas digitais e os desafios para a regulagdo juridica. In: PARENTONI, Leonardo;
GONTUO, Bruno Miranda (orgs). Direito, tecnologia e inovagdo. Vol, 1. Belo Horizonte: Editora
D'Placido, 2018, p. 636.

2EVANS, David; SCHMALENSEE, Richard. Matchmakers: the new economics of multisided platforms
[edicdo eletrbnica). Boston: Harvard Business Review Press, 2016.
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4, Diante dessa dinamica, é precisa a conclusao de Alex Moazed e
Nicholas Johnson? de que a raiz do sucesso das plataformas estd no fato de que,
diante de um mundo cada vez mais conectado, o patrimonio de uma empresa
importa menos do que os recursos que ela pode conectar. Assim, longe de serem
meros instrumentos ou ferramentas, as plataformas digitais constituem, na verdade,
o proprio modelo de negdcio, no qual, em vez de serem os proprietarios do meio de

producdo, elas conectam os individuos que os detém*

5. Acresce que essas plataformas estao inseridas na chamada
“economia da aten¢do” (economics of attention). Como explica Tim Wu?®, a atencdo
dos usuarios tornou-se um dos maiores bens a serem disputados pelos agentes da
economia digital. Quanto mais tempo as pessoas passam em determinadas
plataformas, mais intensamente estao submetidas a publicidade e a coleta de dados,
assim como mais suscetiveis estardo a estratégias que visam a influenciar e a alterar

suas preferéncias e visdes de mundo®.

6. Essa mesma ldgica se aplica em relagdo as criangas. Em muitos
casos, a manutencgao de conteudo funciona como um chamariz para que as criangas
acessem, cada vez mais, a plataforma. Quanto mais as criancas o fazem, mais
anunciantes que tém esse publico como alvo serdo atraidos. Por sua vez, quanto mais

anunciantes, mais conteldo infantil sera produzido.

7. Para entender melhor como funcionam as plataformas, vale
ressaltar as conclusbes da Comiss3o Europeia’ sobre os cinco aspectos que as

caracterizam:

3 MOAZED, Alex; JOHNSON, Nicholas. Modern Monopolies: what it takes to dominate the 21st century
economy [edi¢do eletrdénical. Nova lorque: St. Martin Press, 2016.

4 FRAZAO, Plataformas digitais, cit., p. 636.

> WU, Tim. The attention merchants: the epic scramble to get insedeour heads. Nova lorque: Knopf,
2016.

6 FRAZAO, Plataformas digitais, cit., p. 642.

7 Comunicacdo da Comissdo. Plataformas em linha e o Mercado Unico Digital. Oportunidades e
Desafios para a Europa. COM (2016) 0288 final, maio de 2016. https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A52016DC0288. Acesso em 14.8.2020.
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(i) Capacidade de criar e moldar novos mercados, desafiando
mercados tradicionais, a partir da coleta e tratamento de grandes
quantidades de dados;

(i) Atuacdo em mercados multilaterais, exercendo diferentes
niveis de controle sobre as intera¢des de seus usuarios;

(iii) Obtencao de beneficios dos efeitos em rede;

(iv) Utilizagao de tecnologias de comunicagdo e de informagao para

alcangar os usudrios de maneira instantanea e facil; e
(v) Criacao de valor digital, especialmente a partir da acumulagdo
de dados, facilitando a criacdo de novas empresas e de novas

dependéncias estratégicas.

8. Tudo isso acaba conferindo grande centralidade a esses agentes
econdmicos na economia digital, na medida em que passam a exercer sofisticada
intermediacdo entre criadores de conteldo, vendedores de produtos e de servicos,
provedores de infraestrutura de Tl, consumidores e mesmo o governo®. Dai a
necessidade e a relevancia de equacionar adequadamente o poder e

responsabilidade desses agentes econémicos.

9. O modelo de negdcio das plataformas digitais, contudo, traz
inUmeros desafios para a regulacdo juridica. A questdo adquire especial relevancia
em plataformas nas quais, a exemplo do YouTube, Facebook, Twitter e Instagram, é
possivel a ampla difusdo do contetudo produzido por seus usudrios (postagem de
videos, textos, fotos e outros materiais). Tal circunstancia, potencializada pela alta
penetragao desses agentes econdmicos e influenciada por seus interesses de
mercado, traz diversos riscos de violacdes a direitos de personalidade de terceiros,
gue adquirem conotacdo ainda mais grave quando se trata de sujeitos de direito

vulneraveis, como criancas e adolescentes.

8 FRAZAO, Plataformas digitais, cit. p. 642.
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10. Ndo é sem razao que uma das maiores e mais atuais controvérsias a
respeito das plataformas digitais diz respeito a possibilidade de responsabiliza-las por
acessos ou divulgacao de conteldos produzidos por terceiros. Plataformas digitais
teriam um dever geral de vigilancia do conteldo postado por terceiros? A partir de
gue momento ficaria configurado o ato ilicito? Supressdes de contelddo ofenderiam a
liberdade de expressdao? Deveria haver prote¢cdo mais rigorosa em relagdo a criancgas
e adolescentes? O Marco Civil assegura a tutela adequada? Essa sdao algumas das

perguntas que norteiam o tema e serao abordadas neste parecer.

11. As respostas para tais perguntas necessariamente deverao
considerar o papel assumido pelas plataformas digitais em relacdo ao fluxo
informacional, pois ha muito se identificou que tais agentes ndao funcionam apenas
como meros intermedidrios passivos. Ao contrario, valendo-se de uma extragao
massiva de dados de seus usuarios, as plataformas influenciam diretamente o fluxo
informacional, interferindo na experiéncia que cada usudrio tem ao acessar a rede,
o que tera desdobramentos importantes sobre a responsabilidade desses agentes

econdmicos, como sera discutido ao longo do parecer.

12. Os danos decorrentes de conteudos ilicitos publicados por terceiros,
porém, ndo esgotam a responsabilidade das plataformas digitais. Isso porque,
tratando-se de criancas e adolescentes, o dano pode decorrer ndo propriamente da
existéncia de lesividade insita ao conteudo, mas de sua inadequagao para esse tipo
de usuario, de forma analoga ao que ocorre na televisdao, no radio, no cinema, etc, ou

do excesso de tempo que a crianga passa na plataforma, dentre outros.

13. Ha ainda os danos decorrentes da exibicdao de propagandas infantis
abusivas pela plataforma em razao de contratos celebrados com seus anunciantes.
Nesse caso, o dano ndao tem qualquer relagdo com os conteudos publicados pelos

usuarios.

14. Além disso, a economia movida a dados, no ambito da qual

floresce o modelo de negdcio das plataformas digitais, também desperta
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preocupac¢oes com a chamada “sociedade de vigilancia”, que expde a riscos nao sé
a privacidade de seus usuarios, mas também sua liberdade e sua identidade
pessoal. Dai por que também sera importante examinar a responsabilidade desses
agentes econdmicos pela extragdo e tratamento de dados de criangas e adolescentes,
gue, assim como os danos descritos acima, também n3do decorrem de eventuais

conteudos ilicitos publicados por terceiros.

15. E nesse contexto que o presente parecer se dedicara a examinar os
delineamentos gerais da responsabilidade civil das plataformas digitais. A primeira
parte do parecer trata, de maneira geral, do dever de cuidado e protegao, decorrente
da boa-fé objetiva, que impde a adocdo de medidas para a prevengdo de danos
injustos ao usuario, especialmente diante da tutela especial assegurada pelo
ordenamento as criangas e aos adolescentes, cuja protegdo incumbe a toda a
sociedade, incluindo os agentes econémicos privados. Em seguida, o parecer
segmenta a andlise em duas se¢des: a primeira atinente aos danos decorrentes de
conteudos gerados por terceiros e a segunda relativa aos demais danos, que ou
decorrem exclusivamente da conduta das plataformas, ou, pelo menos, ndo tém
relacdo direta com os conteudos produzidos por terceiros. Por fim, na secdo 4, serdo

respondidos os quesitos.

16. A segmentacgdo entre os tipos de danos revela-se especialmente
importante diante da disciplina complacente adotada pela Lei n2 12.965/2014 (Lei do
Marco Civil da Internet) para os “danos decorrentes de conteldo gerado por
terceiros”, cuja responsabilidade, de acordo com a interpretagao literal do art. 19,
dependeria da recalcitrancia da plataforma em cumprir ordem judicial especifica para

a retirada do conteudo infringente.

17. Ainda que, como se vera mais adiante, esse entendimento possa ser
afastado em alguns casos — a partir de uma interpretacado teleoldgica e sistematica
da Lei, que culminard no reconhecimento de que as plataformas digitais, mesmo em

relacdo aos danos decorrentes do conteudo gerado por terceiros, estdo obrigadas a
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adotar determinados deveres de cuidado —, a separacao das hipdteses ndo deixa de

ser importante.

18. Isso porque, em relagdo aos demais tipos de dano, é despiciendo
fazer todo o percurso argumentativo para afastar a redacgao literal do Marco Civil da
Internet, na medida em que a responsabilidade se assentara nas regras gerais de
responsabilidade civil, nos deveres de protecao e de cuidado que decorrem da boa-fé
objetiva e de previsdes expressas do Estatuto da Crianga e do Adolescente, do Cédigo
Civil e do Cédigo de Defesa do Consumidor, e, no que se refere a coleta e ao
tratamento de dados, na disciplina da Lei Geral de Protecao de Dados, como se vera

adiante.

19. Maiores informacdes sobre a funcdo e a importancia das

plataformas digitais encontram-se descritas no Anexo 1, ao qual remetemos o leitor.

Secgao |

Panorama geral do dever de cuidado das plataformas ante a tutela especial

assegurada a criangas e a adolescentes

1. A tutela especial assegurada as criancas e adolescentes na ordem juridica

brasileira

20. A trajetdria de afirmagao dos direitos das criangas e adolescentes
somente se concretizou no final do século passado, apds tormentoso percurso, que
culminou no reconhecimento de que esses individuos sao titulares dos direitos
fundamentais assegurados as demais pessoas, garantida, contudo, protecdo especial,

efetiva e prioritaria em razao de sua fase de desenvolvimento que os coloca em
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situacdo de vulnerabilidade®. Assim, o direito tutelar que tinha como objeto “o
menor” abre espaco para um direito protetor responsabilizador de criangas e

adolescentes?®.

21. Nesse cendrio, a crianca deixou de ocupar “o mero papel de
integrante do complexo familiar, para ser vista como um membro individualizado”,

cuja falta de maturidade fisica e psiquica impd&e protecdo e cuidados especiais!?.

22. Os principios basicos da Convengao Internacional sobre os Direitos
da Crianca, de 1989 foram incorporados na Constituicdo de 19882, que adotou,
expressamente, a doutrina da protegao integral ao determinar, no art. 227, que é
“dever da familia, da sociedade e do Estado, assegurar a crianga e ao adolescente,
com absoluta prioridade, o direito a vida, a salde, a alimentacao, a educacdo, ao
lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a

convivéncia familiar e comunitaria”.

23. O tratamento diferenciado instituido pelo art. 227 da Constitui¢ao

Federal garante o principio da isonomia, ante o reconhecimento inequivoco de que

9 BARBOZA, Heloisa Helena et al. Contornos juridicos do apadrinhamento no direito brasileiro:
consideragdes a luz do melhor interesse de criangas e adolescentes, RILB, ano 6, n2 3, pp. 855-896,
2020, p. 856. Disponivel em https://www.cidp.pt/revistas/rjlb/2020/3/2020_03_0855_0896.pdf.
Acesso em 22.7.2020.

10 \VERONESE, Josiane Rose Pettry. Os direitos da crianca e do adolescente: construindo o conceito de
sujeito cidaddo. In: Os “novos” direitos no Brasil: natureza e perspectivas. Uma visdo basica das novas
conflituosidades juridicas. WOLKMER, Antonio Carlos. LEITE, José Rubens Morato (Org.). Sdo Paulo:
Saraiva, 2003, pp. 33-34.

11 BARBOZA, Heloisa Helena et al. Contornos juridicos do apadrinhamento no direito brasileiro:
consideragdes a luz do melhor interesse de criangas e adolescentes, RJLB, ano 6, n2 3, p. 855-896,
2020, p. 856. Disponivel em https://www.cidp.pt/revistas/rjlb/2020/3/2020_03_0855_0896.pdf.
Acesso em 22.7.2020. Neste sentido, Paolo Vercelone aponta que “sob essa perspectiva, as criancas
ndo sdo mais capitis deminutae, mas sujeitos de direitos plenos, inclusive, mais que os outros
cidaddos, isto &, eles tém direitos especificos; e este direitos especificos sdo exatamente aqueles que
tém que lhes assegurar o desenvolvimento, o crescimento, o cumprimento de suas potencialidades,
para tornar-se cidaddos adultos livres e dignos”. (VERCELONE, Paolo. Estatuto da crianga e do
adolescente comentado. Comentarios juridicos e sociais. Munir Cury (Coord.). 7 ed. Sdo Paulo:
Malheiros, 2005).

12 BARBOZA, Heloisa Helena et al. Contornos juridicos, cit., p. 857.
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esses sujeitos de direito se encontram ainda em processo de desenvolvimento, ndo

podendo ser tratados de forma idéntica aos demais®.

24, O principio da prote¢3o integral, como revela Munir Cury*, deve
ser entendido ndo apenas sob uma perspectiva negativa de ndo violar estes direitos,

mas também positiva, de atuar em favor desses individuos.

25. Do art. 227 decorre a responsabilidade conjunta da sociedade como
um todo, e ndao apenas da familia e do Poder Publico de assegurar os direitos

fundamentais da crianca e do adolescente.

26. A adogao da teoria da protegdo integral pela Constituicao Federal
serviu também para ratificar o principio do melhor interesse da crianga, que ja estava
previsto em nossa legislacdo®®, e encontra suas raizes na Declaracdo Universal dos

Direitos da Crianca adotada pela ONU em 195916,

13 Com salienta Martha de Toledo Machado “E esta vulnerabilidade que é a nocéo distintiva
fundamental, sob a 6tica do estabelecimento de um sistema especial de protegao, eis que distingue
criangas e adolescentes de outros grupos de seres humanos simplesmente diversos da nogao de homo
médio. E ela, outrossim, que autoriza a aparente quebra do principio da igualdade: porque sdo
portadores de uma desigualdade inerente, intrinseca, o ordenamento confere-lhes tratamento mais
abrangente como forma de equilibrar a desigualdade de fato e atingir a igualdade juridica material e
ndo meramente formal” (A proteg¢do constitucional de criangas e adolescentes e os direitos
fundamentais. Baueri: Manole, 2003, p. 119).

14 Como afirma Munir Cury, “Deve-se entender a protecdo integral como o conjunto de direitos que
sdo préprios apenas aos cidaddos imaturos; estes direitos, diferentemente daqueles fundamentais
reconhecidos a todos os cidadaos, concretizam-se em pretensGes nem tanto em relagdo a um
comportamento negativo (abster-se da violagdao daqueles direitos) quanto a um comportamento
positivo por parte da autoridade publica e dos outros cidadaos, de regra adultos encarregados de
assegurar esta protecdo especial. Por forca da protegdo integral, criancas e adolescentes tém o direito
de que os adultos fagcam coisas em favor deles”. (Estatuto da Crianga e do Adolescente Comentado,
Comentdrios Juridicos e Sociais. 7. ed. Sdo Paulo: Malheiros, 2005, p. 33, grifou-se)

15 Neste sentido, Heloisa Helena Barboza explica que “a consagracdo do principio, contudo,
encontrava-se no artigo 52 do Cédigo revogado[Cddigo de Menores], ‘regra de ouro do Direito do
Menor’, segundo o qual na aplicagdo daquela lei a protegdo aos interesses do menor sobrelevaria
qualquer outro bem ou interesse juridicamente tutelado”. Apds a Constituicdo de 1988, como explica
a autora esse principio, informado pela clausula geral de tutela da pessoa humana do art. 19, lll, da CF,
adquiriu sentido especifico. (O Principio do Melhor Interesse da Crianca e do Adolescente. In: Anais do
Il Congresso Brasileiro de Direito de Familia - A familia na Travessia do Milénio, Belo Horizonte, 2000,
p. 201-213). Gustavo Tepedino aponta que o principio do melhor interesse foi implicitamente
consagrado pelo art. 62 do ECA, ao privilegiar a condicdo peculiar da crianca e do adolescente como
pessoas em desenvolvimento na atividade interpretativa (A tutela constitucional da crianca e do
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27. O Estatuto da Crianga e do Adolescente “concretizou e expressou 0s
novos direitos da populagdo infanto-juvenil, que pdem em relevo o valor intrinseco
da crianca como ser humano e a necessidade de especial protecdo a sua condicdo de

pessoa em desenvolvimento”!’.

28. O diploma definiu como criangas os sujeitos de direito de até 12
anos incompletos, e como adolescentes aqueles que tém entre 12 e 18 anos de
idade. Logo no art. 39, a lei declara que criancas e adolescentes gozam nao apenas de
todos os direitos fundamentais inerentes a pessoa humana, mas também de
protecdo integral, ressaltando a necessidade de assegurar-lhes “todas as
oportunidades e facilidades para seu desenvolvimento fisico, mental e espiritual, em
condicOes de liberdade e de dignidade”. Mais a frente, no art. 49, o legislador reforca
o dever da familia, da comunidade, da sociedade em geral e do Poder Publico de

garantir esses direitos com absoluta prioridade.

29. Mais adiante, o art. 70 do ECA estipula que é “dever de todos
prevenir a ocorréncia de ameaga ou violagao dos direitos da crianga e do
adolescente”, enquanto o art. 71 resguarda o direito da crianca, a “informacao,
cultura, lazer, espetdculos e produtos e servicos que respeitem sua condicdo peculiar

de pessoa em desenvolvimento”.

30. Atento a maior vulnerabilidade de criangas, o Codigo do Defesa do
Consumidor também previu regras mais protetivas para elas, coibindo, inclusive, a
propaganda infantil abusiva. Ainda na tentativa de conferir eficdcia aos principios da
protecdo integral, o legislador editou a Lei n2 13.185/2015, que institui o Programa

de Combate ao bullying, incluindo o “cyberbullying”.

adolescente. ProjegGes civis e estatutarias. In: SARMENTO, Daniel. KAWA, Daniel. PIOVESAN, Flavia
(coords). Igualdade, diferenca e direitos humanos. Rio de Janeiro: Lumen Juris, 2008, p. 866).

16 BARBOZA, cit., O Principio do melhor, p. 203.

17 BARBOZA, Heloisa Helena. O principio do melhor interesse da crianca. In: Direito de Familia: a
familia na travessia do milénio. PEREIRA, Rodrigo da Cunha (org). Belo Horizonte: IBDFAM: OAB - MG:
Del Rey, 2000.
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31. Mais adiante, o Marco Legal da Primeira Infancia (Lei n2
13.257/2016), complementando as regras do CDC, que restringem a propaganda
dirigida a crianga, definiu, dentre as politicas publicas prioritarias, a prote¢ao contra
“pressao consumista” e a adocao de “medidas que evitem a exposicdo precoce a

comunicagao mercadoldgica”.

32. Em 2018, foi promulgada a Lei Geral de Protecdo de Dados, que
dedicou uma secdo especial as criancas e adolescentes, estipulando normas mais
rigorosas de proteg¢ao, ante a condigdo especial de desenvolvimento desses sujeitos.
De inicio, o caput do art. 14 deixa claro que a coleta, o tratamento e a utilizagao dos
dados pessoais deverdo ser, necessariamente, obedecer o melhor interesse da
crianga e do adolescente. A regra, como se vera mais a frente, tem desdobramentos
importantes, inclusive no que se refere as estratégias de publicidade utilizadas pelas

plataformas. O tema serd discutido mais adiante.

33. Como se vé, ao lado da Constituicao e das convengoes
internacionais incorporadas ao ordenamento brasileiro, ha todo um arcabougo
legislativo que visa a assegurar a efetividade da tutela especial conferida as
criangas e aos adolescentes. Tudo isso deve ser considerado na formatagao dos
deveres de cuidado exigiveis das plataformas digitais diante de criancas e de

adolescentes, cuja tutela prioritdria constitui direito fundamental.

34. Ora, mais do que direitos subjetivos, os direitos fundamentais
representam decisdes valorativas da Constituicdo, que se projetam sobre todo o
ordenamento juridico. Nao se apresentam, portanto, apenas como garantias
negativas ou positivas individuais, mas como um conjunto de valores objetivos
basicos que transcende a perspectiva subjetiva, garantindo um reforgo de

juridicidade das normas que os asseguram?®. Essa forca irradiante condiciona a

18 SARLET, Ingo Wolfgang; MARINONI, Guilherme; MITIDIERO, Daniel. Curso de direito constitucional,
Sdo Paulo: Saraiva, 2019, p. 355.
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aplicagao do direito infraconstitucional, assegurando interpretagao conforme aos

direitos fundamentais a todo o ordenamento®®

35. Acresce que a forga vinculante dos direitos fundamentais ndao
alcanga apenas os 6rgaos estatais. Também os particulares estdo sujeitos a esse
efeito, em razao da eficacia direta desses direitos nas relacdes privadas, que
independe da atuacado do legislador. De fato, umas das consequéncias da forca
normativa da Constituicao é ndo apenas a necessidade de que as normas gerais
sejam lidas permanentemente a luz da Constituicdo, mas também o reconhecimento
de que as normas constitucionais podem e devem ser aplicadas diretamente as
relagdes estabelecidas entre particulares, mormente quando ha manifesta assimetria

entre os agentes privados.

36. Mesmo aqueles que, como Gustavo Binenbojm?°, sustentam que a
aplicacdo dos direitos fundamentais no ambito das relacdes privadas ndo pode
ocorrer de forma irrestrita, sob pena de risco de asfixiamento do exercicio da
autonomia privada, reconhecem que, quando uma das partes ocupa posicdo de clara
superioridade fatica, de modo a ameacar seriamente os direitos da parte contrdria, e
guando ha proximidade da relagao juridica privada com a esfera publica, exige-se a

protecdo dos direitos fundamentais”?!:

37. No caso dos direitos de criangas e adolescentes, foi o préprio texto
constitucional que, no art. 227 reconheceu, expressamente, essa vinculagao, ao
proclamar o dever de “toda a sociedade” assegurar a crianca e ao adolescente,
“com absoluta prioridade” os direitos ali elencados. Trata-se, alids, como visto, nao

apenas de um dever de abstencdo, mas de uma obrigacao positiva de atuar em favor

19 SARLET; MARINONI; MITIDIERO, Curso de direito constitucional., cit., p. 386.

19 Ainda que existam posicBes divergentes, pode-se afirmar que tem prevalecido a tese de que os
direitos fundamentais tém eficacia direta nas relagGes privadas, prescindindo, portanto, da
intermediac¢do do legislador.

20 BINENBOJM, Gustavo. Uma teoria do direito administrativo. Direitos fundamentais, Democracia e
Constitucionalizagdo. Rio de Janeiro: Renovar, 2014, p. 131.

21 BINENBOIM, Uma teoria do direito, cit., p. 131.
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desses sujeitos vulnerdveis, o que acentua o dever de diligéncia exigivel das

plataformas digitais diante desse grupo.

38. Parece claro, portanto, que, os principios do melhor interesse da
crianga e da prioridade absoluta devem ser os vértices interpretativos da autonomia
privada das plataformas digitais, e do consequente regime de responsabilidade civil,
inclusive para o fim de definir o dever geral de cuidado que se espera das

plataformas, como se passara a desenvolver no préximo capitulo.

2. Dever geral de cuidado exigivel das plataformas digitais

39. No direito brasileiro, ja existe um dever geral de cuidado em
relagcdes contratuais, que decorre, dentre outras fontes, da boa-fé objetiva, um dos
principios basilares dos contratos, que impde as partes a ado¢ao de comportamento

compativel com a lealdade e confianca reciprocas.

40. Com efeito, do ponto de vista dogmatico, costuma-se atribuir a boa-
fé objetiva uma triplice funcdo: (i) canéne interpretativo dos negdcios juridicos; (ii)
limitagdo ao exercicio dos direitos subjetivos e (iii) criacdo de deveres juridicos??,

sendo esta ultima a que nos interessa mais de perto no parecer.

41. Nos termos do art. 422 do Cddigo Civil, “Os contratantes sdo
obrigados a guardar, assim na conclusao do contrato, como em sua execugao, 0s
principios de probidade e boa-fé”. O dispositivo é considerado a fonte normativa da
criacao dos deveres anexos de informacao, cuidado ou protecado, cooperacao,

lealdade, dentre outros?3.

42. Os deveres de protecao, assim como deveres acessdrios em geral,

constituem standards de comportamento na relagdo contratual, que, em seu

22 cf. MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para sua aplica¢éo [edi¢io
eletrénical, Sdo Paulo: Saraiva Educagdo, 2018. TEPEDINO, Gustavo et al. Cédigo Interpretado
conforme a Constitui¢éo da Republica, Rio de Janeiro: Renovar, 2006, vol. 2, p. 17.

Z3SCHREIBER, Anderson. Manual de direito civil contempordneo. S3o Paulo: Saraiva, 2019, p. 423.
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conjunto, expressam a atengao, o respeito, a corregao e o cuidado que cada um dos
contratantes deve ter com o outro?* A importancia de tais deveres é tal que nem
mesmo as partes podem afasta-los?>, assim como independem de prévia previsdo

contratual expressa.

43. Especificamente no que toca ao dever de cuidado e protecao,
explica Menezes de Cordeiro?® que o seu objetivo ndo diz respeito a assegurar os
interesses obrigacionais em si, mas sim que os contratantes ndo causem danos uns
aos outros ou a seus patriménios?’. A tutela, na verdade, recai sobre o interesse de
protecdo e ndo de prestacdo, impedindo que da relagdo obrigacional,

independentemente de seu adimplemento, resulte danos para a contraparte.

44, Dai por que Judith Martins Costa?® prefere tratar os deveres de
protecdo como categoria diversa dos “deveres laterais” ou “deveres anexos”, na
medida em que “ndo tém relacdo imediata com os interesses a prestacdo”, mas
apenas indireta, podendo inclusive ndo ter nenhuma relagdo com as prestacoes

contratuais nas hipdteses de responsabilidade pré e pds contratual.

45, A autora descreve trés tipos de deveres que se enquadram nos
interesses de protegdo. O primeiro, e mais evidente, refere-se aos cuidados com a
pessoa e com o patrimonio da contraparte, a exemplo do proprietario de uma sala de

espetdculos cujo projeto arquitetonico deve ser planejado de forma a diminuir o risco

24 FRADA, Manuel Carneiro da. Os deveres (ditos) “acessérios” e o arrendamento, pp. 267-290, 2012,
p. 271. Disponivel em https://portal.oa.pt/upl/%7Bd785b4f1-80eb-4b99-a33a-b654a218724e%7D.pdf.
Acesso em 11.8.2020.

25 FRADA, Os deveres (ditos) “acessdrios”, cit., p. 268.

26 MENEZES CORDEIRO, Antonio Manuel da Rocha. Da boa-fé no direito civil. Coimbra: Almedina, 2015,
p. 639.

27 De acordo com Menezes Cordeiros (Da boa-fé no direito civil, cit., p. 639), “os deveres acessérios de
protecc¢do nada tém a ver com a regulagdo contratual e com a sua execugao fiel pelas partes. Visam,
na verdade, obstar a que, na ocasido do efectivar das prestaces e dadas as possibilidades reais de
agressao e ingeréncia provocadas por essa conjuntura, as partes se venham a infligir danos mutuos. A
relacdo com o contrato, caso exista e seja ela qual for, ndo explica nem orienta esses deveres: eles
radicam em niveis da ordem juridica, profundos sem duvida, mas alheios a autonomia privada”.

28 MARTINS-COSTA, Judith. A boa-fé, cit. No mesmo sentido, Menezes Cordeiro (Da boa-fé no direito
civil, cit., p. 553) defende que “os deveres de protec¢do merecem um tratamento diferenciado dos
restantes, o que mesmo na Optica particular da doutrina alem3, tem vindo a ser reconhecido”.
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de acidentes?®. Ao lado desses deveres, ha ainda os de omiss3o e de segredo,
relativos ao dever de guardar sigilo sobre atos ou fatos dos quais se teve
conhecimento em razdo do contrato ou de negociag¢bes preliminares®. Por fim, hd
ainda o dever de resguardar a esfera juridica de terceiros, eventualmente atingidos
pelo contrato3!. Dai por que esses deveres s3o normalmente associados a principios
constitucionais de notdvel importancia, tais como a dignidade da pessoa humana,

integridade fisica e psicoldgica, intimidade e privacidade.

46. Os casos decorrentes de furtos ocorridos em estacionamentos
fornecidos por empresas, nos quais se acolheu a violacdo ao dever de protecdo para
obrigar a reparac¢do do dano, estdo entre os primeiros grupos de julgados do Superior
Tribunal de Justica relacionados a concrec¢do da boa-fé objetiva3?. A respeito do tema,
costuma-se citar o Agravo Regimental n2 4790133, de 1994, no qual o STJ,
reconhecendo a existéncia de relagao contratual de fato, obrigou o banco a reparar o
dano decorrente de furto ocorrido no estacionamento do estabelecimento bancario,
sob o fundamento do dever de protecado:
O estabelecimento bancario que pde a disposicao dos
seus clientes uma drea para estacionamento de veiculos
assume o dever, derivado da boa-fé objetiva, de
proteger os bens e a pessoa do usuario. O vinculo tem
sua fonte na relacdo contratual de fato assim
estabelecida, que serve de fundamento a

responsabilidade civil pelo dano decorrente do
descumprimento do dever (grifou-se).

2 MARTINS-COSTA, Judith. A boa-fé, cit.

30 MARTINS-COSTA, Judith. A boa-fé, cit.

31 MARTINS-COSTA, Judith. A boa-fé, cit.

32 MARTINS-COSTA, Judith. A boa-fé, cit.

33 STJ, AgRg no Ag 47.901, 42 T, Rel. Min. Ruy Rosado Aguiar, julg. 12.9.1994, grifou-se. No mesmo
sentido, confira-se STJ, REsp 107221, 42 T, Rel. Min. Ruy Rosado Aguiar, julg. 3.12.1996, assim
ementado: “Responsabilidade civil. Estacionamento. Furto de veiculo. Depdsito inexistente. Dever de
Protecdo. Boa-fé. O cliente do estabelecimento comercial, que estaciona o seu veiculo em lugar para
isso destinado pela empresa, ndo celebra um contrato de depdsito, mas a empresa que se benéfica do
estacionamento tem o dever de protecdo, derivado da boa-fé objetiva, respondendo por eventual
dano. Sum. 130. Acdo de ressarcimento da seguradora julgada procedente. Recurso ndo conhecido”.
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47. Essa funcdo de protecdo a pessoa ou de conservacao dos bens
patrimoniais ou pessoais que serdao afetados com o contrato pode ser compreendida
tanto sob um viés negativo, identificado com o dever de evitar danos a contraparte,

quanto sob um viés positivo, exigindo uma conduta ativa para evitar danos injustos3*.

48. Trata-se, todavia, de deveres que nao comportam delimitagao com
exatiddo ex ante. Como reflete Manuel Carneiro da Frada®>, eles “dependem das
circunstancias, moldam-se as facetas da vida, variam e concretizam-se
diferentemente consoante o desenrolar da relacao”, sé podendo ser formulados ex
ante de maneira genérica, até porque sua concretizacao “requer forcosamente
ponderagdes de exigibilidade, considerando o bindmio sacrificio/beneficio que o seu
estabelecimento e observancia implica para os sujeitos”, sobretudo porque nao
resultam de vontade contratual expressa. E preciso, como conclui o autor, que esses

direitos exprimam “o equilibrio e a razoabilidade que a justica exige e expressa”3®.

49. Todavia, é essa flexibilidade que permite que o dever de cuidado
possa ser invocado em qualquer tipo de relagao contratual, tal como a que se
estabelece entre as plataformas digitais e seus usudrios, impondo as primeiras o
dever de adotar as medidas de cuidado necessarias para evitar danos injustos,
inclusive no que diz respeito a conteudo gerado por terceiros, de acordo com um

parametro de razoabilidade.

50. Apesar disso, o que se observa é que o dever de cuidado tem sido
negligenciado pela jurisprudéncia ao tratar da responsabilidade civil das plataformas
digitais, pelo menos no que se refere aos danos decorrentes de conteudos gerados
por terceiros. E esse tipo de visdo que permite a ampla restricdo da responsabilidade
das plataformas as hipéteses de recalcitrancia na remogao de conteudo,
independentemente de maiores consideracdes sobre o dever de agir para evitar o

dano a contraparte durante a relagao contratual. Ocorre que entendimento com esse

34 MARTINS-COSTA, Judith. A boa-fé, cit.
35 FRADA, Os deveres (ditos) “acessérios”, cit., p. 273-274.
36 FRADA, Os deveres (ditos) “acessérios”, cit., p. 274.
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grau de amplitude constitui ndo apenas uma afronta a boa-fé objetiva, notadamente
ao art. 422 do Cdédigo Civil, mas também a inviolabilidade dos direitos de

personalidade, e, em ultima andlise, a dignidade da pessoa humana.

51. O dever de cuidado, alids, ganha reforgo diante da conclusao, ja
pacifica, de que a relagao entre plataformas e usuarios é uma relagao contratual de
consumo. De fato, a suposta “gratuidade” das plataformas digitais como pretenso
obstaculo para a caracterizacdo da relacdo de consumo ja se encontra ha muito
superada. Na economia da atencdo, ja se entende que “os dados pessoais sao a
moeda de troca pelo bem de consumo”?’, além da prépria atenc¢do e do tempo dos
usudrios, quando ndo da prdépria individualidade deles, ja que ndo sdo poucos os que

afirmam que estamos falando de mercados de consciéncias.

52. Nao é sem razdo que a jurisprudéncia, ha vdrios anos, reconhece a
existéncia de relacdo consumerista na hipétese, ressaltando que a auséncia de
pagamento pecuniario pelo consumidor é despicienda para a caracterizagao do

fornecedor, cuja remuneracio pode ser indireta®.

53. Sendo inequivoca a relacdo de consumo, aplica-se igualmente o
Cddigo de Defesa do Consumidor, que tem como um de seus principios fundantes a
boa-fé objetiva. Reconhecendo-se a manifesta assimetria entre consumidor e
fornecedor, criou-se um microssistema protetivo, que impde normas de ordem
publica para corrigir os desequilibrios insitos a relagao de consumo, limitando o

exercicio da autonomia privada.

54. O objetivo de protegao ampla do Consumidor esta expresso ja no

art. 19, enquanto o art. 42 deixa clara a necessidade de protecdo da dignidade, salde

37BIONI, Bruno. Protecdo de dados pessoais: a fungéo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 162-163.

38 Confira-se, a titulo exemplificativo, o REsp 1.193.764, 32 T, Rel. Min. Nancy Andrighi, julg.
14.12.2010, assim ementado: “(...) 1. A exploragdo comercial da internet sujeita as relagdes de
consumo dai advindas a Lei n2 8.078/90. 2. O fato de o servigo prestado pelo provedor de servigo de
internet ser gratuito ndo desvirtua a relagdo de consumo, pois o termo ‘mediante remuneracgdo’
contido no art. 32, § 22, do CDC deve ser interpretado de forma ampla, de modo a incluir o ganho
indireto do fornecedor”.
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e seguranca do consumidor. Nem mesmo os incentivos a inovagdo e ao
desenvolvimento tecnoldgico podem restringir a protecdo do consumidor, uma vez
que o inciso Ill do art. 42 exige a “compatibilizagao da prote¢ao do consumidor com a
necessidade de desenvolvimento econémico e tecnolégico, de modo a viabilizar os
principios nos quais se funda a ordem econdémica (art. 170, da Constituicdo Federal),
sempre com base na boa-fé e equilibrio nas relagdes entre consumidores e

fornecedores.”

55. Também no inciso VI do art. 62, o Cddigo estabelece, como direito
basico do consumidor, “a efetiva prevengao e reparagao dos danos patrimoniais e
morais, individuais, coletivos e difusos”, acolhendo o dever de protecdo. Mais
adiante, o art. 82 estabelece que os “produtos e servicos colocados no mercado de
consumo nao acarretardo riscos a salde ou seguranca do consumidor, exceto os
considerados normais e previsiveis em decorréncia de sua natureza a fruicao”. Indo
além, o art. 14, § 19, impd&e ao fornecedor a obrigacdo de indenizar pelos servicos
defeituosos, reputando como defeituoso aquele que “nao fornece a seguranca que o
consumidor dele pode ser esperar, levando em conta | — o modo de seu
fornecimento, Il — o resultados e os riscos que razoavelmente dele se esperam; Il —a

época em que foi fornecido”.

56. O Cddigo de Defesa do Consumidor veda, ainda, no art. 51,
determinadas clausulas abusivas, muitas das quais estdo diretamente relacionadas
com o dever de cuidado, como aquelas que (i) impossibilitem, exonerem ou atenuem
a responsabilidade do fornecedor por vicios de qualquer natureza; (ii) estabelecam
obrigacdes iniquas, que coloquem o consumidor em desvantagem exagerada ou
sejam incompativeis com a boa-fé ou com a equidade, (iii) estejam em desacordo
com o sistema de protecdo do consumidor, ou, ainda, (iv) se mostrem
excessivamente onerosas para o consumidor, considerando a natureza, o conteldo e

as circunstancias do contrato.
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57. Dessa maneira, fica muito claro que o direito brasileiro impoe a
todos os fornecedores de bens e servicos um dever geral de cuidado e prote¢ao em
relacdo aos seus usudrios, aspecto que precisa ser considerado na interpretacao do
Marco Civil da Internet e na delimitag¢ao do atual regime de responsabilidade civil

das plataformas digitais.

58. No caso especifico de criangas e adolescentes, é importante
destacar que os contornos do dever de cuidado ainda precisam ser adaptados e
compatibilizados com o ECA, que imp&s parametros muito mais rigorosos do que os
existentes em outras situacdes, como descrito anteriormente. Basta relembrar o art.
39, do ECA, para se verificar que “A crianca e o adolescente gozam de todos os
direitos fundamentais inerentes a pessoa humana, sem prejuizo da protegao integral
de que trata esta Lei, assegurando-se-lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de lhes facultar o desenvolvimento fisico, mental,

moral, espiritual e social, em condi¢bes de liberdade e de dignidade.”

59. Portanto, é inequivoco que a proteg¢ao integral prevista no ECA se
projeta diretamente nos contornos dos deveres legais de protegao e cuidado de
todos os prestadores de servicos que podem atingir direta ou indiretamente o

publico infantil ou adolescente.

60. Esse ponto é particularmente importante porque a precisa
identificagao do conteudo do dever de cuidado ndo pode ser feita em abstrato,
devendo ser densificada a partir de critérios como a previsibilidade do risco, a

gravidade do dano, a profissionalidade e o porte do agente econ6mico.

61. Entretanto, tratando-se de criangas e adolescentes, em razao da
tutela ampla e especial assegurada pelo ordenamento juridico, o dever de protecdo
é, em qualquer caso, mais rigoroso e exigente, inclusive sob o viés preventivo, ou
seja, naquilo em que impde ao agente econdmico o dever de agir para evitar o dano
Ou a sua propagacao, ainda que ele decorra de conteudos publicados por terceiros,

como se vera mais a frente. Nao é sem razao que o art. 70 do ECA impde como

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650

32



P

ANA FRAZAO

A DV OGADO S

“dever de todos prevenir a ocorréncia de ameaca ou violagao dos direitos da crianga

e do adolescente”.

62. Com efeito, a ampla protegao da crianga e do adolescente se reflete
no direito ao respeito, que “consiste na inviolabilidade da integridade fisica, psiquica
e moral da crianga e do adolescente, abrangendo a preservagao da imagem, da
identidade, da autonomia, dos valores, ideias e crencas, dos espacos e objetos
pessoais”. (art. 17) A ele, alia-se o direito da crianca e do adolescente a “produtos e
servicos que respeitem sua condicdo peculiar de pessoa em desenvolvimento”, nos

termos do art. 71 do ECA.

63. Acresce que as previsdes do ECA sdao meros reflexos da previsao

constitucional expressa do art. 227, ja mencionado.

64. Assim, observa-se que, em relacdo a criancas e adolescentes, o
dever de cuidado e protegdao tem estatura ndao apenas legal, mas sobretudo
constitucional, o que deve orientar a interpretacao de todas as demais leis sobre o
assunto. Logo, se é dever de todos o cuidado e a protecao em relagao a criangas e
adolescentes que estdo sob a sua influéncia ou relagao, com maior razao se pode e
se deve exigir tal dever de agentes econdmicos e profissionais que, a exemplo das

plataformas digitais, lucram a partir da exploragao do mercado infantil.

65. Tais questdes sdao importantes porque o dever de cuidado, a luz da
boa-fé objetiva e do principio da protecao integral da crianga e do adolescente,
impoOe uma interpretagao sistematica e teleoldgica da responsabilidade civil das

plataformas, incluindo os arts. 19 e 21 do Marco Civil da Internet.

66. Alids, sobre a questdo, ha boas razdes para sustentar que, ainda que
houvesse conflito material insuperdvel entre o ECA e o Marco Civil da Internet no que
diz respeito as regras de responsabilidade das plataformas digitais, deveria

prevalecer o primeiro, ndo somente em razao da sua especificidade, mas
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principalmente em razao da importancia que a protegdo da crianga recebe em nossa

Constituicdo e no ordenamento juridico como um todo.

67. Entretanto, como o presente parecer procurara demonstrar, é
possivel uma interpretagao sistematica e harmonica entre os diplomas legislativos
envolvidos, desde que se reconhecga que as regras do Marco Civil da Internet nao
podem afastar o dever geral de cuidado que as plataformas digitais tém diante de
criangas e adolescentes, entendimento que decorre nao apenas do ECA, mas
também da boa-fé objetiva, tal como delineada tanto no Cddigo Civil como no Cédigo

de Defesa do Consumidor.

68. A conclusdo se aplica, inclusive, quando se trata de danos
decorrentes de contetidos gerados por terceiros. Como o parecer procurard
demonstrar nos préximos capitulos, quando se trata de crianga e adolescente, ha de
se afastar a interpretagao do art. 19 do Marco Civil da Internet no sentido de que a
remocado de conteudo ilicitos dependeria sempre de ordem judicial expressa, assim
como ha de se reconhecer que o dever de cuidado vai além da obrigacdo de retirar o

conteudo lesivo quando a plataforma dele toma conhecimento inequivoco.

69. Sem embargo, para se escusar da imperiosa necessidade de se
adotar medidas de cuidado voltadas a prevencdo de danos injustos a criancas e
adolescentes, as plataformas, usualmente, inserem no contrato cldusulas que
restringem a idade para a utilizagdo dos servigos e imputam aos pais a
responsabilidade exclusiva pelas atividades dos filhos em seu ambiente. O tépico a
seguir mostra por que essas clausulas nao afastam o dever de cuidado. Embora as
conclusdes valham para outras plataformas, o parecer optou por examinar apenas a
plataforma do YouTube para facilitar a sistematizagdo e, por se tratar de uma das

plataformas mais acessadas por criangas atualmente.
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3. Restrigao de idade e nulidade das clausulas contratuais que transferem a

responsabilidade exclusivamente aos pais: o exemplo do YouTube

70. O YouTube constitui uma plataforma largamente utilizada por
criancgas. Dos 100 canais de maior audiéncia no YouTube, 48 exibem conteldos
direcionados ao publico de 0 a 12 anos, ou sdo assistidos por criancas, como mostrou

uma pesquisa da ESPM Media Lab de 2016°°.

71. De acordo com “Termos de Uso”*° da plataforma, entretanto, é
preciso ter “no minimo 13 anos de idade para o Servi¢co”. O contrato de adesdo
também informa que o usuario que tem menos de 18 anos “declara ter recebido a
permissdo dos seus pais ou do seu responsavel para usar o servico”. Mais adiante, a
plataforma adverte que “ao permitir o Uso do servigo”, o pai torna-se “responsavel

pelas atividades do seu filho no YouTube”.

72. A restri¢ao da idade foi instituida em razao do Children’s Privacy Act
(COPPA), que limita a coleta e tratamento de dados antes dessa idade, sem a
permissdo dos pais. As recentes acusag¢des promovidas pela Federal Trade Comission
mostraram que a plataforma, embora tivesse conhecimento de que parte do seu
conteudo é dirigido para menores de 13 anos, utilizava identificadores persistentes
para coletar dados de seus usuarios. Em resposta as acusacdes, a plataforma
informou que, para fins de coleta e tratamento de todos, todos aqueles que acessem

conteudos infantis passarao a ser tratados com crianga.

39 ESPM Media Lab 2016, Gerac¢do YouTube: um mapeamento sobre o consumo e a produgio de
videos por criancgas. Disponivel em http://www.pesquisasmedialab.espm.br. Acesso em 13.8.2020.
40 A seguir, transcrevem-se trechos dos “Termos de Uso” do YouTube, por meio dos quais as
plataformas pretendem isentar-se de responsabilidade: “Vocé precisa ter no minimo 13 anos de idade
para usar o Servigo. No entanto, criangas de todas as idades podem utilizar o YouTube Kids, se
disponivel na regido do usudrio, caso ele tenha sido ativado pelos pais ou responsavel legal.
Permissdo dos pais ou responsavel. Se vocé tem menos de 18 anos, declara ter recebido a permissido
dos seus pais ou do seu responsavel para usar o Servico. Peca a eles para que leiam este Contrato
junto com vocé. Se vocé é pai/mae ou responsavel legal de um usuério menor de 18 anos, ao permitir
o uso do Servico pelo seu filho, vocé fica sujeito aos termos deste Contrato e é responsavel pelas
atividades do seu filho no YouTube. Na nossa Central de Ajuda e no Family Link do Google, vocé
encontra ferramentas e recursos para ajudar no gerenciamento da experiéncia da sua familia no
YouTube”.
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73. No Brasil, ndo ha regulamentagdo especifica em relagao a idade
para a utilizagdao desse tipo de servigo. Entretanto, a Lei Geral de Protegdao de Dados
exigiu que (i) a coleta e tratamento de dados de criangas e adolescentes se dard no
melhor interesse deles, (ii) os dados das criancas deverao ser coletados apenas no
limite estritamente necessdrio para o fornecimento do servico ou a participacao na
atividade e (iii) o consentimento parental, passivel de verificacdo, para as criancas.
Assim, embora ndo exista restricdo expressa na legislacado a utilizacdo das
plataformas digitais por criangas, a coleta e tratamento de dados de menores de
doze anos, ressalvadas as hipdteses do art. 11 e do art 14, § 39, da LGPD, dependerao
do consentimento dos pais, como se infere do art. 14, § 12, da LGPD c/c art. 22 do

ECA.

74. Independentemente do que dispde a legislacdo, os “Termos de
Servico do YouTube” sdo, como visto, expressos no sentido de é “necessario ter no
minimo 13 anos para utilizar o servigo”. A idade minima prevista na clausula
contratual é, inclusive, superior aquela em relacdo a qual a LGPD exige o
consentimento dos pais. A previsao, portanto, ndo é incompativel com a Lei. Ao
contrario, se observada, ampliaria o ambito de protegao, restringindo a utilizagdo das
plataformas e, consequentemente, a coleta e tratamento de dados dos menores de

13 anos.

75. Ocorre que, apesar do disposto em seus “Termos de uso”, a

plataforma coleciona exemplos de canais voltados para criangas. Uma rapida

I”

pesquisa no campo de buscar da plataforma pelo termo “canal infantil”, utilizando o

III

filtro “canal”, retorna um ndimero expressivo de resultados, como demonstra o

recorte da tela abaixo:
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76. Ao entrar em um dos canais e escolher um dos videos, a plataforma
passa a exibir uma barra lateral, que indica os préximos videos que serdao mostrados,
caso ndo desativada a opg¢do “reproducdo automatica”, que vem previamente

marcada, como mostra a figura:
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A Coruja - E Mais Cancgdes para
Criangas (15 Min) - Um Her®éi ...
Um Herdi do Coracédo @

5 mi de visualizagoes -

ha 3 meses

Trem das Formas | E muitas
mais Cangodes de Ninar |...

Little Baby Bum em Portugués &
57 mi de visualizagdes * ha 2 anos

Dona Aranha - DVD Galinha
Pintadinha 3 - OFICIAL

Galinha Pintadinha &
1 bi de visualizacdes « ha 8 anos

Masha e o Urso @ &, Bon
Appétit &3 Compilagdo 1 5 1...
Masha e o Urso @

522 mil visualizagdes -

ha 23 horas

Novo

Dang¢ando com o Bebé Tubarao!
(Baby Shark) | Canal do...

0 Canal do Jojozinho - Super JoJ...
10 mi de visualizagdes -
ha 3 meses

Palavra Cantada | Sopa

Palavra Cantada Oficial J
72 mi de visualizagdes - ha 2 anos

3:53

77. Dentre os canais dirigidos ao publico infantil, hd ainda, os canais dos
youtubers mirins, que também acumulam milhares de visualizacGes e de inscritos.
Uma simples busca pelo termo “youtuber mirim” retoma uma série de canais
protagonizados por criangas. Um deles é o canal “Valentina Pontes”, que ja tem 20
milhdes de inscritos e mais de 5 bilhdes de visualizagdes. Além dele, ha diversos

outros exemplos.
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78. A manutencdo desse tipo de conteldo funciona como um chamariz
para que as criangas acessem, cada vez mais, a plataforma. Quanto mais criangas
acessam o YouTube, mais anunciantes que tém esse publico como alvo serdo
atraidos. Por sua vez, quanto mais anunciantes, mais conteudo infantil sera

produzido.

79. Discutir a corregao ou nao do parametro de idade minimo instituido
pelo YouTube e por outras plataformas fugiria ao objetivo do parecer. O que é
preciso deixar claro é que essa cldusula ndo permite a plataforma escusar-se do
cumprimento dos deveres de cuidado em relagdo aos menores de 13 anos nem

transferir aos pais esse dever.

80. Na economia digital, é inequivoco que um dos desdobramentos do
exercicio responsavel da autoridade parental deve ser “a protegao dos filhos em face
das potencialidades lesivas geradas pelas novas tecnologias”*!. A omissdo no
exercicio desse dever de vigilancia é, inclusive, intitulada por alguns autores,
“abandono digital”. Isso, entretanto, ndo desobriga os agentes econémicos de
cumprirem deveres de cuidado, inclusive munindo os pais das ferramentas
necessarias para assegurar que possam exercer, de maneira diligente e moderada, a

supervisdo dos filhos.

81. Ninguém discordaria de que um parque de diversées que nao
controla a altura ou a idade de seus usuarios ndo pode se isentar de responsabilidade
pelo mero fato de que a crianga foi levada pelo pai. Da mesma forma, o mero aviso
de que as criangas nao podem entrar desacompanhadas em determinado local ndo
isenta o agente econémico da responsabilidade. A comparag¢ao com negdcios
tradicionais ajuda a demonstrar como o raciocinio é equivocado, mormente na
internet, cuja velocidade da circulagdo das informagdes, torna impossivel a

supervisdo constante dos pais.

41 LEAL, Livia Teixeira. Internet of toys: os brinquedos conectados a internet e o direito da crianca e do
adolescente. Revista Brasileira de Direito Civil, Belo Horizonte, vol. 12, p. 175-187, abr./jun. 2017, p.
183.
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82. Para que o usudrio possa se registrar no YouTube, basta ter uma
conta do Google. Para criar a conta do Google, as exigéncias sdo pequenas: nome,
nome de usudrio, senha, data de nascimento, género, opcionalmente o nimero de
telefone e outro endereco de e-mail*2. A idade, portanto, depende de mera
autodeclaragdo. A “ajuda do Google”, ainda estimula o usudrio crianga a ndo fornecer
sua idade verdadeira, ao ressaltar que “alguns recursos do Google tém requisitos de
idade”*3. Ao clicar no link “saiba mais sobre as restricdes de idade”** o site exibe as
idades minimas em cada pais. Em relacdo ao Brasil, consta, ainda, a informacao de
gue “quando um video do YouTube tem restricao de idade, uma tela de aviso é
exibida, e apenas usudrios com 18 anos ou mais podem assisti-lo”. Ha, portanto,
guase um estimulo para que as criancas ndo revelem sua verdadeira idade. Isso,
aliado a falta da instituicdo de controles de idade, reforca o dever da plataforma de
adotar dever de cuidado adequado ao risco, que se acentua em razao da audiéncia

de criancas.

83. Como visto, segundo a pesquisa da ESPM Media Lab, de 2016, dos
100 canais de maior audiéncia, 48 sao direcionados ou consumidos por criangas.
Embora essa constatagdo tenha também um componente social importante — a
utilizacdo, cada vez mais massiva, da internet pelas criancas—, ela também é fruto de

uma estratégia de mercado da plataforma.

84. De fato, as plataformas coletam informagdes dos usuarios e
direcionam conteldos personalizados. Quanto mais acurada a recomendacado, mais
atrativa a plataforma se torna e mais engajamento é gerado, o que possibilita
também maior extracdo de dados. O éxito, portanto, de determinados canais ndo
depende apenas da qualidade ou do apelo do contelddo postado, mas esta

diretamente vinculado ao design da plataforma, que contribui, diretamente, para a

42 https://support.google.com/accounts/answer/1733224?hl=pt. Acesso em 5.8.2020.
4 |bidem.
44 https://support.google.com/accounts/answer/1350409. Acesso em 5.8.2020.
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difusdo do conteldo, quando prioriza determinados materiais em detrimento de

outros.

85. Acresce que, no YouTube, ha uma opc¢ao de “reproducao
automatica”, que, inclusive, ja vem previamente marcada, o que assegura a exibicao
de um video atras do outro. Nao bastasse isso, o “dono” do video pode utilizar
ferramentas como cards, que aparecem do lado direito do video nos computadores e
(embaixo, quando sdo utilizados dispositivos moveis), para a recomendacdo de
outros videos, de uma playlist, de outro canal ou até de outros sites, incluindo links
de outras redes sociais. Todos esses recursos ajudam a reter a audiéncia dos
usuarios, e dificultam a supervisao dos pais. Além dos “cards”, a possibilidade de
visualizar os videos por meio de dispositivos moveis, e o miniplayer, anunciado em

2018, tornam essa tarefa ainda mais dificil*.

86. N3ao ha que se cogitar da impossibilidade de a plataforma
monitorar a inclusdo de todos os contetidos dirigidos a criangas. Como se nota, h3,
na verdade, uma estratégia deliberada de manter e promover esse tipo de
contetudo. N3o é sem razao que, frise-se, dos 100 maiores canais, 48 sdo vistos ou
direcionados a criangas. Além disso, pesquisas simples no campo de busca da
plataforma como “criangas”, “canal infantil” e “youtuber mirim” retornam inimeros
resultados. Ndo bastasse isso, recentemente, o YouTube e a FTC firmaram um acordo
nos Estados Unidos, que, dentre outras coisas, impde que conteldos infantis sejam

adequadamente sinalizados na plataforma, para evitar a coleta indevida de dados de

criangas.

87. Como visto anteriormente, um dos parametros do dever de
cuidado deve ser o risco e sua previsibilidade. Assim, grandes plataformas que tém,

dentre seus usudrios, criangas e adolescentes devem observar um padrao maior de

45 Em raz3o do acordo celebrado entre a FTC e o YouTube e o Google, descrito no tdpico 3.8 da Secio
111, algumas funcionalidades foram desativadas em canais com conteudo dirigido ao publico infantil,
entre eles os cards e o miniplayer.
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diligéncia, ante a tutela especial que deve ser assegurada a esses sujeitos de direito,

como ja esclarecido anteriormente.

88. Como se infere do art. 51, incisos | e lll, do CDC, clausulas que
“impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor por vicios
de qualquer natureza dos produtos e servicos ou impliquem rendncia ou disposicao
de direitos”, assim com aquelas que “transfiram responsabilidades a terceiros” sdo
nulas de pleno direito. Assim, qualquer clausula que impute, exclusivamente, aos
pais a responsabilidade pelo uso das plataformas digitais sera nula. No caso das
criancgas e adolescentes, essa conclusdo é reforcada, ainda, pelo fato de que se trata
de consumidores hipervulneraveis, aos quais a Constitui¢cdo, no art. 227, assegura
protecdo integral. Essa conclusdo também se extrai de diversos dispositivos do

Estatuto da Crianca e do Adolescente, merecendo destaque os arts. 70 e 71.

89. Ja se viu que os principios do melhor interesse da crianca e da
prioridade absoluta devem ser os vértices interpretativos da autonomia privada das
plataformas digitais e do consequente regime de responsabilidade civil das
plataformas. Nao ha necessidade de reproduzir novamente os fundamentos ja
apresentados, mas é preciso deixar claro que o dever de diligéncia dos pais ndo
desobriga as plataformas, mormente porque, em grande parte, os pais ficam reféns

de um modelo de negdcio em que a supervisao é largamente dificultada.

90. Para assegurar a efetividade desse dever de cuidado, a primeira
obrigacdo da plataforma é identificar a idade dos usuarios. O tema suscita algumas

controvérsias, como se vera a seguir.

4. Um dos problemas basicos: como identificar as criangas na rede

91. No direito brasileiro, ndo ha nenhuma lei regulando,
expressamente, como devera ser feita a identificagao de criangas e adolescentes.

Sem prejuizo das outras bases legais mencionadas no art. 11, a Lei Geral de Protecao

de Dados — que sera examinada mais a frente —, exige o consentimento dos pais para
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o tratamento de dados das criangas e a observancia do melhor interesse da crianga

nesse processo, mas nao explicita como o controlador ird identificar esses usuarios.

92. Nos Estados Unidos, uma das limitagGes que costuma ser apontada
ao COPPA refere-se ao fato de que a lei s6 se aplica a sites ou servigos online
direcionados para pessoas com menos de 13 anos ou as hipoteses em que, mesmo o
conteudo ndo sendo direcionado a criancas, o operador tem conhecimento de que o
usudrio que utiliza o servico tem menos de 13 anos. Nos poucos casos em que a FTC
atuou para impor o cumprimento da lei baseados na segunda hipdtese, o operador
havia exigido as datas de nascimento (age-gating) e ficou demonstrada a coleta de
dados de criancas cujas datas previamente informadas mostravam que elas tinham

menos de 13 anos?.

93. O COPPA ndo exige que os operadores investiguem a idade de seus
usudrios, o que abre a possibilidade para que as criangas mintam sobre a questdo®’.
Em casos de websites ou servicos online direcionados para criancas, ndo pode haver
discriminacdo de usudrios, ou seja, todos devem ser tratados como criangas no que
se refere aos dados. Entretanto, em casos de servigos cuja audiéncia predominante

ndo é de criancas, embora ainda sejam direcionados, em parte, a esse publico, o

46 Cf. CAMPBELL, Angela J. Rethinking Children's Advertising Policies for the Digital Age, Consumer Law
Review, 29, 2017, p. 27. Disponivel em: https://scholarship.law.georgetown.edu/facpub. Acesso em
28.7.2020.

47 £ 0 que deixa claro o Guia da FTC sobre o COPPA “12. Will the COPPA Rule prevent children from
lying about their age to register for general audience sites or online services whose terms of service
prohibit their participation? No. COPPA covers operators of general audience websites or online
services only where such operators have actual knowledge that a child under age 13 is the person
providing personal information. The Rule does not require operators to ask the age of visitors.
However, an operator of a general audience site or service that chooses to screen its users for age in a
neutral fashion may rely on the age information its users enter, even if that age information is not
accurate. In some circumstances, this may mean that children are able to register on a site or service
in violation of the operator’s Terms of Service. If, however, the operator later determines that a
particular user is a child under age 13, COPPA’s notice and parental consent requirements will be
triggered”. (FTC, A Guide for business and parents and small entity compliance guide, Disponivel em
https://www.ftc.gov/tips-advice/business-center/guidance/complying-coppa-frequently-asked-
questions. Acesso em 28.7.2020)
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COPPA permite que os operadores atribuam tratamentos diferenciados para os

usudrios que declarem ter menos de 13 anos.

94. A FTC admite que sejam utilizados outros mecanismos para ajudar
na precisao dos dados informados, como, por exemplo, problemas de matematica.
Entretanto, a agéncia recomenda que esse tipo de mecanismo nao seja utilizado sem
a autodeclaracdo da idade*® A agéncia aconselha, porém, que (i) a idade seja
perguntada de forma “neutra”, evitando-se, por exemplo, informacdes que
estimulem as criancas a mentir, como a indicacdo de que determinados recursos ndo
estardo disponiveis para aqueles cuja idade for inferior a 13 anos, e (ii) sejam
adotados cookies, para que as criangas ndao possam utilizar o botdo de “voltar” para

inserir uma idade diferente®.

95. Na Inglaterra, a ICO elaborou o “Age Aproppriate Design Code”°,
gue estabelece 15 pardmetros para servicos online com o objetivo de assegurar a
protecdo da privacidade das criangas. O Cédigo tem como base o GDPR, e o Data
Protection Act de 2018. A expectativa é que ele seja aprovado pelo Parlamento e
entre em vigor em 2021. Dentre outras coisas, o Cédigo trata dos métodos para a
identificacdo de criancas e adolescentes. A proposta ndo impde nenhum método
especifico, mas sugere algumas possibilidades, deixando claro que, quando da
avaliacdo de sua adequacao, deverdo ser consideradas as tecnologias disponiveis,
especialmente para empresas menores que nao podem desenvolver suas préprias

ferramentas.

48 vale transcrever trecho do Guia da FTC: “8. | have a “mixed audience” app and would like to have an
age screen. Can | ask a question that a child is unlikely to be able to answer, such as a math problem,
to determine whether a user is 13 or over instead of asking age directly? No. Requiring a child to
answer a question he or she is unlikely to be able to answer, without more, is inadequate for
determining the age of the user. There are many children under 13, for example, that can perform
complex math problems, and some users over 13 that may have difficulty with those same complex
problems. You may, however, use a math problem in addition to asking the age of the user, as
described in FAQ D.7 above”.

49 Cf. FTC, A Guide for business, cit., se¢do D.7.

%0 |CO, Age appropriate design code: a code of practice for online services. Disponivel em
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/age-
appropriate-design-a-code-of-practice-for-online-services/. Acesso em 14.8.2020.
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Na lista, ndo exaustiva, da ICO, aparecem:

Autodeclaracdo, que é considerada mais adequada para
hipdteses que o risco de tratamento de dados é menor ou quando
ela aparece associada a outros métodos;

Inteligéncia artificial, por meio da qual é possivel estimar a
idade a partir da forma como o usuario interage com o servico. A
técnica serve também para verificar se a interagdo é compativel
com a idade declarada. Entretanto, para utilizar essa medida, o
Cédigo adverte que é necessario avisar o usudrio previamente,
coletar o minimo necessario de dados para a andlise e nao utilizar
os dados coletados para outros propésitos;

Verificagdes por terceiro, hipotese em que sera necessario
atuar com diligéncia tanto para garantir que o nivel de seguranga
fornecido na verificacdo da idade pelo terceiro é suficiente quanto
para exigir que sejam cumpridas as medidas necessdrias para a
protegao de dados, além de avisar os usuarios do recurso a esse
servigo;

Confirmagdo da idade do usudrio por meio da conta de um
adulto e restricdo de acessos por meio de passwords ou
simplesmente confirmando a idade. E esse o modelo adotado pelo
YouTube Kids;

Medidas técnicas para estimular que nao sejam feitas falsas
declaragdes. Para isso, por exemplo, sugere-se que a idade seja
requerida de forma neutra sem informagdes que influenciem o
usudrio a mentir. Além disso, deve-se impedir que 0s usuarios
possam incluir nova idade apds a recusa do acesso ao servico a
partir da primeira declaracdo. A sugestao assemelha-se aquela

proposta pela FTC;
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(vi) Identificadores dificeis, tais como exigéncias de documentos
formais de identificacdo, passaportes ou carteiras de identidade. A
ICO, entretanto, recomenda que essa medida ndo seja utilizada sem
assegurar outra opgao ao usuario, a menos que os riscos inerentes

ao processamento de dados, de fato, compensem esse método.

97. Por fim, pode ser que a verificacdo de idade exija a coleta de dados,
hipéteses em que a ICO recomenda que a coleta se restrinja ao minimo de dados

possivel e, ainda, que eles ndo sejam utilizados para outros fins.

98. O tema ganhou maior repercussdao em 2019, quando o YouTube foi
obrigado a pagar USS 170 milhdes em razdo de um acordo com a FTC, para encerrar
acusagdes de que estaria coletando dados de menores de 13 anos sem o
consentimento dos pais, mesmo sabendo que a plataforma continha inUmeros canais
dirigidos a criangas. Dentre outras coisas, a plataforma anunciou que os dados de
todos aqueles que acessem conteudos infantis serao tratados como dados de
criangas, independentemente da idade do usuario. A decisdo serd retomada mais

adiante.

99. De toda sorte, é possivel concluir que, no direito brasileiro, embora
nao haja regulagao expressa quanto a idade minima para a utilizagao das
plataformas digitais, ha que se obedecer o parametro da LGDP, ao exigir como
regra o consentimento parental para o tratamento de dados de menores de 12
anos, e, em qualquer caso, a observancia do principio do melhor interesse da
crianga. Além do disposto na LGPD, o dever de cuidado, reforgado pela tutela
especial assegurada as criancas e adolescentes pela Constituicdo e pelo ECA, impode
as plataformas digitais, antes de tudo, instituir mecanismos de verificacao de idade
adequados, sem os quais ndo é possivel dar efetividade aos direitos de criancas e de

adolescentes.

100. Cumpre ressaltar que tal interpretagao, além de decorrer das

normas gerais de dever de cuidado ja existentes no direito brasileiro, estd em
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conformidade recentes e importantes iniciativas estrangeiras, de que é exemplo a
Diretiva 18/1808 da Unido Europeia. A nova Diretiva, como descrito no Anexo 2,
estende, expressamente, a regulacdo dos servigos audiovisuais as plataformas de
compartilhamento de videos e aos servigos de redes sociais, impondo aos Estados-
membros o dever de impor obrigacdes a esses agentes econdmicos, para, dentre
outras finalidades, proteger os menores contra conteudos de usuarios e
comunicacdes comerciais audiovisuais capazes de prejudicar seu desenvolvimento

fisico, mental ou moral.

101. Todavia, ndo se pode questionar que, dentro das possibilidades
técnicas, o dever de cuidado das plataformas também se projeta sobre as medidas
para identificar as atividades das criangas e adolescentes em seus ambientes, até
porqgue varios dos danos sofridos por esse grupo hipervulneravel decorrem de uma

utilizagdao excessiva e sem controles na rede.

Secgao Il

Responsabilidade das plataformas digitais por danos a criangas e a adolescentes

decorrentes de contetido gerado por terceiros

1. Construgao da jurisprudéncia brasileira em relagao aos danos decorrentes de

contetdo gerado por terceiros antes do Marco Civil da Internet

102. A responsabilidade civil por veiculagdo na internet de conteudo
gerado por terceiros sempre despertou diversos debates. A discussao inicia-se, no
final da década de 90 e comeco dos anos 2000, quando duas premissas permeavam
as analises a respeito do assunto: (i) o potencial emancipatdrio e democratico da
internet e (ii) os iniumeros beneficios e utilidades que as plataformas digitais

disponibilizariam gratuitamente para os seus usudrios. A emblematica “Declaracdo de
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Independéncia do Ciberespaco”!, de John Perry Barlow, de 1996, ilustra bem o

entusiasmo desse periodo.

103. Como descreve Jack M. Balkin®2, nos seus primeiros anos, a internet
deu as pessoas uma esperanca de que a nova tecnologia iria nivelar hierarquias
politicas e sociais, distribuindo poder politico, organizacional e comunicativo

amplamente na populagdao mundial, como uma forga democratica.

104. Ao descrever o regime instituido pela Diretiva de Comércio

Eletrénico europeu, Giovanni de Gregorio®3 retoma essas premissas:

Nesse cenario, o papel das plataformas digitais é
predominantemente funcionar como o canal mais
comum por meio do qual os conteudos sao
disseminados. Dito de outra forma, esses atores
viabilizam os canais por meio dos quais sera exercida a
liberdade de expressdo. Em geral, plataformas digitais
ndo sdo consideradas responsaveis pelos conteldos
publicados ou criados por seus usuarios. A liberdade de
expressao sempre foi limitada em relagao a conteudos
de terceiros para promover o desenvolvimento da
sociedade da informacao, de modo a proteger a
liberdade de iniciativa, e, por outro lado, ndo imputar a
responsabilidade a agentes que nao dispdem de

51“Ey declaro o espaco social global aquele que estamos construindo para ser naturalmente
independente das tiranias que vocés possam nos impor. Vocés ndo tém direito moral para temer.
Vocés ndo nos conhecem, muito menos conhecem nosso mundo. O espaco cibernético ndo se limita a
suas fronteiras. Ndo pensem que vocés podem construi-lo, como se fosse um projeto de construcdo
publica. Vocés ndo podem. Isso é m ato da natureza que cresce por si proprio por meio de nossas
acGes coletivas (...). Estamos criando um mundo em que todos poderdo entrar sem privilégios ou
preconceitos de acordo com a raga, poder econémico, forca militar e lugar de nascimento. Estamos
criando um mundo onde qualquer um em qualquer lugar podera expressas suas opinides, ndo
importando qudo singular, sem temer que seja coagido ao siléncio ou conformidade. Seus conceitos
legais sobre propriedade, expressdo, identidade, movimento e contexto ndo se aplicam a nés. Eles sdo
baseados na matéria. Ndo ha nenhuma matéria aqui”. (BARLOW, John Perry. A Declaration of
Cyberspace, 1996, Traducdo Livre. Disponivel em https://www.eff.org/pt-br/cyberspace-
independence. Acesso em 14.8.2020).

52 BALKIN, M. Jack. Free Speech in the Algorithmic Society: Big Data, Private Governance, and New
School Speech Regulation. UC Davis Law Review, v. 51, n? 3, p. 1149-1210, 2018, p. 1152. Disponivel
em https://lawreview.law.ucdavis.edu/issues/51/3/Essays/51-3_Balkin.pdf. Acesso em 22.7.2020.

53 GREGORIO, Giovanni de. Expressions on Platforms: Freedom of Expression and ISP Liability in the
European Digital Single Market, European Competition & Regulatory Law Review, v. 2, n. 203, 2018.
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controle efetivo sobre os conteldos publicados por seus
usuarios.

105. O autor, todavia, reconhece que o desenvolvimento de novas
tecnologias, especialmente aquelas baseadas em algoritmos e inteligéncia artificial,
tornaram mais complexa a tarefa de entender o papel desses agentes econémicos na
organizacdo e selecdo de contetdos®*, suscitando preocupacdes evidentes com a
liberdade de expressdo dos usuarios, sua privacidade e dignidade, o que, inclusive,
tem motivado alteragdes regulatérias importantes no ambito do direito europeu

(confiram-se o Anexo 2 e o Anexo 8).

106. A jurisprudéncia brasileira, refletindo muitas dessas premissas,
também partiu de uma segmentagao muito precisa entre os chamados provedores
de conteldo préprio e os provedores de conteldo de terceiros, para o fim de evitar
gue fosse exigido destes ultimos o dever de promover o controle dos conteldos que
neles transitassem. Ressalvados alguns poucos precedentes em que se reconheceu a
responsabilidade objetiva pelo risco dos provedores de conteudos de terceiros, a
ideia geral foi que a responsabilidade teria que ser subjetiva, sendo que a culpa nao
poderia estar associada a violagdao de um dever prévio de vigilancia, até para se evitar

o risco de censura.

107. Nesse sentido, é interessante revisitar os passos para a construgdo
da jurisprudéncia do Superior Tribunal de Justica sobre o assunto, especialmente na
parte em que passou a classificar os provedores em cinco tipos>>, dentre os quais
estdo os provedores de informagao, identificados com as empresas que elaboram

editorialmente o conteldo a ser divulgado na internet (as chamadas empresas de

54 GREGORIO, Expressions, cit., p. 7.

55 Além dos provedores de informac3o e de conteldo, a jurisprudéncia identifica ainda (i) os
provedores de backbone, que detém estrutura de rede capaz de processar grandes volumes de
informacdo, oferecendo sua estrutura a terceiros, que a repassam aos usuarios finais (Oi, Embratel,
Telefbnica, etc); (ii) os provedores de acesso, que adquirem o direito de uso de infraestrutura dos
backbones e transferem aos usuarios finais da rede (ex: Velox), e os provedores de hospedam, que
armazenam e asseguram acesso remoto a dados de terceiros (Ex: e-mails corporativos e Google drive).
Cf. STJ, REsp 1.308.830, 32 T, Rel. Min. Nancy Andrighi, julg. 8.5.2012; STJ, REsp 1.316. 921, 32T, Rel.
Min. Nancy Andrighi, julg. 26.6.2012.
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midia, como Folha de Sdo Paulo, O Globo, etc) e, os provedores de conteldo, que
disponibilizam na rede os conteudos criados por usudrios da Web ou pelos
provedores de informacao, ou seja, de terceiros. Para os fins deste parecer, como
descrito, interessam-nos esses ultimos, nos quais se incluem grande parte das
plataformas digitais, a exemplo do YouTube, do Twitter, do Facebook, do Instagram,

etc.

108. A partir dessa segmentacao, delinearam-se trés modelos de
responsabilizacao dos provedores de conteudo pelos danos decorrentes de

conteudos gerados por terceiros nos tribunais brasileiros:

(i) airresponsabilidade, sob o argumento de o provedor é mero
intermedidrio entre o usudrio e a vitima, de modo que o nexo de
causalidade restaria afastado;

(i) aresponsabilidade objetiva, assentada no risco;

(iii) a responsabilidade subjetiva, entendendo-se que o ato ilicito
ficaria configurado apenas quando a plataforma deixasse de retirar
conteudo lesivo, identificado pela respectiva URL, apds o
recebimento de dendncia extrajudicial e/ou quando ndo fornecesse
dados para identificar o autor direto do material que deu azo ao

dano.

109. A tese da irresponsabilidade parte da premissa de que, sendo a
plataforma mera intermediadora do conteudo publicado por terceiro, ndo pode ser
responsabilizada pelos danos causados as vitimas, incidindo na hipdtese a excludente
de responsabilidade relativa ao fato exclusivo de terceiro, com o consequente
afastamento do nexo causal. E o que, usualmente, sustentam as plataformas em sua

defesa®®.

56Cf. trechos extraidos de votos condutores em acérdaos julgados pelo STJ: “Persistindo o
inconformismo, a Recorrente (Google) interp0s o Recurso Especial, em que alegou violagdo do artigo
927 do Cdédigo Civil, afirmando que ndo restou comprovada a sua participagdo no evento danoso para
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110. Como bem resumiu a Min. Nancy Andrighi no voto condutor
proferido no REsp 1.642.997°7, “de acordo com a tese da irresponsabilidade,
entende-se que o provedor é um mero intermedidrio, sem qualquer controle gerado
por seus usudrios” e “em geral, ndo haveria qualquer conduta por parte do provedor
gue atraisse para si a responsabilidade pelos atos de outrem’”. Essa tese, segundo a

Ministra, foi adotada por pouco tempo em alguns tribunais brasileiros>®.

gue se configurasse a responsabilidade pelo pagamento de indenizagdo por danos morais” (STJ, REsp
1.306.066, 32 T, Rel. Min. Sidnei Beneti, julg. 17.4.2012, grifou-se); “Nas razdes do recurso especial, o
recorrente (Google) apontou violagdo dos seguintes dispositivos: a) arts. 186 e 927 do CC, diante da
inexisténcia de ato ilicito, visto que o perfil do Orkut denunciado como falso nao teria sido retirado da
internet imediatamente porque era preciso constatar a legitimidade de quem registrou a denuncia; e
(b) art. 14 do CDC, ante a auséncia do nexo de causalidade, uma vez que o conteudo ofensivo teria
sido postado por terceiro” (STJ, AgRg no AREsp 308.163, 42 T, Rel. Min. Marco Buzzi, julg. 14.5.2013,
grifou-se); “Noutro giro, o apelo merece ser conhecido no tocante a apontada ofensa aos arts. 186,
248, 250 e 927 do Cédigo Civil; ao art. 14, §32, 1, do CDC e ao art. 461 do CPC/73. Indicando ofensa a
tais artigos, sustenta o GOOGLE que n3o pode fiscalizar/monitorar o contetdo das paginas na internet,
'(...) em razdo da prépria natureza do servico de hospedagem, verifica-se a impossibilidade juridica de
controle prévio ja que o provedor somente disponibiliza a plataforma de hospedagem de contetdo,
nao possuindo qualquer ingeréncia sobre aquilo que hospeda’ (fls. 840). Assevera que a '(...) a suposta
conduta lesiva n3o foi praticada pelo Google, mas sim por terceiro, que é Corréu na demanda, ou seja,
nao ha culpa ou nexo causal entre a conduta da Recorrente que justifique qualquer e eventual pleito
indenizatério’ (fls. 849 - destaques no original). Sustenta, ainda, que foi condenada a obrigacdo
impossivel porque ndo indicada as URLs das paginas a serem retiradas” (STJ, AREsp 443.683, Min. Rel.
Lazaro Guimaraes, julg. 28.2.2018, grifou-se).

57 STJ, RESp 1.642.997, 32 T, Rel. Min. Nancy Andrighi, julg. 12.9.2017.

58 Os trechos extraidos da Apela¢3o Civel n2 9094903-30.2007.8.26.0000 (TIJSP, 52 CAm. Dir. Privado,
Rel. Des. Moreira Viegas, julg.14.12.2011) exemplificam essa corrente: O apelante alega ter requerido
a reparagdo de danos morais em face da impossibilidade de identificagdo do usudrio do blog
hospedado no servigo disponibilizado pela ré, bem como pela manutencdo das ofensas apds a
notificacdo da apelada, a qual deveria ser responsabilizada pelo ressarcimento dos danos. A apelada
Google é provedora de hospedagem, isto é, fornece o espago de insercdo na rede, ndo intervindo na
composicado da pagina ou perfil, tampouco exercendo controle de conteido ou monitoramento
preventivo. O fato é que ndo se pode imputar atos ofensivos aos provedores de acesso ou
hospedagem quando os mesmos ndo tém acesso ao material divulgado, ndo se podendo impor dever
de fiscalizagcdo. Assim, apesar de reconhecido o ato ilicito, uma vez que o autor foi chamado de
‘palhago’ e ‘pulha’(fl. 49) em mensagem postada no ‘blog" citado - por ter oferecido representacdo
junto ao Ministério Publico na qual objetivou a investigacdo de programa televisivo - ndo se pode
imputar responsabilidade a ré pelo referido ato. Observe-se que a apelada ndo é obrigada a exibir fora
de sede judicial os dados de cadastro de usuarios, pois somente se instada pelo juizo de primeiro grau
a bloquear ou excluir o alegado conteldo ofensivo e em ndo o fazendo, poderia se caracterizar o dever
de indenizar, o que inocorreu na presente hipotese. Cumpre ressaltar que tanto o reconhecimento da
ilicitude do ato como a consequente determinacdo para a retirada das mensagens ofensivas do ar,
somente se deram a partir da r. sentencga, ndo havendo noticia de que a determinacgdo ndo tenha sido
cumprida”.
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111. Note-se que, embora a doutrina® descreva a irresponsabilidade
como um regime auténomo, ela, na verdade, aproxima-se daquele regime adotado,
posteriormente, pelo Marco Civil. Isso porque a ideia de “irresponsabilidade” quer
referir-se ao fato de que o provedor ndo responderd pelo dano decorrente da
publicagdo, ainda que tome conhecimento da ilicitude por meio denuncia e deixe de
retird-lo. Porém, ndo chegaria ao ponto de afastar o dever geral de atender ordem
judicial, cujo descumprimento, por si s, pode atrair a obrigac3o de indenizar®. Por
isso, como se vera mais a frente, alguns autores sustentam que o art. 19 do Marco
Civil instituiu, na verdade, uma norma destituida de utilidade no que se refere a

tutela da vitima, pois esta sempre pdéde recorrer ao Judiciario.®!

112. No outro extremo, algumas decisdes judiciais reconheceram a
existéncia de responsabilidade civil objetiva dos provedores pelo risco inerente a

atividade®? Ainda que seja possivel encontrar alguns acérddos partidarios da

59 Cf. QUEIROZ, Jo3o Quinelato. Responsabilidade civil na Rede: danos e liberdade a luz do marco civil
da internet. Rio de Janeiro: Editora Processo, 2019, p. 87.

50 No REsp 1.689.074 (STJ, 32, T Min. Rel. Moura Ribeiro, julg. 18.10.2018), o STJ decidiu que, ainda que
exista multa cominatdria fixada em agao judicial pretérita, ndo ha ébice a indenizagdo por dano moral
decorrente de descumprimento de ordem judicial em demanda anterior.

61 E 0 que defende Anderson Schreiber, em Marco Civil da Internet: Avango ou Retrocesso? A
responsabilidade civil por dano derivado do contelido gerado por terceiro, In: LUCCA, Newton de;
SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira. Direito e Internet Ill: Marco Civil da Internet, Lei n®
12.965/2014, Tomo |l. Sdo Paulo: Quartier Latin, 2015. Disponivel em
https://www.academia.edu/28711449/Marco_Civil_da_Internet_Avan%C3%A70_ou_Retrocesso.
Acesso em 14.7.2020.

62 “As indmeras demandas contra Google BR, em raz3o de criacdo de perfis falsos, retiram a
imprevisibilidade da conduta. Tenha-se que o fato, quando corriqueiro, retira o carater fortuito, que se
reveste pela imprevisibilidade. A partir do momento em que a apelante n3do cria meios de
identificacdo precisa do usuario, mas permite a criagdo de paginas pessoais em seu site, beneficiando-
se, anda que indiretamente, como dito acima, entende-se que ela assume o 6nus pela ma utilizando
dos servicos que disponibilizada. O fato é que as paginas criadas maculam a honra de outrem e a
impossibilidade de identificacdo do usudario traduz defeito na prestacdo do servigo, ensejando o dever
de indenizar. Evidenciado esta o dano moral sofrido pela recorrida, considerando a situacdo vexatoria
pela qual passou, considerando também que o fato se deu em pequenas cidades deste estado, onde
qualquer ato é por todos conhecido, devendo ser compensado, independentemente de culpa”. (TJRJ,
Apelacdo Civel n2 366020088190033, Rel. Des. Ernani Klausner, julg. 31.8.2009). No mesmo sentido,
Apelacdo Civel n2 0124558-56.2011.8.19.0001, TJRJ, Des. José Carlos Figueiredo, julg. 29.5.2013 :"A
matéria objeto dos autos envolve responsabilidade civil por contetdo inserido em blog utilizado pelo
1° Réu em provedor de servico de hospedagem pertencente ao 2° Réu (...) A exploracdo comercial da
internet sujeita as relagdes juridicas de consumo dai advindas aos ditames insertos no Cddigo de
Defesa do Consumidor — Lei n° 8078/90. A luz dos artigos 2° e 3° combinados com o art. 17, o Autor
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responsabilidade objetiva, essa tese nunca foi majoritaria, tendo a jurisprudéncia do
STJ, ha mais de uma década, se consolidado em favor da ado¢cdo — com algumas
adaptagdes — do modelo notice and take down previsto no Digital Millenium
Copyright Act (DMCA) do direito norte-americano®, que condiciona a
responsabilidade civil a recalcitrancia dos provedores de conteudo de retirar o
conteudo ofensivo apds tomar conhecimento, por meio de notificacdo extrajudicial,

do alegado dano.

113. Assim, nos termos da jurisprudéncia consolidada pelo STJ, os
provedores de conteludos de terceiros deveriam responder pelos danos se: (i) apds
tomarem conhecimento inequivoco, por meio de dendncia extrajudicial, da existéncia
de conteudos reputados ilegais ou ofensivos, explicitamente identificados pela(s)
respectiva(s) URLs, deixassem de remové-los e/ou (ii) ndo mantivessem sistema de

identificacdo dos usudrios que permita saber quem foi o autor direto do dano®*.

114. As conclusdes foram firmadas, essencialmente, sob a premissa de

que os chamados provedores de contetddo nao interfeririam no contetido

deve ser considerado consumidor por equiparagdo e o 2° Réu prestador de servigos, sendo irrelevante
nessa seara a obtencdo de lucro direto para a caraterizagdo da relagdo. No caso vertente, trata-se de
provedor de hospedagem, que permite alocagdo de pdginas criadas por terceiro por meio do
oferecimento de determinado espaco virtual. O blog do jornalista Réu é incontroversamente
hospedado em ambiente virtual disponibilizado pelo 2° Réu - Google Brasil Internet Ltda. -, no qual
foram apostas as mensagens ofensivas referentes ao Autor.(...) Ora, na medida em que o provedor de
conteudo disponibiliza na internet um servigo sem dispositivos de seguranca e controle minimos, deve
ser responsabilizado pelo risco oriundo do seu empreendimento”.

530 modelo adotado pela jurisprudéncia brasileira apresenta algumas diferencas em relacdo ao
“notice and take down” do direito norte-americano. Neste ultimo, além de previsdo expressa de
contranotificacdo pelo terceiro cujo conteido supostamente violou direitos autorais, sdo previstos
prazos para a atuacdo do provedor, por exemplo. Sobre o tema, cf. QUEIROZ, Responsabilidade civil na
Rede, cit.

64 Cf. STJ, RESp 1.403.749, 32 T, Rel. Min. Nancy Andrighi, julg. 1.10.2013. Confira-se também o julgado
AgInt no AREsp 1575268/MG (STJ, 4.2 T, Min. Raul Araujo, julg, 16.11.2020) que pontua a possibilidade
de responsabilizacdo subjetiva do provedor de conteudo na internet “quando: |) ao ser prévia e
adequadamente comunicado acerca de determinado texto ou imagem de conteldo ilicito, por ser
ofensivo, ndo atua de forma agil, retirando o material do ar; e Il) apds receber o URL, ndo mantiver um
sistema ou ndo adotar providéncias, tecnicamente ao seu alcance, de modo a possibilitar a
identificacdo do usuario responsavel pela divulgacdo ou a individualizagdo dele, a fim de coibir o
anonimato. Nesses casos, o provedor passa a responder solidariamente com o autor direto do dano,
em virtude da omissdo em que incide.”
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produzido por terceiros, de modo que a imputac¢ao do dever de fiscalizagao prévio

poderia gerar riscos a liberdade de expressao.

115. Assim, a preocupacdao com a manutenc¢do de um espago virtual
livre de censura prévia foi determinante para que o Superior Tribunal de Justica
adotasse a orientagao de que as plataformas digitais apenas poderiam ser
obrigadas a suprimir contetidos apds notificagao extrajudicial e, mesmo assim,
guando houvesse indicagdo especifica da(s) URL(s) na qual o material fosse

encontrado.

116. Consequentemente, imputou-se a vitima o elevado, sendo
impraticdvel, 6nus de informar cada uma das paginas em que o conteudo fosse
encontrado, em que pese a inalcancdvel velocidade de replicacdo na internet. Isso
porgue nao caberia ao provedor proceder a fiscalizacdo das informagdes publicadas
por terceiros sem que houvesse previamente denuncia da lesividade, devidamente

identificada pela URL especifica.

117. Em alguns precedentes, o Superior Tribunal de Justica determinou,
inclusive, a reforma de acérdaos que atribuiam ao provedor a obrigacao de
monitorar regularmente novo upload do mesmo conteudo ilicito e de retira-lo da
rede. Em casos mais flagrantes, a exemplo do REsp 1654221%, no qual se discutia a
retirada de anuncios de determinado produto do Mercado Livre, o Tribunal reiterou a
exigéncia da URL, embora o voto do Relator, que ao final ficou vencido, tivesse
concluido que os nomes dos produtos “estavam suficientemente discriminados” no

pedido®®.

85STJ, 32 T, REsp 1654221, Rel. p/ o acérddo Min. Nancy Andrighi, julg. 22.10.2019.

66 Nos termos do voto do Min. Relator Paulo de Tarso Sanseverino, “O acérddo recorrido é claro em
reconhecer que os nomes dos produtos de fabricacdo da recorrente, voltados ao mercado profissional
e que, assim, ndo podem ser comercializados em plataformas alcangadas pelo mercado consumidor
geral, estdo suficientemente discriminados. O rol é definido, afastando-se a generalidade que pudesse
imprimir ddvidas no cumprimento da decisdo ou configurar prévia censura. Tem-se por cumprido,
pois, o quanto determina o §12 do art. 19 da Lei 12.965/14, ao exigir "identificacdo clara e especifica
do conteudo apontado como infringente, que permita a localizacdo inequivoca do material.". Ao final,
todavia, prevaleceu o voto da Min. Nancy Andrighi, que, dentre outras coisas, entendeu que deveria a
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118. De toda sorte, fica muito claro que boa parte da jurisprudéncia
que se consolidou no periodo anterior ao Marco Civil acolhia direta ou
indiretamente a premissa de que as plataformas digitais, como regra, eram agentes
neutros em relagdo aos contetidos e interag6es nelas transitados, aspecto crucial

para a defini¢do do seu regime de responsabilidade por esse tipo de dano.

119. Outro ponto importante da trajetdria jurisprudencial descrita é que
nela ndo se destaca nenhum esforgo ou tentativa consistente de se verificar em que
medida o regime de responsabilizagao das plataformas seria compativel, tanto do
ponto de vista constitucional, como do ponto de vista da unidade do sistema juridico
— que exige a interpretagao do Marco Civil da Internet de forma sistematica com o

ECA e com o CDC — com a protegao das criangas e dos adolescentes.

120. Dessa maneira, pode-se afirmar que a questao das criangas e dos
adolescentes continuou “em aberto”, nunca merecendo atencdao mais detida dos

tribunais brasileiros, incluindo ai o Superior Tribunal de Justiga.

121. Para uma analise mais detalhada da jurisprudéncia brasileira sobre
a responsabilidade das plataformas digitais por conteudos lesivos de terceiros,

recomenda-se a leitura do Anexo 3.

2. 0 Marco Civil da Internet e a disciplina da responsabilidade civil das plataformas

digitais por danos decorrentes de conteudo gerado por terceiros

122. A Lein? 12.965/2014, conhecida como Marco Civil da Internet,
tornou ainda mais estritas as hipoteses de responsabilidade das plataformas digitais

por danos decorrentes de conteldo gerado por terceiros, despertando severas

indicagdo da URL: “Neste ponto, passa-se a demonstrar que a indicagdo clara e especifica de sua
localizagdo na internet é essencial, seja por meio de uma notificagdo do particular seja por meio de
uma ordem judicial. Essa indica¢do deve ser feita por meio do URL, que é um endereco virtual, isto é,
diretrizes que indicam o caminho até determinado site ou pagina onde se encontra o contetdo
considerado ilegal ou ofensivo”.
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criticas da doutrina®’, ao criar um regime préximo da irresponsabilidade pois, como ja

se antecipou, o dever de cumprir decisdes judiciais ndo tem nada de inovador.

123. De forma andloga ao que ja vinha entendendo a jurisprudéncia, a
Lei também classificou os provedores, embora de forma menos detalhada. Em vez da
classificacdo pentapartida adotada pelo STJ, jd mencionada acima, houve a separacao
dos provedores de conex3do e dos provedores de aplicacdo®® ¢°. Dentre os ultimos,
inserem-se diversas plataformas digitais, como o YouTube, o Facebook, o Twitter, o

Instagram, o Google Search, etc.

124, O art. 19 prevé que o provedor de aplicagdes de internet “somente
podera ser responsabilizado civilmente por danos de contelddo gerado por terceiros
se, apds ordem judicial especifica, ndo tomar as providéncias para tornar indisponivel
o conteldo apontado como infringente”. A Lei condicionou, portanto, a

responsabilizacao dos provedores por esse tipo de dano ao descumprimento de

57 Tanto Anderson Schreiber (Marco Civil, cit.) quanto Jodo Quinelato Queiroz (Responsabilidade civil,
cit.., pp. 113 e ss) sustentam a inconstitucionalidade do art. 19 da Lei 12.965/14, sob o argumento de
que, ao dar primazia a liberdade de expresséao, o dispositivo teria violado o art. 52, X, da Constituicdo
Federal.

%8 Interpretando-se, conjuntamente, os arts. 15 e 52, V, da Lei 12.965/2014, é possivel definir o
provedor de aplicagdes como a pessoa juridica que exerce atividade profissional organizada, com fins
econOmicos, consistente na disponibilizagdo de acesso a um conjunto de aplicagdes que podem ser
acessadas por meio de um terminal conectado a internet. De acordo com a jurisprudéncia do STJ,
provedores de conexdo e de aplicacdo podem ser assim definidos:

59 De acordo com a jurisprudéncia do STJ, provedores de conex3o e de aplicacdo podem ser assim
definidos: “os provedores de conexdo sdo aqueles que oferecem ‘a habilitagdo de um terminal para
envio e recebimento de pacotes de dados pela internet, mediante a atribuigdo ou autenticagdo de um
endereco IP" (art. 52, V, MCI). No Brasil, os provedores de conexdo acabam, em sua maioria,
confundindo-se com os préprios prestadores de servigos de telecomunicagdes, que, em conjunto,
detém a esmagadora maioria de participacdo neste mercado. Por sua vez, (...), uma ‘aplicacdo de
internet” é o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet. Como é possivel perceber, essas funcionalidades podem ser as mais diversas
possiveis, tais como servicos de e-mail, redes social (sic), hospedagem de dados, compartilhamento de
videos, e muitas outras ainda a serem inventadas. Por consequéncia, os provedores de aplicacdo sdo
aqueles que, sejam com ou sem fins lucrativos, organizam-se para o fornecimento dessas
funcionalidades internet”. (STJ, REsp 1.501.603, 32 T, Rel. Min. Nancy Andrighi, julg. 12.12.2017). No
mesmo sentido, o Resp 1.850.875/SP caracteriza provedor de aplicagdo de internet como “todo
aquele que oferece um conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet. Por sua vez, os registros de acesso a aplicages sdo definidos como o
conjunto de informacGes referentes a data e hora de uso de uma determinada aplicacdo de internet a
partir de um determinado endereco IP.” (STJ, REsp 1850875/SP, 3.2 T, Rel. Min. Nancy Andrighi, julg.
23.02.2021).
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ordem judicial, afastando-se do modelo de “notice and take down” que vinha sendo

adotado, com algumas adaptagdes, pelos tribunais brasileiros

125. As excecOes ficaram por conta (i) das viola¢des a intimidade
decorrentes da divulgagdao de materiais contendo cenas de nudez ou atos sexuais de
carater privado sem a autorizagdo de seus participantes, e (ii) dos direitos autorais.
No primeiro caso, a lei reconheceu a responsabilidade subsidiaria dos provedores de
aplicagdes de internet, que, apods o recebimento de notificagdo extrajudicial pela
vitima ou por seu representante legal, deixarem de promover a indisponibilizacdo do
conteudo, nos termos do art. 21 do Marco Civil. No segundo caso, o Marco Civil, no
art.§ 22 do art. 19 c/c art. 31, ressalvou a aplicacdo da legislacdo autoral vigente até

gue seja editada norma especifica.

126. O regime instituido pelo Marco Civil, como se vé, alterou o
momento de configuragdo do ato ilicito dos provedores de aplicagdao. A
responsabilidade civil, que antes era deflagrada a partir do descumprimento de
notificacao extrajudicial, passou a incidir, de acordo com a redacao literal da lei,
apenas quando houver o descumprimento de ordem judicial especifica, ressalvadas

as hipdteses descritas acima.

127. Houve, portanto, uma reducdo no grau de protecdo que ja vinha
sendo assegurado as vitimas de conteudos lesivos de terceiros pela jurisprudéncia. O
intuito da Lei, como constou explicitamente do art. 19, teria sido “assegurar a
liberdade de expressao e impedir a censura”. A pretexto de assegurar a liberdade de
expressao, contudo, a redagao literal do Marco Civil criou praticamente uma regra
de imunidade para as plataformas ou provedores de aplicagdes, pelo menos no que
se refere aos danos decorrentes de contetido gerado por terceiros. De fato, a
sistematica adotada pela Lei retrocedeu em relagdo a extensao da tutela que ja era

assegurada pelo regime geral de responsabilidade civil e pela jurisprudéncia.

128. De acordo com o art. 19, a propositura de acao judicial deixa de ser

mero instrumento de protegdo para assegurar a tutela dos direitos da vitima e passa
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a ser condicao indispensavel para que fique configurado o ato ilicito em relagdo a
plataforma. A dicgdo literal da Lei, portanto, sugere a existéncia de ampla isengdao em
relacdo a quaisquer deveres de cuidado pelo provedor quando os danos decorrerem
de conteldo gerado por terceiros, que passa a ser obrigado apenas a obedecer a
ordem judicial. Essa interpretagao, contudo, é de dificil compatibilizagdo com a
Constituicao Federal e com o papel central exercido pelos provedores no fluxo das

informacgodes, como se explorard melhor ao longo do presente parecer.

129. Além das previsdes restritivas da lei, a jurisprudéncia, em muitos
casos, conseguiu tornar ainda mais dificil a tutela das vitimas. Embora o § 32 do art.
19 do Marco Civil ndo imponha a indicagdo especifica da URL, o STJ manteve o
entendimento que se firmou antes da Lei, sob o argumento de que a exigéncia de
“indicagado clara e especifica” do conteudo infringente referida no dispositivo deve

ser entendida como a necessidade de declinar a URL especifica na ordem judicial”.

OConfira-se, neste sentido, a ementa do REsp 1698647 (STJ, 32 T, Rel. Min. Nancy Andrighi, julg.
6.2.2018): “CIVIL E PROCESSUAL CIVIL. RESPONSABILIDADE CIVIL DO PROVEDOR DE APLICACAO.
YOUTUBE. OBRIGAGCAO DE FAZER. REMOCAO DE CONTEUDO. FORNECIMENTO DE LOCALIZADOR URL
DA PAGINA OU RECURSO DA INTERNET. COMANDO JUDICIAL ESPECIFICO. NECESSIDADE. (...) 2.
Necessidade de indicacdo clara e especifica do localizador URL do conteudo infringente para a validade
de comando judicial que ordene sua remocdo da internet. O fornecimento do URL é obrigacdo do
requerente. Precedentes deste STJ. 3. A necessidade de indicacdo do localizador URL ndo é apenas
uma garantia aos provedores de aplicacdo, como forma de reduzir eventuais quest&es relacionadas a
liberdade de expressdo, mas também é um critério seguro para verificar o cumprimento das decisdes
judiciais que determinar a remocgdo de conteudo na internet. (...) 6. O Marco Civil da Internet elenca,
entre os requisitos de validade da ordem judicial para a retirada de conteldo infringente, a
'identificacdo clara e especifica do conteldo', sob pena de nulidade, sendo necessario, portanto, a
indicacdo do localizador URL. 7. Na hipdtese, conclui-se pela impossibilidade de cumprir ordens que
ndo contenham o conteudo exato, indicado por localizador URL, a ser removido, mesmo que o
acérdao recorrido atribua ao particular interessado a prerrogativa de informar os localizadores Unicos
dos conteudos supostamente infringentes. 7. Recurso especial provido.". No mesmo norte, colaciona-
se 0 Agint no REsp 1.504.921/RJ (STJ, 42 T, Rel. Ministro Luis Felipe Salom3o, julg. 16.08.2021) :
“AGRAVO INTERNO NO RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. CUMPRIMENTO DE SENTENCA.
FACEBOOK. OBRIGAGCAO DE FAZER. REMOGAO DE CONTEUDO. LOCALIZADOR URL. NECESSIDADE DE
FORNECIMENTO PELO REQUERENTE. OBRIGAGAO IMPOSSIVEL. MULTA DIARIA. DESCABIMENTO. 1.
Esta Corte fixou entendimento de que '(i) ndo respondem objetivamente pela inser¢do no site, por
terceiros, de informacdes ilegais; (ii) ndo podem ser obrigados a exercer um controle prévio do
conteudo das informacgdes postadas no site por seus usuarios; (iii) devem, assim que tiverem
conhecimento inequivoco da existéncia de dados ilegais no site, remové-los imediatamente, sob pena
de responderem pelos danos respectivos; (iv) devem manter um sistema minimamente eficaz de
identificacdo de seus usudrios, cuja efetividade serd avaliada caso a caso'.2. Necessidade de indicagao
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130. Ora, se o Marco Civil da Internet, em sua literalidade, ja era
preocupante sob o aspecto da tutela da vitima, a interpretacao atribuida a Lei por
alguns precedentes reforga o risco de que danos injustos decorrentes de conteudos
de terceiros remanescam sem reparacdo. Para se ter um exemplo dessas restricdes,
no REsp n? 1.698.647, a Terceira Turma do STJ deu provimento ao recurso especial
do Google para reformar o acérdao recorrido, que havia condenado a empresa a
suprimir do YouTube a eventual reinclusdo do video lesivo apds o transito em julgado
da acdo, desde que a autora informasse, extrajudicialmente, as novas URLs.
Entendeu-se que a solucdo, embora engenhosa, ndo encontrava respaldo no Marco
Civil da Internet, devendo haver nova ordem judicial para a exclusao de outras URLs

que n3o constaram do pedido inicial, ainda que relativas ao mesmo video’?.

131. O objetivo do regime adotado pelo Marco Civil, como descrito, teria
sido resguardar a liberdade de expressao, evitando censuras prévias. Ocorre que,
como se vera a seguir, as plataformas digitais ndo constituem espacgos neutros pelos
quais transitam os contetidos de terceiros. Pelo contrario, sio agentes econémicos
que, por meio de um intricado e sofisticado sistema de algoritmos, definem que

conteudos serao dirigidos a seus usudrios e de que forma. Mais do que isso, tais

clara e especifica do localizador URL do conteldo infringente para a validade de comando judicial que
ordene sua remogado da internet. O fornecimento do URL é obriga¢do do requerente. 3. A necessidade
de indicagdo do localizador URL ndo é apenas uma garantia aos provedores de aplicagdo, como forma
de reduzir eventuais questdes relacionadas a liberdade de expressdo, mas também é um critério
seguro para verificar o cumprimento das decisGes judiciais que determinarem a remogdo de contetdo
na internet. (...) 5. Ndo fornecidos os URLs indispensaveis a localizacdo do conteudo ofensivo a ser
excluido, configura-se a impossibilidade fatico-material de se cumprir a ordem judicial, devendo ser
afastada a multa cominatéria. 6. Agravo interno ndo provido.”

71 Cf. Trecho do voto, in verbis: “Apesar da engenhosidade da solu¢do encontrada pelo Juizo de 12 grau
de jurisdi¢cdo, mantida pelo Tribunal de origem, ndo ha respaldo na legislagdo ou na jurisprudéncia que
permitam atribuir a um particular a prerrogativa de determinar a exclusdo de contetido. Como
amplamente demonstrado acima, a ordem que determina a retirada de um contetdo da internet deve
ser proveniente do Poder Judiciario e, como requisito de validade, deve ser identificada claramente.
Dessa forma, conclui-se pela impossibilidade de cumprir ordens que ndo contenham o contetdo
exato, indicado por localizador URL, a ser removido, mesmo que o acérdao recorrido atribua ao
particular interessado a prerrogativa de informar os localizadores Unicos dos contetidos supostamente
infringentes”. (STJ, REsp 1.698.647, 32 T, Rel. Min. Nancy Andrighi, julg. 6.2.2018).
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plataformas ja fazem monitoramento de contetidos e os retiram sempre que

consideram que violam suas politicas de uso.

132. E essa sob essa perspectiva que deve ser examinada a
responsabilidade civil das plataformas digitais pelos danos decorrentes de conteudos
gerados por terceiros, evitando que alegadas viola¢Ges a liberdade de expressao
sejam utilizadas para, na pratica, isentar de obrigacdes um rentavel modelo de
negdcio que ja influencia, decisivamente, o fluxo comunicativo e pode causar danos
desproporcionais, especialmente a grupos hipervulneraveis, como as criangas e os

adolescentes.

133. Entretanto, o Marco Civil da Internet desconsiderou por completo
essa ingeréncia, até porque, na época da promulgacdo da lei, o papel das plataformas
ainda ndo era tdo evidente. Ademais, o Marco Civil da Internet nao teve maiores
preocupacoes em relagdo a protegao a criagao e ao adolescente, limitando-se, em
seu art. 29, a prever o direito do usuario de exercer controle parental em relacdo a
seus filhos menores, nos termos do Estatuto da Crianca e do Adolescente, assim
como a ideia de que cabe a todos os envolvidos — Estado, provedores de conexado e
de aplicagdes e sociedade civil — promover a educagao e fornecer informagdes sobre
usos de programas de computador e definicdo de boas praticas para a inclusdo digital

de criancas e adolescentes.

134. Como se pode observar, ndao houve previsao expressa de regras
protetivas diferenciadas em relagdao aos danos sofridos pelas criangas e
adolescentes, o que passou a ser um grande dificultador para um dialogo
sistematico entre o Marco Civil da Internet e as regras de tutela constantes da

Constituicdao Federal e do Estatuto da Crianga e do Adolescente.

135. Com efeito, é incondizente com o principio da protecao integral da
crianca e do adolescente que ndo apenas nao se exija a prevencao de danos a esse

grupo vulneravel como também que, havendo o dano, ndo haja um sistema de
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responsabilidade civil adequado para a imediata cessacdao do dano e para a sua

ampla e eficaz reparagao.

136. Tais conclusodes, que ja seriam justificadas mesmo diante da
premissa de as plataformas assumem um papel de neutralidade na gestao do fluxo
informacional, tornam-se ainda mais evidentes quando se verifica o real

protagonismo de tais agentes na curadoria de gestao de informagdes e contetidos.

137. Assim, antes de examinarmos a adequada interpretacdo que deve
ser conferida ao Marco Civil no que se refere aos danos decorrentes de conteldos
gerados por terceiros, especialmente quando as vitimas sdo criancas e adolescentes,
é necessario compreender melhor qual o papel das plataformas digitais no acesso de

seus usuarios a essas publicacdes, como se passara a fazer no préximo capitulo.

3. Liberdade de expressao e necessarios impactos da auséncia de neutralidade e do
protagonismo das plataformas na curadoria e gerenciamento de informagoes

138. O discurso democratico que sustenta o regime de responsabilidade
previsto pelo art. 19 do Marco Civil da Internet, sob o argumento de que qualquer
outra solucao implicaria restri¢cdes a liberdade de expressdao ou mesmo a instituicdo
de uma censura prévia, esconde, na verdade, o fato de que as plataformas digitais
desenvolvem modelo de negdcio fechado, parcial e que serve aos seus proprios
interesses’?, gerando inimeras externalidades negativas sem as devidas

preocupacgodes e cautelas.

139. Especialmente as chamadas “redes sociais” facilitam o contato
entre as pessoas, promovem novas oportunidades de interagdo e permitem a criagao

de grupos de individuos que tém afinidade por determinados interesses’3.

72 PASQUALE, Frank. Platform Neutrality: Enhancing Freedom of Expression in Spheres of Private
Power, Theoretical Inquiries in Law, vol. 17, n2 2, p. 487-513, 2016, p. 488. Disponivel em
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2779270. Acesso em 22.7.2020.

73 GILLESPIE, Tarleton. Custodians of the Internet: Platforms, contente moderation, and te hidden
decisions that shape social media, 2018. Disponivel em
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Entretanto, a “fantasia de uma plataforma amplamente aberta”, intimamente
relacionada a nocdes utépicas de comunidade e de democracia, embora tentadora, é
falaciosa: toda e qualquer plataforma impde regras de moderag¢do.”® Essa
moderagdo, como adverte Tartelon Gillespie’®, é intencionalmente dificil de ser

examinada e mesmo de ser percebida.

140. A extragdo de dados privados, aliada ao uso intensivo de um
intrincado sistema de algoritmos e ferramentas de Big Data e de Big Analytics,
permite as plataformas controlar a difusdao dos conteudos produzidos por terceiros,
interferindo diretamente no fluxo informacional. Segundo Shoshana Zuboff’®, a
expressao “extragao” é perfeita para descrever o fen6meno, que é realizado, na
maior parte das vezes, sem o consentimento e sem nem mesmo a ciéncia dos

usuarios.

141. Assim, longe de assumirem uma posi¢ao passiva na intermediagao
de conteldos produzidos por terceiros, as plataformas digitais interferem no fluxo
de informacgdes, filtrando, classificando, priorizando e dirigindo determinadas
informacgdes ou propagandas a determinados usudrios. Por meio de negécios
supostamente gratuitos para os usudrios, empresas como Facebook, Instagram,
YouTube instituiram um massivo e lucrativo esquema de extracdo de dados, cuja
racionalidade é facil de entender: quanto mais personalizadas as ofertas, maior a
chance de que o usuario compre os produtos anunciados, atraindo mais anunciantes

ou interessados em se aproveitar do fluxo informacional para o seu préprio beneficio.

142. A partir dai surge o que Eli Pariser intitulou de “bolhas dos filtros”.
O termo serve para designar uma espécie de “microcosmo”, criado por meio de

filtros on-line, que funcionam a partir da avaliagao de nosso comportamento na rede

https://www.researchgate.net/publication/327186182_Custodians_of _the_internet_Platforms_conte
nt_moderation_and_the_hidden_decisions_that_shape_social_media. Acesso em 5.8.2020

74 GILLLESPIE, Tartelon. Custodians of the Internet, cit..

75 GILLLESPIE, Tartelon. Custodians of the Internet, cit..

78 The age of surveillance capitalism. The fight for a human nature at the new frontier of power. New
York: Public Affairs, 2019, p. 17-25
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e tentam fazer extrapolagdes, definindo nossa identidade, nossos desejos e acdes
futuras’’. Esses mecanismos criam, entdo, um universo de dados exclusivo para cada
usudrio, que ird influenciar, de maneira decisiva, os conteldos a que teremos acesso

na internet’é.

143. O direcionamento de contetdos ajuda a assegurar que as pessoas
passarao mais tempo na plataforma, e, quanto mais tempo as pessoas passam nas
plataformas, mais intensamente ficarao submetidas a publicidade, a coleta de
dados e a estratégias que influenciam, quando ndao manipulam diretamente, suas
visoes de mundo, ideias e valores, o que pode ser utilizado para os mais variados

propdsitos, desde os comerciais aos politicos’®.

144, A violagcdo da privacidade e dos dados pessoais torna-se, portanto,
um lucrativo negdcio que, baseado na extragdao e na monetiza¢ao de dados,
possibilita a acumulagao de um grande poder, que se retroalimenta

indefinidamente®°.

145. Assim, ao contrario da midia tradicional, em que as empresas
limitam-se a fornecer contelido em troca da expectativa de que seus telespectadores
assistam a comerciais ou vejam determinado anuncio genérico no jornal, as
plataformas digitais constituem um sofisticado sistema de captagao de dados,
abrindo espago para ofertas especificamente direcionadas para determinado
consumidor, com base nos seus habitos, idade, género, interesses, localizacao,

profissdo, relacdes interpessoais, padrdes de renda, etc.8! Isso ajuda a explicar por

77 PARISER, O filtro, cit., p.11..

78 PARISER, O filtro, cit., p.11.

7% FRAZAO, Plataformas digitais, cit., p. 642.

80 Cf. FRAZAO, Ana. Fundamentos dos dados pessoais — Nogdes introdutdrias para a compreens3o da
importancia da Lei Geral de Protec3o de dados. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena
Donato (coords). Lei Geral de Proteg¢do de Dados e suas repercussées no Direito Brasileiro [edigdo
eletronica). Sdo Paulo: Revista dos Tribunais, 2019, pp. 25-63.

81 “Unlike the old broadcast model of simply exchanging programming content for (an easily avoided)
obligation to watch commercials, the new online data collectors enjoy far greater powers to monitor
the behavior and actions of users and to influence their online experience and reputation. The skillful
use of that data is a large part of the success of online behemoths and is increasingly driving
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gue empresas que ndo cobram diretamente nada de seus usudrios estdo, hoje, entre

as maiores mundo.

146. Entretanto, o prego existe e se traduz nos dados pessoais e,
indiretamente, na individualidade, no tempo e na consciéncia das pessoas. Dai por
gue os proprios dados se tornaram objeto de crescente e pujante mercado. Ndo é
sem razdo que se cunhou a expressao data-driven economy, em portugués
“economia movida a dados”, para designar o fato de que, como aponta Nick
Srnicek®, o capitalismo no século XXI passou a centrar-se na extracdo e no uso de

dados pessoais®.

147. Como resumiu a Declaragdo do Comité de Ministros da Europa®* ao

refletir sobre a capacidade de manipulagdo dos algoritmos:

A tecnologia é uma presenga em crescimento constante
na vida continuada, e leva seus usuarios a revelaram
seus dados relevantes voluntariamente, incluindo dados
pessoais, em troca de conveniéncias pessoais
relativamente pequenas. A conscientizagao publica,
contudo, remanesce baixa considerando a extensao
com que os dispositivos coletam e geram, todos os dias,
enormes quantidades de dados. Esses dados sdo
utilizados para alimentar tecnologias de machine
learning, para priorizar resultados, predizer e moldar
preferéncias pessoais, alterar o fluxo de informacdes e,
algumas vezes, submeter os individuos a experimentos
comportamentais.

148. As plataformas, todavia, tém interesse no mito da neutralidade.

Embora, muitas vezes, facam alusdes genéricas as personaliza¢cdes de contelldo como

decisionmaking at companies ranging from banks to retailers.” (PASQUALE, Frank. CITRON, Danielle.
Promoting Innovation While Preventing Discrimination: Policy Goals for the Scored Society.
Washington Law Review, vol. 89, p. 1413-1424, 2014, p. 1414).

82 SRNICEK, Nick. Platform capitalism. Cambridge: Polity Press, 2018, p. 39. Cf. FRAZAO, Fundamentos,
cit, p. 26.

8 PARISIER, Eli. O filtro invisivel: o que a internet estd escondendo de vocé. Traduc¢io Diego Alfaro. Rio
de Janeiro: Zahar, 2012, p.11.

84 Declaration by Committe of Ministers on the manipulative capabilities of algorithmic processes, fev.
2019. Disponivel em https://ccdcoe.org/uploads/2019/09/CoE-190213-Declaration-on-manipulative-
capabilities-of-algorithmic-processes.pdf. Acesso em 3.8.2020.
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uma vantagem do servico prestado a seus usudrios, ao mesmo tempo, minimizam
seu papel de intervencdo, ndo apenas no que se refere a moderacdo, remocgdes,
bloqueios de conteldos, mas também na forma como os conteldos sao classificados
e como alguns deles ganham destaque em detrimento de outros®. Mesmo quando
reconhecem a moderacdo, as plataformas, como explica Tarleton Gillespie®, tendem
a propalar uma imagem de imparcialidade, que se explica, em parte, para se escusar

das respectivas responsabilidades de seus atos.

149. Ainda que as plataformas nao criem diretamente conteudo, seus
algoritmos fazem uma curadoria automatica. Essas decisdes quanto ao codigo de
funcionamento das plataformas nao sao neutras. Na verdade, as plataformas
utilizam estratégias para fazer com que seus sites se tornem viciantes, o que produz

engajamento e mantém os usudrios na plataforma®’.

150. Segundo Tarleton Gillespie®®, oferecer isencdo as plataformas ainda
que elas intervenham nas comunicagdes, como se o servigo fosse analogo aquele
prestado por servicos de telefonia, permite as plataformas selecionar e escolher
guando irdo interferir sem que sejam responsabilizadas nem que tenham que

cumprir qualquer dever ao fazé-lo.

151. Contudo, como ja visto, as plataformas regulam o discurso de seus
usuarios, impdem politicas e termos de servigo e fazem a moderagao de conteuddos
ilicitos automaticamente, por meio de softwares ou manualmente, seja antes da

publicacdo (moderacdo ex ante), seja depois (moderacdo ex post)®°.

152. Evidentemente, as propaladas personalizacdes de conteudo, que, em
geral, sdao anunciadas pelas préprias plataformas como uma vantagem do servigo,

despertam inUmeras preocupacdes sociais, culturais e politicas. Ante o fato de que a

85 GILLLESPIE, Tartelon. Custodians of the Internet, cit.

8 GILLLESPIE, Tartelon. Custodians of the Internet, cit.

87 Neste sentido, remete-se o leitor ao Anexo 5, que descreve, resumidamente, como a coleta e o
tratamento de dados pessoais influenciam no funcionamento de algumas plataformas.

88 GILLLESPIE, Tartelon. Custodians of the Internet, cit

8 LAVI, Do Platforms Kill, cit., p. 500-502.
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maioria das pessoas se informa por meio das redes sociais, essa selecdo de conteudo
assume contornos particularmente graves, na medida em que interferem nas visdes
de mundo de seus usudrios®™. Afinal, os mesmos dados que podem possibilitar uma
experiéncia de consumo unica e diferenciada podem ser também utilizados para
manipular os usudrios inclusive com fins politicos, como ficou claro no famoso caso

Cambridge Analytica®®.
153. Como bem resumiu Jeffrey Rosen®?:

Até recentemente, a pessoa que tinha mais poder para
decidir quem seria ouvido ao redor do mundo ndo era o
presidente nem a Suprema Corte. Era Nicola Wong, a
Diretora Geral Adjunta do Google, até sua recente
rendncia...[em razao de seu poder] para decidir o que
apareceria em cima e o que aparecia embaixo [no
Google e YouTube ao redor do mundo].

154, E dentro desse contexto que artigo de Roger Mc Namee retoma o
alerta que Marc Andressen ja havia dado em 2011, para advertir que os gigantes da
internet estdo engolindo a economia mundial. Adverte o autor para dois principais
tipos de riscos: (i) os relacionados aos usuarios, considerando que plataformas como
Facebook, Google, Amazon, Alibaba e Tencent usaram técnicas comuns em
propaganda e cassinos para promover o vicio psicolégico; e (ii) os geopoliticos,
considerando os danos que podem ser causados na esfera politica — de que os casos

Brexit e a eleicdo presidencial norte-americana de 2016 sdo exemplos®*

9 Cf. EPSTEIN, Robert, How Google Could Rig the 2016 Election, Politico, 19.8.2015. Disponivel em
http://www.politico.com/magazine/story/2015/08/how-google-could-rig-the-2016-election-121548
(popularizing Epstein’s past, peer-reviewed research on the persuasive impact of undetectable biases
in search engines that are either mandated by managers, coded by engineers, or arise in an emergent

fashion from the interplay of user data and algorithmic ordering of information). Acesso em 25.7.2020.

91 “Facebook eleva para 87 milhdes o n2 de usudrios que tiveram dados explorados pela Cambridge
Analytica”. Portal G1, 4 abril de 2018. Disponivel em
https://gl.globo.com/economia/tecnologia/noticia/facebook-eleva-para-87-milhoes-o-n-de-usuarios-
gue-tiveram-dados-explorados-pela-cambridge-analytica.ghtml. Acesso em 10.8.2020.

92 ROSEN, Jeffrey. The Deciders. Fordham Law Review, vol. 80, pp. 1525-1526, 2012. Traduc3o livre.
9 MC NAMEE, Roger. Viciados e traficantes nas midias sociais, Valor Econémico, 29.1.2018.
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155. Os impactos politicos desses processos ndo passaram

despercebidos pela ja mencionada “Declaragdo do Comité de Ministros da Europa

sobre as Capacidades de manipulacdo dos algoritmos”9:
(...) Ferramentas de machine learning contemporaneas tem a
capacidade crescente ndo apenas de prever escolhas, mas
também de influenciar emocdes e pensamentos e alterar,
antecipadamente, o curso de nossas ac¢des, algumas vezes de
forma subliminar. Esses perigos democraticos que emanam da
possibilidade de empregar essa capacidade de manipulacdo e
controle ndo apenas no que se refere a escolhas econémicas,
mas também em relagao a comportamentos sociais e politicas
se tornou aparente recentemente. Nesse contexto, deve ser
dedicada especial atencdo ao poder decorrente desses
avancos tecnoldgicos que conferem aqueles que os utilizam —

sejam entidades publicas ou privadas — ferramentas sem a
devida supervisao ou controle democratico.

156. Em decorréncia de seu grande poder de conexao, na verdade, as
plataformas acabam assumindo o papel de gatekeepers dos tempos atuais. O termo
gatekeepers, como bem explica Karine Barzilai-Nahon®>, refere-se aos agentes que,
em razao de sua centralidade, exercem todas as formas de controle de informacado
no network que criam — tais como sele¢do, moldagem, timing, repeti¢cdo, sonegacao,
entre outros — e ainda tém grandes poderes sobre os membros do network, na
medida em que podem (i) “prender” usudrios dentro da rede; (ii) proteger normas,
informacdes, usuarios e comunidades de entradas ndo desejadas; e (iii) ainda manter

atividades em curso dentro da rede sem disturbios.

157. E inequivoco, portanto, que o poder acumulado pelas plataformas
digitais vai muito além das defini¢des tradicionais de poder econémico, normalmente
centradas na capacidade de aumentar precos de produtos ou servicos ou reduzir

ofertas. A variedade, a extensdo e o impacto do poder econ6mico desses agentes,

9 Declaration by Committe, cit.
9 BARZILAI-NAHON, Karine. Toward a theory of gatekeeping: a framework for exploring information
control. Journal of the American Society for Information Science and Technology, v. 59, 2008, p. 1496.

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650

67



P

ANA FRAZAO

A DV OGADO S

na verdade, é de tal grau que muitos ja as colocam em patamar semelhante ao dos

Estados (net states)’®

158. Logo, diante do poder das plataformas digitais, é preciso
reenquadrar a discussido sobre a liberdade de expressao, reconhecendo que, na
nova era do “capitalismo de vigilancia”, nao ha propriamente um antagonismo
entre regulagio e liberdade de expressdo®” Pelo contrario, a regula¢do acaba sendo
fundamental para assegurar a efetiva liberdade de expressao, evitando as inimeras

distor¢des e manipulacdes que tém ocorrido no ambiente virtual.

159. Na verdade, como adverte Frank Pasquale, a incidéncia do direito
consumidor, do direito antitruste, de leis protetivas da privacidade e, permita-nos
incluir também os direitos de protecao a crianca e ao adolescente, dentre outras,
constituem ferramentas para controlar a excessiva interferéncia das plataformas
digitais no fluxo informacional, assegurando padrdes minimos de neutralidade, o que
pode, inclusive, contribuir para a promogao da liberdade de expressao, e ndo o
contrario®®. A ideia subjacente a imposi¢do de regras é justamente impedir que
“intermedidrios” com poder econdmico tao elevado possam distorcer seja o

comércio seja a esfera publica®

160. Nesse sentido, é precisa a adverténcia de Jack M. Balkin® de que,
na era digital, é preciso repensar o papel da liberdade de expressao, que, ao lado da
fungdo tradicional de proteger os cidaddos da censura estatal, também devera
funcionar como um contrapeso para equilibrar o poder privado de controle e

vigilancia das novas tecnologias.

9% WICHOWSKI, Alexis. Net states rule the world; we need to recognize their power. Wired. Disponivel
em: https://www.wired.com/story/net-states-rule-the-world-we-need-to-recognize-their-
power/#:~:text=10%3A00%20AM-
,Net%20States%20Rule%20the%20World%3B%20We%20Need%20to%20Recognize%20Their,Save%20
this%20story%20for%20later.. Acesso em 22.7.2020. Cf. FRAZAO, Ana. Fundamentos, cit.

97 PASQUALE, Platform neutrality, cit., p. 489.

%8 |bidem, p. 489.

% |bidem, p. 489.

100 BALKIN, M. Jack. Free Speech, cit., p. 1152. Disponivel em
https://lawreview.law.ucdavis.edu/issues/51/3/Essays/51-3_Balkin.pdf. Acesso em 22.7.2020.
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161. Entretanto, o que se observa é que parte consideravel das
legislagdes ao redor do mundo ainda nao conseguiram se adaptar a nova realidade.
No direito norte-americano, por exemplo, a legislacdo que regula a responsabilidade
dos provedores, tal como o Marco Civil da Internet, ainda reflete uma exaltacdo do
direito de liberdade de expressao, consagrado na primeira Emenda. No histdrico
julgamento do caso Reno v. ACLU!, a Suprema Corte considerou inconstitucionais
partes do Comunnication Decency Act (CDA), que vedavam a veiculagdo de conteudos
“indecentes” ou “manifestamente ofensivos”, com o objetivo de proteger criangas,

ante a excessiva amplitude dos termos mencionados.

162. O julgamento assegurou uma dupla vitdria para as plataformas:
além da declaracdo de inconstitucionalidade dos dispositivos descritos, a Corte
manteve a se¢do 230 do CDA, que garantiu praticamente imunidade aos provedores
pelos danos causados aos usuarios decorrentes de contetdos de terceiros'®2. A
ressalva ficou por conta dos direitos autorais que, regulados pelo Digital Millenium
Copyright Act (DMCA), foram submetidos ao sistema de notice and take down, ja

descrito anteriormente.

163. Diante disso, Frank Pasqualel®® denuncia a postura altamente
contraditdria que tem sido assumida pelas plataformas, ora invocando seu papel de
meras intermedidrias para escusar-se da responsabilidade pelos danos, ora valendo-
se de sua interferéncia no fluxo informacional, para, por exemplo, distorcer a ordem
concorrencial, favorecendo seus préprios servicos em detrimento de seus
competidores nos mecanismos de busca. Essa ambivaléncia, como ressalta o autor,
assegura as plataformas o melhor dos mundos: usufruem dos direitos e do poder
decorrentes de sua atuagao como gestores do fluxo informacional e arcam com as

responsabilidades de meros intermediarios.

101 ESTADOS UNIDOS DA AMERICA, Reno v. American Civil Liberties Union, 521 U.S. 844.
102 pASQUALE, Platform Neutrality, p. 494.
103 pASQUALE, Platorm Neutrality, cit., p. 495.
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164. Ja no dmbito do Direito Comunitdrio Europeu, o tema é disciplinado
pela Diretiva de Comércio Eletrénico (DCE)4, segundo o qual o mero condutor da
informacgdo ndao tem dever geral de vigilancia sobre as atividades de seus usuarios. O
art. 48, entretanto, deixa claro que a impossibilidade de se imputar um dever geral
de fiscalizagdo ndao impede os Estados-Membros de impor “deveres de diligéncia que
podem razoavelmente esperar-se deles e que estejam especificados na legislacdo
nacional, no sentido de detectarem e prevenirem determinados tipos de atividades

ilegais”105.

165. O regime da DCE, entretanto, é insuficiente para a regular as
responsabilidades das plataformas na atual realidade, pois, como explicitamente
reconheceu a Comissao Europeia,
foi concebido numa altura em que as plataformas em
linha ndo tinham as caracteristicas nem a escala que
tém atualmente. No entanto [a ECD], criou um

ambiente regulamentar tecnologicamente neutro que
tem facilitado consideravelmente a sua evolu¢&o.1%

166. Exatamente por isso, em 2015, a Comissdao Europeia anunciou o

projeto de criacdo do “Mercado Unico Digital” (Digital Single Market — DSM), que,

104 Nos termos do art. 14 da DCE, “Em caso de prestacdo de um servico da sociedade da informacio
gue consista no armazenamento de informagdes prestadas por um destinatdrio do servigo, os Estados-
Membros velardo por que a responsabilidade do prestador do servico ndo possa ser invocada no que
respeita a informacdo armazenada a pedido de um destinatario do servicos”. No mesmo sentido, o art.
15 afirma que “os Estados-Membros ndo impordo aos prestadores, para o fornecimento dos servicos
mencionados nos artigos 12.0, 13.0 e 14.0, uma obrigacdo geral de vigilancia sobre as informagdes que
estes transmitam ou armazenem, ou uma obrigagdo geral de procurar activamente factos ou
circunstancias que indiciem ilicitudes”.

105 De acordo com o art. 48 da DCE, “A presente directiva ndo afecta a possibilidade de os Estados-
Membros exigirem dos prestadores de servigos, que acolham informagdes prestadas por destinatarios
dos seus servigos, que exergam deveres de diligéncia que podem razoavelmente esperar-se deles e
que estejam especificados na legislagcdo nacional, no sentido de detectarem e prevenirem
determinados tipos de actividades ilegais”. Registre-se que “Na acec¢do da DCE, sé podem ser
considerados prestadores de servicos de armazenagem em servidor os fornecedores que ndo tenham
conhecimento da informagdo em causa nem o controlo desta. Esta isen¢do de responsabilidade so se
aplica se os fornecedores garantirem que, caso deterem conteudos ilegais, atuardo com diligéncia para
impossibilitar o acesso a tais contetdos ou para os remover.” (CE, COM(2016 287 final), Bruxelas,
2016. Disponivel em https://eur-lex.europa.eu/. Acesso em 25.7.2020).

106 CE, COM(2016) 288 final, Bruxelas, 2016. Disponivel em https://eur-lex.europa.eu/. Acesso em
25.7.2020. Acesso em 25.7.2020.
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dentre outras coisas pretende instituir novo marco regulatorio, o Digital Services Act
Package'®’. A nova regulacdo, que esta sob consulta publica, quer impor regras mais
claras para proteger direitos dos usudrios e para assegurar que as plataformas
atuardo de forma concorrencialmente leal’®® A ideia é estabelecer obrigacdes ex
ante para grandes plataformas, que atuam como gatekeepers.
O quadro regulatorio atual para servigos digitais data de
20 anos. Ele ajudou no crescimento dos servigos digitais
na Europa, mas ele ndo fornece mais respostas para
muitas das crescentes pressdes no que se refere ao
papel e a responsabilidade das plataformas digitais,
especialmente das maiores. A Europa precisa de uma
regulagdao moderna para reduzir a fragmentagao
regulatdria entre os paises membros e para assegurar

melhor que, em toda a Europa, todos estejam tao
protegidos online quanto offline (...).

167. No final de 2018, foi aprovada a Diretiva (UE) n? 18/1808,
conhecida como Audiovisual Media Services Directive (AVMSD), que imp&e deveres
de cuidado as plataformas de compartilhamento de video por conteldos de seus
usuarios, incluindo comunicagdes publicitarias. Algumas regras da Diretiva
encontram-se descritas no Anexo 2. Além do AVMSD, a Comissao Europeia também
instituiu nova legislagao que, dentre outras coisas, disciplina a responsabilidade das
plataformas por conteudos que violem direitos autorais (Digital Copyright Directive

(EU) 2019/720), descrito no Anexo 8.

107 Como resume Giancarlo Frosio, “Recalibration towards more secondary liability for online
intermediaries does characterize the recent international policy debate. Liability exemptions for online
service provides have been a long-lasting companion of Internet policy for the past twenty years.
Traditionally, safe harbor legislations provide mere conduit, caching, and hosting exemptions for
intermediaries, together with the exclusion of a general filtering or monitoring obligation.
Nonetheless, the European Commission would like to re-consider the eCommerce Directive horizontal
intermediary liability regime and put in place a ‘fit for purpose’ regulatory environment”. (From
Horizontal to Vertical: An Intermediary Liability Earthquake in Europe. Oxford Journal of Intellectual
Property Law and Practice, vol. 12, 2017) Disponivel em SSRN: https://ssrn.com/abstract=2956859.
Acesso em 25.7.2020.

108 Cf, “Consultation on the Digital Services Act package”. Disponivel em https://ec.europa.eu/digital-
single-market/en/news/consultation-digital-services-act-package. Acesso em 25.7.2020.
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168. Como se nota, tanto no direito americano quanto europeu ha uma
crescente preocupacdao com o descompasso entre o regime de responsabilidade,

instituido em lei, e o poder das plataformas digitais.

169. A preocupac¢ao obviamente se aplica também ao ordenamento
brasileiro. De fato, a redacdo literal dos arts. 19 e 21 do Marco Civil criou,
praticamente, uma isengao para os provedores em relagao aos danos decorrentes de
conteudo gerado por terceiros, partindo de uma premissa, como visto, claramente
anacronica: a de que plataformas figuram como meras intermedidrias passivas dessas
informagdes. E preciso, portanto, revisitar esse entendimento, inclusive para

assegurar o direito a liberdade de expressao.

170. Provavelmente a mudanga de orientagao exigira nova disciplina
legislativa, mais consentanea com o papel politico, econdmico e social exercido pelas
plataformas digitais. Entretanto, a auséncia de uma regulamentag¢ao mais
consentanea com a atual realidade nao desobriga o intérprete de, na falta dela,
conferir interpretacao sistematica e teleoldgica ao Marco Civil e a todo o regime
juridico brasileiro, para os fins de se equacionar corretamente o poder e

responsabilidade desses agentes econdomicos.

171. Se tal esforgo interpretativo ja seria necessario em relagao a varios
outros assuntos, com maior razao deve sé-lo quando se trata da protecao de
criangas e adolescentes, tema em relagdo ao qual os critérios de responsabilidade
civil — tanto os especificos previstos no Marco Civil da Internet, como os gerais
previstos no Codigo Civil e no Codigo de Defesa do Consumidor —sempre exigiram
uma interpretagao compativel com os principios constitucionais e legais que impdem

a ampla protegao desse grupo hipervulneravel.

172. Diante do reconhecimento do protagonismo exercido pelas
plataformas digitais no fluxo de informagdes, ndao ha mais espago para o modelo de
responsabilidade altamente restritivo, aplicavel aos danos decorrentes de conteudo

gerado por terceiros, que acabou culminando na edi¢do da Lei n2? 12.965/2014, ainda
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mais quando este vem sendo interpretado de forma isolada, sem qualquer
comprometimento com uma interpretagdao conforme e sistematica a Constituicao
Federal, ao ECA, a Convengao sobre os Direitos da Crianga, ratificado no Brasil pelo

Decreto n.2 99.710 de 21 de Novembro de 1990%°°.

173. Vale ressaltar também o Comentario Geral n.2 25 do Comité dos
Direitos da Crianca da ONU%, que oferece importantes diretrizes interpretativas

para os direitos das criangas no mundo digital.

4. Uma nova abordagem da questao: o dever de cuidado no design da plataforma
174. Como descrito anteriormente, em regra, tem-se aplicado as
plataformas um regime diverso do aplicado as midias tradicionais, sob o argumento
de que, ao contrdrio destas, ndo criam e publicam seus préprios conteudos, cabendo
aos usuarios essa tarefa. Ocorre que, como igualmente ja se demonstrou, as
plataformas exercem controle do conteldo, ainda que de maneira diversa da midia
tradicional, notadamente a curadoria automadtica com um alto grau de

personalizagdo!!®.

175. Nao obstante, a realidade atual vem sendo marcada pela
constatacdo de que o déficit de regulacao juridica vem possibilitando que as
plataformas digitais sejam palco para a pratica de uma série de atos abusivos,
proprios ou por parte de seus usudrios. A ideia de que as midias sociais digitais
fomentariam o debate livre de ideias, dando voz para multiplos atores sociais, tem

ficado pra tras.

109 BRASIL, Decreto n.2 99.710 de 21 de novembro de 1990, Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm . Acesso em: 29.9.2021.

110 ONU, Comentdrio Geral n.2 25 sobre direitos da crianca em relacdo ao ambiente digital, Comité dos
Direitos da Crianga da ONU, 2020. Disponivel em: https://criancaeconsumo.org.br/wp-
content/uploads/2021/04/general-comment-n-25-2021.pdf . Acesso em 29.9.2021.

111 MAZUR; PATAKYOVA, Regulatory, cit., p. 222.
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176. Dentre os efeitos mais visiveis desse processo encontram-se os
escandalos politicos envolvendo as eleigdes nos Estados Unidos, e, mais
recentemente no Brasil, baseados em estratégias macigas de desinformagao, muitas
vezes implementadas por perfis falsos ou bots, bem como pelo vazamento de dados
pessoais de milhares de usuarios, tais como ocorreu do Facebook para a Cambridge
Analytical!?, Entretanto podem ser igualmente mencionados abusos de posi¢do
dominante das plataformas, criagao e disseminagdo de fakenews, de discursos de

6dio, de racismo e de outros conteudos ilicitos.

177. Se tais circunstancias ja causam dificuldades em relagao aos direitos
dos usuarios adultos, geram preocupacdes ainda mais graves em relacao aos direitos
de criangas e adolescentes, inclusive para o fim de se questionar em que medida o
mero controle de conteudos, ainda que fosse possivel e desejavel, seria suficiente
para enderecar todos esses problemas, ainda mais quando se observa que muitos
deles geram danos irreversiveis ou de dificil reversibilidade, motivo pelo qual os

maiores esforcos em relacdo a eles deveria se dar no campo da prevencao.

178. Sob esta perspectiva, abre-se nova frente de discussdes, que
deixam de ter como foco apenas o controle de contetidos e passam a ter como foco
a proépria arquitetura da plataforma, ou seja, o seu design e a compatibilidade

113 e mesmo de cuidado. N3o é sem

deste com padrdes minimos de accountability
raz3o que, nesse cenario, autores como Maria Patakyova e Jdn Mazur!'* destacam
gue o denominador comum dos danos expostos acima esta no design das
plataformas, criado para atingir interesses econdmicos dos agentes, ao mesmo

tempo em que impde externalidades significativas a sociedade.

179. O ponto a ser aqui destacado é que as plataformas digitais nao

somente vém exercendo a curadoria de contetidos, como vém fazendo isso de

12 4“A controvérsia dos 50 milhdes de perfis do Facebook manipulados pela Cambridge Analytica”,
2018. Disponivel em https://tecnoblog.net/236612/facebook-cambridge-analytica-dados/. Acesso em
3.8.2020.

113 MAZUR; PATAKYOVA, Regulatory, cit., p 249.

114 MAZUR, PATAKYOVA, Regulatory, cit., p. 219.
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forma a aparentemente priorizar os seus interesses econdémicos em detrimento dos
demais interesses envolvidos, mesmo que ao preco de gravissimas externalidades

negativas. Tal circunstancia também ndo passou despercebida para a Declaracdo do
Conselho de Ministros da Europa!®>

Mais ainda, tecnologias e sistemas movidos a dados sao
desenhados para atingir, continuamente, solugdes
otimas considerados os parametros fornecidos por seus
desenvolvedores. Quando operam em larga escala,
esses processos de otimizacdo, inevitavelmente,
priorizam certos valores em detrimento de outros, e, em
consequéncia, moldam os contextos e os ambientes nos
quais os individuos, seus usuarios e ndo usuarios
também, recebem informacdes e tomam suas préprias
decisGes. Essa reconfiguracdo do ambiente pode ser
benéfica para alguns individuos e grupos enquanto
prejudicial para outros, o que suscita discussoes
também sobre a distribuicdo de seus resultados (...).

180. Tal problema potencializa-se quando se verifica que as plataformas
digitais se tornaram igualmente verdadeiros foruns publicos de debate. Nao sem
razdo, nos Estados Unidos, uma decisdo judicial chegou a determinar que o
Presidente desbloqueasse 41 usudrios!!®. Dai a adverténcia de Maria Patakyovd e Jan
Mazur!l’ de que, como féruns publicos que sdo, as plataformas devem exercer
algum grau de controle sobre os contetudos publicados, ainda que o exercicio desse
poder exija elevado grau de transparéncia para minimizar riscos a liberdade de

expressao.

181. Registre-se que as plataformas tém adotado algumas medidas de

autorregulagdo para conter os efeitos nefastos que vem decorrendo do ecossistema

115 peclaration by Committe, cit.

116 “Trump é obrigado a desbloquear usudrios no Twitter apds decis3o judicial”. Disponivel em
https://www.tecmundo.com.br/redes-sociais/133724-trump-obrigado-desbloquear-usuarios-twitter-
decisao-judicial.htm. Acesso em 3.8.2020.

117 MAZUR, PATAKYOVA, Regulatory, cit., p. 223.
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digital por elas criado. Contudo, tais iniciativas tém se mostrado muito aquém do

dever de cuidado exigivel'*2.

182. Apesar da importancia das medidas autorregulatorias, elas
carecem, por defini¢cdo, de obrigatoriedade, deixando a cargo e ao arbitrio das
plataformas a decisao sobre quando, por que motivo e que medidas implementar. Os
problemas de design, alids, ficam muito evidentes ao se verificar como o Facebook e
outras plataformas também tém funcionado como arenas para abusos organizados
por entidades governamentais ou por agentes privados, com o fim de manipular o
discurso politico, polarizar a sociedade, favorecer a desconfianga e, em ultima

analise, interferir no processo democratico!'®.

183. Nao ha duvida de que os atores responsaveis diretamente por tais
distor¢des valem-se do proprio design da plataforma, que, orientada por seus
interesses de mercado, contribui para o espalhamento de spams e de fake news. Dai
por que a solucdo para esse tipo de problema, como esclarecem Jan Mazur e Maria
Patakyoval??, ¢é alterar o design das plataformas, modificando a forma como seus
algoritmos trabalham para que “posts desnecessariamente provocativos sejam cada

vez menos distribuidos, evitando que haja um pico de engajamento”.

184. Como advertem Lorna Woods e William Perrin??!, “os provedores

de midias sociais e de mensagens*?? (Facebook, Twitter, YouTube, Tiktok, etc) devem

118 Como exemplo, menciona-se a implementac3o, pelo Facebook, de uma espécie de instancia de
revisdo para resolver reclamagdes decorrentes da remogao de contelidos, a quem cabera ratificar ou
rever a decisdo. O “Facebook’s Oversight Board” anunciou o nome de seus primeiros membros em
maio de 2020, dos quais 4 foram escolhidos pela plataforma e os demais pelos membros ja nomeados.
Essa proposta, entretanto, ja tem sido objeto de criticas doutrindrias, sob o argumento de que esse
tipo de medida nem endereca o problema do design das plataformas nem assegura imparcialidade,
porque, na pratica, o grupo de revisdo ird agir de acordo com as regras criadas pela propria
plataforma. Cf. “Welcoming the Oversight Board”, 6 de maio de 2020. Disponivel em
https://about.fb.com/news/2020/05/welcoming-the-oversight-board/. Acesso em 3.8.2020).

119 MAZUR; PATAKYOVA, Regulatory, cit., p. 223-224.

120 MAZUR; PATAKYOVA, Regulatory, cit., p.224.

121 WOODS, Lorna; PERRIN, William. Online harm reduction: a statutory duty of care and regulator,
abril 2019, p. 5. Disponivel em https://www.carnegieuktrust.org.uk/publications/online-harm-
reduction-a-statutory-duty-of-care-and-regulator/. Acesso em 14.8.2020.
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ser responsaveis pelo espaco publico que criaram tanto quanto os proprietarios ou
operadores no mundo fisico”, porque tudo que acontece nesse espaco é “o resultado
de decisdes corporativas: sobre os termos de servico, o software empregado, assim
como os recursos utilizados para a manutengdo do software e o cumprimento dos
termos de servico”. Essas decisOes relativas ao design da plataforma, como
advertem os autores, ndo sdao neutras; ao contrdrio, elas podem estimular ou

desestimular certos tipos de comportamento por seus usudrios'?*

185. Por essa razao, discute-se a necessidade de algum tipo de regulagao
para conter o alto grau de externalidades negativas que as plataformas digitais vém
apresentando. Um bom exemplo nesse sentido é relatdrio intitulado “Online harm
reduction — a statutory duty of care and regulator”, elaborado entre 2018 e 2019.
Trata-se de proposta regulatdria, que visa a assegurar maior seguranga aos usuarios
da internet no Reino Unido, por meio do estabelecimento de um dever de cuidado
legal cujo enforcement caberia a um érgao regulador. O modelo proposto, apesar de

ter viés essencialmente, regulatériot?*

, @ interessante por focar no estabelecimento
de um dever legal de cuidado, deixando para as proprias plataformas, que conhecem
melhor o negécio, o espaco para implementarem as solucdes especificas

necessarias'?.

186. Outro aspecto importante da proposta é o seu carater sistémico:
visa ao design do servico, sob um viés preventivol?®. Em sintese, o que se pretende é

imputar aos responsaveis pelas externalidades negativas os custos dai decorrentes,

122 e suggest that the regime apply to social media services used in the UK that have the following
characteristics: (i) Have a strong two-way or multiway communications component; (ii) Display and
organise user generated content publicly or to a large member/user audience; (iii) Are not subject to a
detailed existing content regulatory regime, such as the traditional media (broadcast or press)”.
(WOODS; PERRIN, Online harm reduction, cit., p. 32).

123 WOODS; PERRIN, Online harm reduction, cit., p. 5.

124 WOODS; PERRIN. Online harm reduction, cit., p. 7. Assim, a proposta ndo assegura aos sujeitos de
direito lesados pelas violagdes ao dever de cuidado descrito o direito de apresentar demandas
privadas ao drgdo regulador ou de alegar perante o Judiciario a violagdo a esse dever.

125\WO0O0DS; PERRIN, Online harm reduction, cit., p. 7.

126 \WOODS; PERRIN, Online harm reduction, cit., p. 5.
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de forma andloga ao principio do poluidor-pagador”*?’. Como advertem, Lorna

128

Woods e William Perrin*“®, muitos desses negdcios foram criados e se devolveram a

partir de um design que partiu da premissa que os custos sao externos as decisdes

produtivas. Uma regulacdo eficiente serviria para internalizar esses custos!?®

e
corrigir uma falha de mercado. Um dos motivos pelos quais esse mercado, como
advertem os autores, ndo consegue ser eficiente é porque a maioria das pessoas
sequer entende que estao pagando com seus dados para a utilizagao do servigo,

como ja explicado anteriormente.3°

187. A regulacdo serviria para evitar o percurso mais tortuoso da
responsabilidade civil, agravado pelo fato de que litigios individuais das vitimas
contra as plataformas enfrentam o problema da grande assimetria de poder!3! Nesse
sentido, a ideia de um dever de cuidado que incidiria sobre o préprio design das
plataformas é particularmente relevante para criancas e adolescentes, que sao
constantemente expostos a riscos no ambiente virtual — cyberbullying, assédio
sexual, exposicdo a conteudos violentos ou perturbadores ou a apelos publicitarios
massivos, grooming, etc. Muitas vezes, esses danos estdo relacionados a prépria
concepgao do modelo de negdcio pelas plataformas. Dai a importancia de um dever
de cuidado, que, afastando-se da abordagem baseada apenas no conteludo, também

alcance o préprio desenvolvimento da plataforma?®3?,

188. Um dos critérios centrais para a defini¢do de cuidado é o risco!®,

razdo pela qual deve alcancar os riscos previsiveis decorrentes do uso dos servicos
das plataformas!34. Sob essa perspectiva, entende-se que servicos dirigidos a criangas

ou a grupos vulneraveis suscitam maiores riscos, motivo pelo qual também devem

127WO0O0DS; PERRIN, Online harm reduction, cit., p. 5.
128 WOODS; PERRIN, Online harm reduction, cit., p. 8.
129\WO0O0DS; PERRIN, Online harm reduction, cit., p. 8.
130\WOQO0DS; PERRIN, Online harm reduction, cit., p. 8.
131 WOODS; PERRIN,Online harm reduction, cit., p.29.
132\WO0O0DS; PERRIN Online harm reduction, cit., p. 5.

133WO0O0DS; PERRIN, Online harm reduction, cit., p. 7.
134WO0O0DS; PERRIN, Online harm reduction, cit., p. 7.
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adotar mecanismos de cautela mais elevados do que os demais agentes®3°. O
tamanho da audiéncia também é um fator a ser considerado: assim, um provedor
cuja rede tem uma grande quantidade de usuarios, e que tem como propdsito atingir
tanto criancas quanto adultos deve implementar medidas que assegurem uma
tolerancia bem baixa a condutas danosas'3¢. Além disso, os deveres de cuidados

exigidos devem ser proporcionais ao tamanho e a capacidade da plataforma.

189. De toda sorte, mesmo se afastando da discussdo especifica sobre
criancgas e adolescentes, é fundamental deixar claro que a exigéncia de um dever
geral de cuidado, por parte das plataformas, ndo pode ser vista aprioristicamente
nem como medida contrdaria a inova¢gdo nem como censura'3’ Desde que fique
claro que tal dever é restrito as hipoteses em que houver razodvel evidéncia de
dano, encontra-se solugao que procura harmonizar todos os interesses envolvidos.

190. E 0 que bem sintetizam Lorna Woods e William Perrin38

, a0
sugerirem que a questdo deveria ser resolvida a partir de uma espécie de principio
da precaugao, segundo o qual as plataformas deveriam agir somente quando
houver razoavel evidéncia do dano. Com isso, ndo seriam consideradas violacdes ao
dever de cuidado todas as hipdteses em que houver justificativa razoavel para a

auséncia de interferéncia da plataforma, tais como as situagdes em que ndo ha

clareza sobre a existéncia do dano, dentre outras.

191. E importante ressaltar que o dever de cuidado ndo exige, portanto,
protecdo absoluta contra o dano, mas apenas a implementac¢ao de medidas de

protecao suficientes, que devem ser examinadas sob dois critérios: (i) razoabilidade
e (ii) possibilidade3°. O primeiro exige uma analise entre o custo e o beneficio. Se a

desproporgao for demasiado elevada, e o risco revelar-se insignificante diante do

135 WOODS; PERRIN, Online harm reduction, cit., p. 7.

138 \WWOODS; PERRIN, Online harm reduction, cit., p. 7.

137 WOODS; PERRIN, Online harm reduction, cit., p. 10.

138 WOODS; PERRIN, Online harm reduction, cit., p. 10-11.
139 \WOODS; PERRIN, Online harm reduction, cit., p. 30.
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sacrificio, a pessoa a quem se imputa a obrigacdo se livraria do 6nus!®°. A
previsibilidade do dano, como descrito, também é um fator que deve ser

142

considerado®!. A partir dai, Lorna Woods e William Perrin!4? propdem a seguinte

redacao:
It shall be the duty of every operator: to ensure, so far
as is reasonably practice, that the users of their service
are free from harm arising from its operation or use,
and to conduct its undertaking so that, so far as is
reasonably practice, people who may be affected by the

service and are not users of that service are no
appreciably harmed as a result of its operation or use.

192. Sob essa perspectiva, o reconhecimento de um dever de cuidado
por parte das plataformas*3 também n3o é contrario a liberdade de expressao, até
porque se desvia da discussao sobre o controle direto de contetido e se concentra
na discussao sobre “a arquitetura das plataformas”, cujo modelo, muitas vezes, nos
impele a adotar determinados comportamentos, seja essa a intencdo deliberada do

software ou nao.

193. Qualquer que seja o enfoque dado a questdo, parte-se da premissa
de que uma boa parte dos danos que os usudrios sofrem nas plataformas ou por
conta delas estao diretamente associados ao sistema por elas escolhido. Como se
trata de escolha fundada em interesses de mercado, deve ser afastado o

“determinismo tecnolégico” que, muitas vezes, procura nortear a discussao.

194. De forma contrdria, deve se reconhecer que o modelo de negécio
que causa danos a terceiros é fruto de opgao deliberada por parte das plataformas,
cujos efeitos negativos podem ser reduzidos pela implantacao de deveres de

cuidado na sua arquitetura e, na falta deles, pela responsabilidade que decorre do

140 WOODS; PERRIN, Online harm reduction, cit., p. 30.

141 WOODS; PERRIN, Online harm reduction, cit., p. 30.

142 \WOODS; PERRIN, Online harm reduction, cit., p. 30-31.

143 para maiores esclarecimentos sobre o dever de cuidado no design proposto por Lorna Woods e
William Perrin (Online harm reduction, cit), confira-se o Anexo 4 ao final do parecer.
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descumprimento de tais deveres. Note-se, inclusive, que o modelo “by design” ja foi

144

adotado pela Lei Geral de Protecao de Dados***, e pela GDPR, no direito europeu.

195. Portanto, ao se falar em um dever de cuidado que recai sobre a
arquitetura das plataformas esta-se falando de algo distinto do dever geral de
monitoramento prévio de conteudos. Dai a observagao de Lorna Woods e William
Perrin'#> de que tal dever ndo contrasta com a proibicdo do dever geral de
monitoramento, previsto no art. 15 da Diretiva de Comércio Eletrénico europeu,
porqgue incide sobre o préprio funcionamento da plataforma. Registre-se, ainda, que
o Direito Europeu tem temperado a regra do art. 15, para afasta-la quando as

plataformas nao figuram como meros conduites passivos, como ja descrito.

196. Diante de um design fundamentalmente baseado em
interesses de mercado, fica claro que é preciso criar um novo ecossistema e uma
cultura que promova o respeito aos direitos dos usuarios e daqueles que vém sendo
lesados pelo modelo de negdcio das plataformas, especialmente criancas e
adolescentes.®, Alids, em se tratando deles, ja se viu na secdo anterior que é
fundamental que o design do sistema possibilite, dentro do que seja razodvel, a
identificacdo das criancas e adolescentes, sem o que nao serd possivel ou serd
extremamente dificil a operacionalizagdo de diversas medidas de prevengdo de danos

ou mesmo de contengao eficaz de danos ja existentes.

144 £ o que aponta Carlos Affonso da Pereira de Souza “Nesse sentido, a LGPD recepciona a ideia da
chama privacy by design, ou seja, a nogdo de que produtos e servigos precisam tomar a seguranga e o
sigilo de dados como um elemento a ser elevado em todas as suas fases de concepgao e
desenvolvimento, aplicagdo e avaliacdo. Segundo a redacdo do art. 46, Art. 46, § 22 As medidas de que
trata o caput deste artigo deverdo ser observadas desde a fase de concepg¢do do produto ou do servigo
até a sua execucdo”. (Seguranca e Sigilo dos Dados Pessoais: primeiras impressées a luz da Lei
13.709/2018. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (coordls). Lei Geral de
Protecdo de Dados e suas repercussées no Direito Brasileiro [edi¢do eletronica]. Sdo Paulo: Revista dos
Tribunais, 2019, p. 538).

145 WOODS; PERRIN, Online harm reduction, cit., p. 20.

146 MAZUR; PATAKYOVA, Regulatory, cit., p.236.
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197. A emergéncia desse novo ecossistema, como refletem Jan
Mazur e Maria Patakyova'4’, depende da revisdo do cédigo, dos algoritmos e dos
filtros de informacdo e outros mecanismos inerentes ao design desses agentes
econdmicos. E preciso revisar algoritmos parciais, reduzir a assimetria de informacio

dos usudrios, assegurar o respeito a livre concorréncia, dentre outras coisas!4.

198. Engquanto nao houver uma mudanga ampla no ecossistema, tal
como sugerido acima, nem a implementacdo de uma regulacdo setorial rigorosa, que
enderece outras questdes além da protecdo de dados, o dever de cuidado,
assentado nas regras gerais de responsabilidade civil assume papel fundamental,
exercendo a fun¢dao normativa de disciplinar a conduta das plataformas, a partir de
praticas ilicitas, mormente diante dos inumeros instrumentos de tutela dos

interesses coletivos em sentido lato.

199. Dai por que é essencial se pensar nos deveres de cuidado que ja
podem ser exigidos das plataformas, especialmente em assuntos especificos como

os relacionados a protec¢ao das criangas e adolescentes.

200. Com efeito, mesmo na auséncia de uma regulacdo especifica, os
caminhos para conciliar a liberdade de expressao com a reducao das externalidades
negativas apontadas ndo podem ser a aprioristica exclusdo da responsabilidade civil

das plataformas pelos danos que ocorrerem no seu ambito.

201. E necessario, pois, tragar alternativas intermedidrias entre a ampla
responsabilizacao por conteldos de terceiros e a irresponsabilidade, delineando um
regime em que as plataformas possam responder por danos decorrentes do sistema
de curadoria da informacao que elas préprias criaram, notadamente quando padroes
minimos de cuidado de transparéncia nao forem providenciados ou mesmo por

acessos indevidos por parte de criangas e adolescentes.

147 MAZUR; PATAKYOVA, Regulatory, cit., p.235.
148 MAZUR; PATAKYOVA, Regulatory, cit., p.236.
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202. Vale ressaltar que, especialmente no que toca a protegao de
criangas e a adolescentes, as obriga¢6es das plataformas nao dependem de
reformas legislativas ou da adoc¢ao de medidas regulatdrias, uma vez que ja
decorrem da interpretagao sistematica do Marco Civil da Internet com a
Constituicao Federal, o ECA, o Cédigo Civil, o CDC e a Convencgao sobre os Direitos
da Crianga, ratificada no Brasil pelo Decreto n.2 99.710 de 21 de Novembro de
1990%%°. Ainda vale ressaltar que o Comentério Geral n.2 25 do Comité dos Direitos da
Crianga da ONU contém importantes balizas interpretativas para a compreensao dos

direitos das criangas no mundo digital.

203. Dessa maneira, trata-se apenas de delinear que deveres
especificos de cuidado e prote¢cao podem ser exigiveis no atual contexto, inclusive

no que diz respeito as repercussdes sobre o proprio design das plataformas.

204. Com isso, ndo se pretende dizer que as plataformas devem
assegurar uma proteg¢do absoluta contra o dano em seus ambientes. O dever de
cuidado é elastico e precisa ser examinado de acordo com o padrao de diligéncia
exigido na hipdtese, devendo-se examinar critérios como o risco e sua previsibilidade,

além da razoabilidade (tamanho do dano x custo das medidas), como visto.

205. Dai por que o parecer ndo tem a finalidade de definir, com absoluta
precisdo, o que se espera desses agentes econdmicos diante de qualquer dano a
criangas e adolescentes, até porque isso seria impossivel. Na verdade, o dever geral
de cuidado existe exatamente para possibilitar o seu devido ajuste aos casos

concretos.

206. Nesse sentido, o principal objetivo do parecer é ressaltar a
necessaria implantacdo de dever de cuidado ndo apenas para a remocgao de
conteudos lesivos, mas também para a propria concepgao e desenvolvimento das

plataformas, mormente quando esses agentes econdmicos tem como usuarios

149 BRASIL, Decreto n.2 99.710 de 21 de novembro de 1990, Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm . Acesso em: 29.9.2021.
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individuos que, como as criangas e os adolescentes, sdo merecedores de tutela

especial consta expressamente da Constituigao.

207. Aideia de que é possivel impor deveres de cuidado no plano da
organizacao e promocao do conteldo, sobre os quais a plataforma exerce papel ativo
tem levado a diversas mudangas no regime europeu, a exemplo do Audiovisual
Media Services Directive, descrito no Anexo 2, e do Digital Digital Copyright Directive
(EU), descrito no Anexo 8. Os novos diplomas sdo decorréncia de uma relevante
alteragao de perspectiva: “as plataformas nao sao meros intermedidrios, mas sujeitos
gue praticam, eles préprios, atos de comunicacao ao publico para gerar lucros, de

forma que s3o responsaveis diretos ou primarios*°.

208. De fato, a reducdo da andlise ao plano da “criacdo” do conteudo
passou a ser insuficiente para equacionar o poder e a responsabilidade, diante da
constatagao evidente de que “a moderagao e a recomendagao dos sistemas de

algoritmos determinam que conteudo serd visto e ouvido” pelos usuarios®>!.

5. Interpretagao sistematica e finalistica do Marco Civil da Internet impode a
consideragao do dever de cuidado, ainda mais em se tratando de criangas e de

adolescentes

209. O Marco Civil da Internet, como visto, condicionou a
responsabilidade das plataformas pelos danos decorrentes de contetdos gerados por
terceiros a inércia em suprimir o conteldo apds a ordem judicial clara e especifica,

com o propalado intuito de “assegurar a liberdade de expressao”.

210. Sob o pretexto de impedir a censura prévia, porém, a redacao literal
do art. 19 do Marco Civil da Internet garantiu, praticamente, a imunidade das

plataformas pelos referidos danos. Dai por que o dispositivo tem sido objeto de uma

150 GRISSE, After the storm, cit., p. 896.
1511 AVI, Michael. Do platforms kill?, 43 Harvard Journal Law Review & Public Policy, vol. 43, p. 477-
573, 2020, p. 487.
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série de criticas, independentemente da questdo da protecao especifica a criangas e

adolescentes.

211. Interpretado dessa maneira equivocada, o regime supostamente
previsto pelo Marco Civil vem sendo utilizado de forma oportunista pelas plataformas
digitais, a fim de construir argumento segundo o qual elas estariam proibidas
legalmente de exercer qualquer tipo de controle sobre o fluxo informacional que
nelas transita. E interessante, nesse ponto, citar trechos da contestagdo apresentada
pelo Google Brasil Internet Ltda (Google) na Ac¢do Civil Publica n2 58856-
33.2016.4.01.3800, na qual, dentre outras coisas, se discute sua responsabilidade
pela veiculagdo de videos de merchandising e/ou promogdo de produtos ou servigos

protagonizados por criangas ou a elas dirigidos:

Com efeito, segundo o Marco Civil da Internet, até o
recebimento de uma ordem judicial especifica de
remocdo e/ou exclusido de conteldo, seguida de um
descumprimento injustificado, ndao ha responsabilidade
dos provedores de aplicacdes de Internet sobre o
conteudo. (...)43. Desta forma, mais do que nao haver a
obrigatoriedade, os provedores estiao impedidos de
exercer o controle de contetdo, sob pena de
responsabiliza¢do pela indevida interferéncia na
liberdade de expressao e comunicagao de seus
usuarios. No caso concreto, tal racional visa
justamente impedir que a Google possa remover
indiscriminadamente os videos - situa¢ao que o
legislador buscou evitar (...) para prevenir o sistema
contra a censura e a limitagao injustificada da
liberdade de expressao, ja que nao seria possivel
transferir, a uma empresa privada, o juizo de valor
quanto a abusividade ou nao de um determinado
conteudo, percepg¢ao que, por si s6, permite
interpretacoes diversas. (...)136. Os termos de servigos
e as diretrizes da comunidade do YouTube sao
aspectos internos da plataforma, que, conquanto
extremamente popular, continua sendo um
empreendimento da iniciativa privada. (...) Desta
forma, em homenagem a livre iniciativa, cabe apenas a
Google definir as regras de utilizagciao da plataforma

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650

85



P

ANA FRAZAO

A DV OGADO S

YouTube, bem como seus objetivos e diretrizes, que,
frise-se, incluem o integral cumprimento das leis.
(grifos nossos)

212. O trecho, embora longo, é muito relevante para mostrar que o
raciocinio tortuoso das plataformas levaria a conclusao de que elas estariam
impedidas, pelo Marco Civil da Internet, de exercer o dever constitucional e legal de
cuidado em relagdo a criancas e adolescentes, o que é claramente um absurdo, até
porgue ninguém — muito menos um agente econdmico que explora o mercado
infantil e adolescente — pode alegar imunidade em relagao ao art. 227 da

Constituicdo Federal e ao art. 18 do ECA.

213. Mais do que isso, o trecho demonstra igualmente a nitida
contradicdo da conduta que vém sendo adotada pelas plataformas. Se, por um lado,
alegam que ndo sé ndo estdo obrigadas, como também sao impedidas de proceder
ao controle do conteudo de seus usuarios, sob pena de responsabilizagao pela
violacdo a liberdade de expressao, por outro, invocam a liberdade de iniciativa para
justificar seus termos e condi¢Oes, que, em regra, asseguram as plataformas ndo sé o
poder de excluir conteldos a seu préprio critério, como também de expulsar o

usuario.

214. Confira-se, nesse sentido, trechos dos termos e condicdes do

Youtube:

Remocgao de conteudo pelo YouTube

Se acreditarmos que qualquer Conteudo viole este Contrato
ou pode causar danos ao YouTube, nossos usudrios ou
terceiros, podemos remover ou excluir o Conteuddo a nosso
proprio critério.

Rescisdes e suspensdes pelo YouTube por justa causa

O YouTube poderd suspender ou encerrar seu acesso, sua
Conta do Google ou o acesso da sua Conta do Google a todo o
Servico ou parte dele se (a) vocé violar este Contrato de forma
significativa ou repetida; (b) formos obrigados a fazé-lo para
cumprir um requisito legal ou um mandado; ou (c)
acreditarmos que houve uma conduta que cria (ou poderia
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criar) responsabilidade ou dano a qualquer usuario, a
terceiros, ao YouTube ou as nossas Afiliadas.

Rescisdes pelo YouTube para alteracdes do servico

O YouTube podera encerrar seu acesso ou o acesso da sua
Conta do Google a todo o Servico ou a parte dele, se
acreditarmos, a nosso exclusivo critério, que a prestacao do
servico para vocé ndo é mais comercialmente viavel.

215. Sem pretensdo de ingressar nas discussdes relativas a publicidade
infantil, que serao exploradas mais adiante, a discussao é importante porque deixa

1523 havia denunciado: o comportamento

claro o que Frank Pasquale
convenientemente ambiguo adotado pelas plataformas digitais, que ora se valem de
seu poder de filtrar, bloquear e selecionar determinados conteldos para fomentar
seu modelo de negdcio, ora alegam que sdo meros intermedidrios do contetudo de

terceiros, para se escusar da respectiva responsabilidade.

216. Noticias publicadas recentemente sobre o boicote de grandes
anunciantes ao Facebook mostram que a preocupag¢ao com o resguardo a liberdade
de expressao é, antes de tudo, um argumento de mercado. Ao que tudo indica,

153 nos Estados Unidos, que

bastou ter inicio o movimento #stophateforprofit.org
afugentou alguns anunciantes e levou a uma queda acentuada das a¢des do
Facebook, para que a plataforma anunciasse a implementacdo de medidas de
controle de fake news e discursos de édio. Declaracdes de Mark Zuckerbeg, de 2020,
anunciaram uma melhoria dos algoritmos da plataforma, que, segundo seu fundador,

ja seriam capazes de remover até 90% dos discursos de 6dio independentemente de

qualquer notificagdo®>*

152 pASQUALE, Platform Neutrality, cit., p. 489.

153 Disponivel em https://www.stophateforprofit.org/. Acesso em 21.7.2020.

154 Trecho do texto publicado por Mark Zuckerberg em seu perfil no Facebook no dia 26.6.2020.
“We've invested heavily in both Al systems and human review teams so that now we identify almost
90% of the hate speech we remove before anyone even reports it to us. We've also set the standard in
our industry by publishing regular transparency reports so people can hold us accountable for
progress. We will continue investing in this work and will commit whatever resources are necessary to
improve our enforcement.”. Disponivel em
https://www.facebook.com/zuck/posts/10112048980882521. Acesso em 4.8.2020.
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217. Essa postura meramente “reativa”, que condiciona a adocdo de
novas medidas de cuidado a interesses privados, tem sido uma constante na histéria
das plataformas. Em 2018, em resposta ao escandalo de vazamento de dados a

155

Cambridge Analytic™>, o Facebook implementou uma série de medidas, incluindo o

aprimoramento na fiscalizagdao de seus anunciantes e maior controle sobre os dados

de seus usudrios!®®.

218. No ano anterior, grandes empresas como Wallmart, AT&T, Verizon,
Pepsi, Johnson e Johson, dentre outras, descobriram que suas ofertas estavam sendo
exibidas ao lado de videos relacionados a discursos de édio. Na ocasido, a AT&T
anunciou que “até que o Google anunciasse que isso ndo iria mais ocorrer, a empresa
estava removendo suas propagandas da plataforma”. Em resposta, a plataforma
anunciou melhorias em relacdo a alocacdo das propagandas e ao controle de

conteudos extremistas.

219. A resposta das plataformas é a prova da existéncia do que Jack M.
Balkin chamou de “censura colateral”, que se caracteriza pelo controle do conteldo
de terceiros que ja é realizado pelas plataformas.>” Muitas vezes, é o Estado que se
vale desses agentes econémicos para controlar determinados contetudos que o
governo sozinho ndo conseguiria facilmente fiscalizar. Esse controle pode ser feito ex
ante, por meio de bloqueios ou filtros, ou pela remoc¢ao de conteldos, ou ainda, pelo
fornecimento de informacgdes sobre determinados usuarios e suas atividades na

redel8,

220. Como descreve o autor, independentemente da lei e do Estado, as
plataformas tém incentivos para criar seus sistemas de governanga, (i) seja para

reforcar o cumprimento de seus termos de servico em razao da relevancia dessas

155 A controvérsia dos 50 milhdes de perfis do Facebook manipulados pela Cambridge Analytica”, 2018.
Disponivel em https://tecnoblog.net/236612/facebook-cambridge-analytica-dados/. Acesso em
3.8.2020.

156 MAZUR, PATAKYOVA, Regulatory, cit., p. 219.

157 BALKIN, Free Speech, cit. p. 1179.

158 BALKIN, Free Speech, cit., p. 1179.
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regras para a rentabilidade do negdcio, (ii) seja para manter seus consumidores
satisfeitos e atrair novos, prevenindo comportamentos abusivos de outros usuarios,
(iii) seja para garantir a credibilidade diante de seus parceiros de negdcios quanto a
compromissos relacionados a sua eficiéncia para localizar, bloquear, filtrar ou

remover determinados contelddos®®

221. Como é intuitivo, usualmente, os usuarios ndo querem ser expostos
a determinados conteudos, como pornografia, discursos de édio ou outros conteldos
abusivos. Além disso, isso pode prejudicar a relacdo com seus anunciantes. Diante
disso, as proprias plataformas, passaram a definir, dentro das comunidades de
usudrios finais, politicas sobre o que pode ou nao ser publicado, de acordo com seus
interesses de mercado?®®. O exercicio dessa governanca é decorréncia de seu modelo
de negdcio'®l. N3o basta que a plataforma tenha um grande nimero de usudrios,
sendo preciso que haja a retroalimentagao da rede, por meio da interagdo e da

geracdo de conteddo indefinidamentel®?,

222, Dai a necessidade das regras de governanca, que devem ser vistas
no contexto das diversas fungdes que se interpenetram em uma plataforma digital.
Tais fungdes foram bem sistematizadas pela analise de Alex Moazed e Nicholas
Johnson!®3, que destacou as principais: (i) audience building: func¢do de criar um
marketplace liquido atraindo uma massa de produtores e consumidores; (ii)
matchmaking: fungao de conectar os consumidores corretos com os produtores
corretos facilitando as transac¢des e conexdes; (iii) provision of core tools and services:
funcdo de apoiar transagdes e diminuir custos de transagdo, removendo barreiras a
entrada e tornando a plataforma mais valiosa com o tempo por meio dos dados; e

(iiv) creation of rules and standards: funcdo de criar guias que governam os

159 BALKIN, Free Speech, cit., p. 1181.
160 BALKIN, Free Speech, cit., p. 1181.
161 BALKIN, Free Speech, cit., p. 1192.
162 BALKIN, Free Speech, cit., p. 1192.
163 MOAZED; JOHNSON, Modern monopolies, cit.
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comportamentos permitidos e encorajados e aqueles que sao proibidos ou

desencorajados.

223, Como se pode ver, a existéncia de regras de governanga é inerente

ao modelo de negdcios das plataformas, embora nem sempre estas reconhecam a
importancia real deste aspecto e pretendam passar a impressao de que nao ha
outra alternativa regulatodria que nao aquela que elas criaram unilateralmente e a

servico dos seus interesses.

224, Outro grande problema é que, em regra, essas politicas, e,
especialmente sua aplicagdo pelas plataformas, ndo sao transparentes, reforcando
o poder desses agentes econdmicos, o que suscita diversas discussGes importantes,
gue vao desde a liberdade de expressao dos usudrios até os direitos dos usuarios
diante de atitudes unilaterais da plataforma, tais como a remocao de conteudos,

bloqueio de pdginas ou perfis, dentre outros.

225. A depender do caso, as proporgoes de tais condutas podem ser
significativas. Tome-se o exemplo de bloqueio de perfis ou paginas ou mesmo a
expulsdo dos usuarios de determinadas plataformas, conduta que, conforme a
importancia da plataforma, pode ser equiparada a verdadeiro banimento digital, a
despertar questdes sobre a eficacia horizontal de direitos fundamentais, como
devido processo legal, contraditério, ampla defesa, informagdo e transparéncia,
pouco importando se os termos de uso fixados unilateralmente pela plataforma

contemplam ou ndo essas possibilidades.

226. Todos os fatos ora descritos reforcam o quanto é contraditério o
argumento das plataformas de que eventual responsabilidade civil por contetidos
de terceiros, salvo na hipétese de descumprimento de ordem judicial especifica,
caracterizaria censura prévia. Afinal, elas ja fazem esse tipo de curadoria de
conteudos e ja interferem nao apenas no fluxo informacional como na propria

esfera dos usudrios das mais diversas maneiras.
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227. Reforga-se que, em sua configuragao atual, o ambiente virtual,
antes de ser um local paradisiaco para o livre debate de ideias, consiste sobretudo
em um espaco de atuacdo de mercado'®®. De fato, por tras do compartilhamento de
conteudo pelos usudrios, hd um modelo de negdcio cujas cifras ja suplantaram as da
midia tradicional. As plataformas tém, portanto, razdes econdmicas para defender a

liberdade de expressdo!®®

, ainda mais quando se reservam o poder de decidirem,
unilateralmente e de acordo com seus proprios critérios, quando deixardo prevalecer

a liberdade de expressao ou nao.

228. Essa férmula, como é patente, assegura um poder social,
econdmico e politico as plataformas sem lhes atribuir qualquer responsabilidade. Em
ultima, andlise admite-se que a manuteng¢do ou remocao de conteudos sejam feitos,
exclusivamente, para atender aos interesses desses agentes econdémicos, que
utilizam a liberdade de expressdao como argumento de retdrica, sem, entretanto,

atribuir-lhes quaisquer 6nus dos danos causados.

229. Neste sentido, conclui, com precisdo, Jodo Quinelato de Queiroz*®

em obra dedicada a responsabilidade dos provedores:

O Marco Civil, ao proteger irrestritamente a liberdade
de expressao, incorre em falha legislativa ao deixar
descoberta uma hipdtese de eventual violagao a prépria
liberdade de expressao: trata-se da hipdtese de o
provedor de aplicagdes retirar, unilateralmente,
quaisquer conteudos que ele préprio julgue ofensivos,
de acordo com seus termos e condicdes. Para esses
casos, inexiste previsdao no Marco Civil de

164 SCHREIBER, Marco civil, cit.

185 “The lawyers working for these companies have business reasons for supporting free expression.
Indeed, all of these companies talk about their businesses in the language of free speech. Google’s
official mission is ‘to organize the world’s information and make it universally accessible and useful.’
WordPress.com’s corporate mission is to ‘democratize publishing.” Facebook’s is to ‘give people the
power to share and make the world more open and connected’.” (Marvin Ammori, The “New” New
York Times: Free Speech Lawyering in the Age of Google and Twitter, Harvard Law Review, vol.127,
n.8, Junho 2014). Trecho também citado por Anderson Schreiber, Marco civil, cit.

166 QUEIROZ, Responsabilidade civil na rede, cit., p. 242.
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responsabilizagdo ao provedor (....), garantindo-se,
portanto, um cheque em branco ao provedor de
aplicagdes para que ele préprio retire unilateralmente
qgualquer conteldo que nao seja repreendido por
nenhuma previsao especifica do Marco Civil da Internet.
A lei que supostamente privilegia a liberdade de
expressao perdeu a oportunidade de evitar a verdadeira
censura privada.

230. Apesar disso, as plataformas continuam sustentando que nao
podem exercer juizo de valor sobre a abusividade ou ndo de determinado conteudo,
porque essa avaliagdao admite interpretagdes diversas, motivo pelo qual poderiam ser
responsabilizadas pela indevida interferéncia na liberdade de expressao de seus

usuarios.

231. Ocorre que a necessidade de sopesar interesses em conflito é
inerente ao exercicio da autonomia privada. Ndo é sem razdo que o art. 187 do
Cadigo Civil deixa claro que abusa do seu direito todo aquele que o exerce de forma a
exceder manifestamente os limites impostos pelas finalidades sociais e econdmicas
do direito e pela boa-fé. Ao assim fazer, o artigo imp&e que os particulares
considerem em que medida as suas acdes podem ou nao estar causando danos

desnecessarios, inadequados ou desproporcionais a terceiros.

232. Se tal responsabilidade é exigivel de qualquer cidadao, com maior
razao deve sé-lo de grandes agentes profissionais que, como ja se viu, devem ser
responsaveis pelas externalidades negativas que decorrem diretamente do design
das plataformas que eles criaram, ainda mais diante de riscos previsiveis, os quais
poderiam e deveriam ser perfeitamente afastados se as plataformas cumprissem

padrdes minimos de cuidado e protecao.

233, N3o se ignora, repete-se, que a restricao a contetidos pode
despertar sérias preocupagdes com a liberdade de expressao dos usuarios. E por
essa razao que se mostrou que nao se cogita de um dever de cuidado amplo e

ilimitado, mas sim de um dever de cuidado vinculado a riscos conhecidos e
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provaveis, dentro de um parametro de razoabilidade que pudesse equilibrar os

valores em questao.

234, Esse mesmo dever de cuidado poderia ser utilizado pelas
plataformas como justificativa para hipdteses em que fossem acusadas de restringir
indevidamente a liberdade de expressao, ainda mais diante do seu reconhecimento
como esferas “quase-publicas”. Desde que demonstrado que a remocado ou a
exclusdo teria sido justificavel pela ética do dever de cuidado, nao haveria que se

cogitar de qualquer ilicitude da sua parte.

235, Acresce que muitas das ambivaléncias e dificuldades que a
preservagao da liberdade de expressao vem enfrentando no ambiente digital
decorre da completa falta de transparéncia sobre a forma como as plataformas
gerenciam os fluxos informacionais. Afinal, as plataformas ja exercem o controle
das informagdes, mas o fazem por meio de algoritmos secretos e obscuros, sem
nenhuma accountability em relagao aos critérios pelos quais determinados
conteudos sao priorizados em detrimento de outros. Dessa maneira, as plataformas
filtram, selecionam, ranqueiam, bloqueiam ou removem contelddos em um ambiente

de completa opacidade.

236. Por mais que sistemas de inteligéncia artificial nem sempre possam
ser totalmente destrinchados, seja por questdes técnicas, seja por questdes juridicas
— como o segredo de empresa, por exemplo —, é inequivoco que as compreensodes
mais atualizadas sobre protecdo de dados e inteligéncia artificial exigem ndo apenas
o controle e o monitoramento da construcao e do funcionamento de tais sistemas,
até para que resultados indesejaveis sejam detectados e resolvidos com a rapidez
necessaria, como também que seja dada ao sistema a transparéncia necessaria para

que ele seja compreensivel e inteligivel®”.

187 Em 2019, a Unido Europeia lancou um documento que estabelece as diretrizes éticas para nortear o
desenvolvimento e a utilizagdo de sistemas de inteligéncia artificial. De acordo com o Guia, para
assegurar a confianga nesses sistemas, é necessario que trés requisitos sejam observados: (i) que a lei
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237. O cendrio descrito mostra que, a rigor, 0 maior risco a liberdade de
expressao dos usudrios decorre precisamente da excessiva liberdade das
plataformas digitais — para nao dizer o seu arbitrio —, especialmente no que diz
respeito a falta de transparéncia sobre como exercem o seu papel de curadoria de
conteudos, especialmente no que diz respeito aos critérios de manutencao,
priorizacdo e remoc¢ao. Na verdade, o ponto chave para evitar potenciais violagtes a
liberdade de expressao esta exatamente no incremento do dever de cuidado e
transparéncia das plataformas e ndo na isen¢ao de responsabilidade pelos danos

decorrentes de contetidos publicados por terceiros.

238. Ademais, causa estranheza atribuir exclusivamente a vitima os
riscos da decisdo da plataforma, exigindo, na forma do art. 19 do Marco Civil, que
aguarde o posicionamento do Judiciario, para, so entdo, ver seu direito resguardado.
Essa interpretacdao, como é cedico, atribui ndo apenas conotacdo absoluta ao direito
a liberdade de expressao como chancela plenamente os critérios de curadoria de
conteudos utilizados pelas plataformas, ainda que estes sejam desconhecidos e
possam ser decisivos no aumento do risco de danos, uma vez que aplicados sem os

devidos deveres gerais de cuidado.

239. Dai por que limitar a responsabilidade das plataformas ao
descumprimento de ordem judicial é admitir que sua atividade seja exercida
praticamente sem limites, uma vez que, independentemente do Marco Civil da

Internet, o descumprimento de ordem judicial ja configuraria crime de desobediéncia

seja cumprida; (ii) que haja o preenchimento de principios éticos e (iii) que sejam criados sistemas
robustos. O Guia determina, ainda, que, para que sejam considerados confiaveis, os sistemas devem
obedecer a sete exigéncias: (i) transparéncia, (ii) accountability, (iii) o bem estar da sociedade e do
ambiente; (iv) diversidade, ndo discriminacdo e justica; (v) privacidade e sistema de governanca de
dados; (vi) robustez e seguranca técnicas; (vii) atuagdo em favor do ser humano e sob seu controle. Cf.
Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions - Building Trust in Human Centric
Artificial Intelligence (COM(2019)168). Disponivel em https://ec.europa.eu/digital-single-
market/en/news/communication-building-trust-human-centric-artificial-intelligence. Acesso em
14.8.2020.
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e caracterizaria o eventual dever de reparagao em caso de dano, na forma das

normas gerais do Cadigo Civil.

240. Os argumentos de que o STF teria assegurado primazia a liberdade
de expressao ao decidir, por exemplo, pela inconstitucionalidade da Lei da Imprensa,
ou, ainda, ao admitir as biografias ndo autorizadas, ndo subvertem a conclusao. De
fato, nos dois precedentes, o que se entendeu é que, mesmo nao sendo possivel
admitir que o Estado impeca a produgao de determinados conteudos, isso nao ilide a
responsabilidade ulterior de seu emissor pelos danos causados. Isso porque a
liberdade de expressdo nao se reveste de cardter absoluto, podendo sofrer limitacdes

em seu exercicio, quando houver outros direitos fundamentais em conflito.

241. Dessa maneira, tais precedentes inclusive reforcam a tese aqui
desenvolvida, no sentido de que a liberdade de expressao deve ser compatibilizada
com o direito de reparacao de todos aqueles que sofreram danos em virtude dela.
Ainda que a plataforma nao responda diretamente por contetudos de terceiros, ha
boas razdes para sustentar que deve responder quando permite, tolera, veicula ou
mesmo impulsiona e incentiva contetdos em situa¢des nas quais isso seja
incompativel com o dever geral de cuidado, visto a partir de uma perspectiva de
razoabilidade e probabilidade do dano. Tal conclusao é ainda mais evidente quando
se trata de danos ou ameagas sofridos por criancas e adolescentes, em rela¢ao aos
quais, como ja se viu, o dever de cuidado é mais rigoroso e precisa se adequar ao

principio da protecao integral.

242, Na verdade, as incoeréncias do raciocinio que restringe a
responsabilidade das plataformas digitais as hipéteses de ordem judicial sdo tantas
gue ha considerdvel discussdo sobre a inconstitucionalidade do art. 19 do Marco Civil

da Internet, como explica, de maneira mais detalhada, o Anexo 6.

243, Independentemente das discussdes sobre a inconstitucionalidade
do dispositivo — e vale ressaltar que o presente parecer nao se baseia em tal

premissa —, é igualmente farta a doutrina que critica o art. 19 do Marco Civil da
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Internet sob o argumento de que teria havido uma priorizagao indevida da liberdade
de expressao em detrimento dos direitos das vitimas de danos ocorridos no ambito

das plataformas digitais, como se verifica no Anexo 7 do presente parecer.

244, Ora, se boa parte da doutrina vem exigindo a conformacgao da
regra geral do art. 19 do Marco Civil da Internet as exigéncias da dignidade da
pessoa humana e da tutela plena e integral dos direitos da personalidade, com
maior razao isso deve ser buscado quando se esta diante da protec¢ao integral da
crianga e do adolescente. Em relagdo a eles, deveria haver ndo somente a remogao
imediata de conteudos ilicitos apds o conhecimento da plataforma, por qualquer que
seja o meio, como também a adog¢do de uma série de medidas para implementar,
de forma eficaz, o dever de cuidado e, com isso, prevenir, dentro do possivel, a
propria ocorréncia dos danos, sem o que nao é possivel se falar em protegao
efetiva, nos termos do que exigem a Constituicdo Federal, o ECA, a Convencado sobre
os Direitos da Crianga, ratificado no Brasil pelo Decreto n.2 99.710 de 21 de
Novembro de 19908, e o0 Comentdrio Geral n.2 25 do Comité dos Direitos da Crianca

da ONU?9,

245, Ponto interessante da controvérsia, ressaltado por alguns autores, é
que a propria parte final do art. 19 ressalva do Marco Civil da Internet ressalva as
“disposicdes em sentido contrario”, o que abriria espaco para a responsabilidade civil
do provedor de aplicagdes “a partir da ciéncia de qualquer conteddo acusado como
ilegal, assim previsto em Lei, como nos casos de ofensas a direitos de personalidade,
danos a imagem de empresas, crimes contra a honra, violacdo de propriedade

intelectual, fraudes, ameaca, pornografia infantil, racismo, etc”’°,

168 BRASIL, Decreto n.2 99.710 de 21 de novembro de 1990, Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm . Acesso em: 29.9.2021.

169 ONU, Comentario Geral n.2 25 sobre direitos da crianca em relacdo ao ambiente digital, Comité dos
Direitos da Crianga da ONU, 2020. Disponivel em: https://criancaeconsumo.org.br/wp-
content/uploads/2021/04/general-comment-n-25-2021.pdf . Acesso em 29.9.2021.

170 yAINZOF, Rony. Da responsabilidade por danos decorrentes de contetido gerado por terceiros. In:
Marco Civil da Internet: Lei 12.965/2014. DEL MASSO, Fabiano (coord.). RT, 2014, p. 203.
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246. Assim, a ressalva das disposigdes em contrario poderia ser mais
elemento interpretativo para mostrar que o Marco Civil da Internet nao procurou
afastar regras especificas, como a da protecgao integral da crianga e do adolescente,
nem o dever geral de cuidado que decorreria do Codigo Civil e do Cédigo de Defesa

do Consumidor.

247. Tal entendimento é convergente com o que vem sendo construido
pela Unido Europeia. Afinal, ainda que a Diretiva do Comércio Eletronico, ratificada
em 2000, proiba os Estados-membros de impor um dever geral de vigilancia sobre as
informacgdes que transmitam ou armazenem, assim como uma obrigacao geral de
procurar ativamente fatos e circunstancias, essa isencdo ndo é absoluta. Quando o
provedor toma conhecimento do conteudo ilicito, a isengdo deixa de ser aplicada, e

ele passa a ser obrigado a atuar para remover o contetdo lesivo!’"

248. Isso porque as isencdes da Diretiva, nos termos do “Considerando
n2 42”, “abrangem exclusivamente os casos em que a atividade em que “actividade é
puramente técnica, automatica e de natureza passiva, o que implica que o prestador
de servigos da sociedade da informagdo ndao tem conhecimento da informagao
transmitida ou armazenada, nem o controlo desta”. Assim, quando o provedor toma
conhecimento da ilicitude da informacao, ele passa a ser responsavel pelo conteddo

publicado pelos usudrios através de seus servicos’?.

249. O exemplo europeu é interessante por ser uma clara demonstragao
de como a responsabilidade das plataformas pode e deve ser compreendida a partir
de um olhar finalistico e funcional, atento ao efetivo papel desempenhado por esses
entes e as providéncias que seriam exigiveis para a prote¢ao dos usudrios. Assim,

abre-se espaco para a discussdo sobre as hipdteses em que o dever de cuidado exigia

da plataforma uma agao para evitar ou minorar o dano.

171 GREGORIO, Expressions on platforms, cit., p. 1.
172 GREGORIO, Expression on platforms, cit., p. 6.
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250. Nao se desconhece que essa “moderacdo de contelddo”, que, alias,
ja vem sendo exercida pelas plataformas, atribui a elas um grande poder para
sopesar direitos, inclusive direitos fundamentais, mormente diante do carater “quase
publico” dessas redes. Porém, esse risco é significativamente reduzido por meio de
politicas transparentes e adequadas para o gerenciamento de contetdos e por
meio da submissao do dever de cuidado a parametros consistentes, tais como a
facilidade da identificagcao dailicitude, a gravidade e a probabilidade do dano e o
grau de vulnerabilidade da suposta vitima, parametro ultimo que atinge o grau

maximo em se tratando de criangas e adolescentes.

251. Dai por que, especialmente em relagao a criangas e adolescentes,
o principio da protegao integral tem como coroldrio necessario a aplicacdo do
entendimento de que, na duvida, deve ser tomada a medida mais compativel com a
necessidade de prevenir danos. Por outro lado, ja se viu igualmente que o dever de
cuidado, em casos assim, pode ser utilizado pela plataforma para se isentar de

responsabilidade perante aqueles que tiveram seus conteuddos removidos.

252. Assim, ndo ha duvida de que, quando a plataforma toma
conhecimento da existéncia do contetdo lesivo, devera avaliar em que medida o
dever de cuidado nao exige a remo¢ao imediata do contelido, independentemente
de ordem judicial, sob pena de passar a ser responsavel pela danos decorrentes de
sua manuten¢ao no ambiente virtual. Tal conclusao se justifica, com maior rigor,
guando se trata de danos ou ameagas de danos a criangas e adolescentes, hipétese
em que os parametros do ECA sdo fundamentais para a avaliagao da exata extensao

do dever de cuidado das plataformas.

253. Na verdade, como se vera a seguir, esta é apenas uma das facetas
do dever de cuidado, cuja aplicagdo pode levar a resultados até mais amplos, como
a responsabilizacao das plataformas por nao terem evitado o dano, especialmente
quando este for provavel ou facilmente previsivel e evitavel, independentemente

de notificagao.
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254, Por mais que a jurisprudéncia brasileira ainda tenha um bom
percurso para ser trilhado na construgao de um regime adequado de
responsabilidade civil das plataformas digitais, alguns importantes passos ja vém
sendo dados. Em 2018, por exemplo, o STJ alterou seu entendimento de que a

obrigacao de retirar conteddo nao poderia ser imputada ao Google.

255. Como descrito no Anexo 3, em julgados anteriores, o Tribunal
entendeu que a vitima carecia de interesse agir em face do provedor para a retirada
de conteudos lesivos, sob o argumento de que o papel do buscador era apenas
disponibilizar paginas publicas, de modo que a exigéncia de supressao do conteudo
deveria ser buscada em face dos “donos” das URLs e ndo do Google. Embora a
discussdo quanto a responsabilidade tenha ficado ainda restrita a supressdao ou ndo
do conteudo lesivo, o precedentel’? é relevante porque reconhece que esses agentes
econdmicos ndo exercem papel neutro no fluxo dos conteudos produzidos por

terceiros e que sua atividade também pode dar causa a danos:

os resultados de busca na internet, mesmo com a
utilizagao de expressdes idénticas, sao customizados
para cada usuario, por meio dos complexos algoritmos
gue se valem das mais variadas fontes de informacao,
incluindo o histérico de pesquisa dos usuarios e até sua
localizagdo. Assim, duas pessoas distintas podem fazer
uma busca utilizando, por exemplo, a expressao
“Brasilia”. Uma delas pode receber apenas resultados
gue indiquem os infelizmente frequentes casos de
corrupcao nas mais diversas esferas de governo.
Enguanto a outra pode receber resultados com
informacgdes acerca da histdria e arquitetura da cidade,
incluindo dicas de turismo na capital do pais. Essas
diferengas sdo graves e podem encerrar as pessoas em
“bolhas de informagao” ou “bolhas de filtro”, como a
expressao cunhada pelo ativista ELI PARISER (The Filter
Bubble: What the Internet Is Hiding from You. New York:
Penguin Press, 2011). Dessa forma, ndo ha como afirmar
gue as atividades da recorrente sdo neutras, sem

173GTJ, REsp 1.679.465, 32 T, Rel. Min. Nancy Andrighi, julg. 19.3.2018.
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guaisquer impactos sobre a sociedade, pois sempre
pode haver situagdes muitos especificas, em que a
atividade desenvolvida pelos buscadores, por si prépria,
acarreta danos aos direitos e interesses das pessoas. E,
nessas hipoteses, o Direito deve ser chamado a socorrer
aquele que sofre o dano.

256. Apesar das conclusdes do precedente acima, o regime de
responsabilidade das plataformas por danos decorrentes de conteldos gerados por
terceiros, todavia, ainda é aplicado na jurisprudéncia sob um viés dicotémico,
partindo da ideia de que, na falta de um dever geral de vigilancia, a plataforma
responde, exclusivamente, quando, tendo sido previamente notificada, seja judicial,
seja extrajudicialmente, ndo cumprir o dever de retirar a URL com o conteudo lesivo.
Mesmo os autores brasileiros que criticam o Marco Civil da Internet, em geral,
afastam a redacdo do literal do art. 19 apenas para defender a aplicacdo do
mecanismo do notice and take down, ndo indo mais diante em relacao aos deveres

de cuidado imputaveis as plataformas.

257. Embora seja possivel tragar alguns delineamentos sobre a extensao
desses deveres de cuidado, a andlise definitiva tera de ser feita caso a caso,
investigando se a conduta adotada pelo agente econdmico atende ao padrao de
diligéncia média esperado na hipdtese, inclusive considerando as ferramentas
tecnolégicas disponiveis no momento. Deve-se avaliar, portanto, se houve a omissao
do comportamento devido, juizo para o qual interferirdao a probabilidade e a

gravidade do dano, bem como os custos para preveni-lo.

258. De toda sorte, o Marco Civil da Internet ndo pode ser interpretado
como uma espécie de “blindagem” das plataformas, alheio aos demais dispositivos
legais e a propria Constituicdao, para restringir a tutela dos danos injustos causados a
seus usuarios por contetdos de terceiros. E dizer: se a plataforma digital, na

execuc¢ao da relagao contratual, deixar de adotar os deveres de cuidado necessarios,

razodveis e proporcionais para evitar que sejam causados danos injustos a outra
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parte, ficara obrigada a repara-los, pela violagdo ao dever de protegdo que decorre

da boa-fé objetiva, ainda que o contrato disponha de forma diversa.

259. Trata-se de interpretacao que se impde diante de todos os
preceitos constitucionais e legais ja invocados e também do art. 52, V, Constituicao
Federal, que erige a garantia fundamental a indenizacdo pelos danos morais ou
materiais causados as vitimas, assegurando a reparagao plena e integral ante a
inviolabilidade de seus direitos fundamentais. O inciso X também do art. 52 corrobora
a conclusdo, ao reconhecer a inviolabilidade dos direitos a intimidade, a vida privada,
a honra e a imagem das pessoas, garantindo, expressamente, o direito pelo dano
material ou moral decorrente de sua violacdo. Esses dispositivos, alids, constituem

também o fundamento do dever de protecdo, que decorre da boa-fé objetiva.

260. Ndo ha, portanto, outro entendimento possivel na atualidade,
especialmente diante da constatagdo do papel que as plataformas digitais assumem
no fluxo informacional, sendo o de que os arts. 19 e 21 do Marco Civil constituem
mera presun¢ao absoluta de culpa em relagdao aos danos decorrentes de contetidos
gerados por terceiros, nao excluindo a possibilidade de responsabilizagao das
plataformas digitais quando ficar comprovado o descumprimento de outros
deveres cuidado exigiveis na hipotese, a luz do Codigo Civil, do Cédigo de Defesa do

Consumidor e, no caso especifico de criancas e adolescentes, também a luz do ECA.

261. Trata-se de conclusdo imperiosa ndo apenas diante do
ordenamento juridico brasileiro, como também diante do exemplo europeu, aqui ja
mencionado em diversas oportunidades e em relacdo ao qual ainda merece o
registro do Digital Copyright Directive (EU) 2019/720), que devera ser incorporado
pelos Estados Membros a legislacdo nacional até junho de 2021, na medida em que
traz uma série de parametros importantes para a discussao sobre a responsabilidade

das plataformas digitais. Ainda cabe comentar, no plano internacional, o Comentdario
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Geral n.2 25 do Comité dos Direitos da Crianca da ONU'’4, o qual apresenta uma guia
diretiva sobre como devem os Estados realizar a implementagdo da Convengao do
Ambiente Digital assegurando o cumprimento de todos os direitos das criangas no

ambiente digital.

262. O Digital Copyright Directive (EU) 2019/720), impde uma série de
deveres de cuidado aos provedores que armazenam ou permitem que seus usuarios
facam o upload e compartilhamento de conteudos protegidos por direitos autorais.
Para compreender melhor as regras da Diretiva, sugere-se a leitura do Anexo 8, que
descreve, de maneira pormenorizada, os referidos deveres de protecao instituidos

pela norma.

263. O Comentdrio Geral n.2 25 do Comité dos Direitos da Crianca da
ONU também apresenta medidas gerais de implementagao efetiva dos direitos das
criangas no ambiente digital a serem tomadas pelos Estados partes, incluindo uma
gama de medidas legislativas, administrativas, politicas publicas, de cooperacdo com

a sociedade civil, de alocacdo de recursos e de precaucao.

264. A partir do DSMD, é possivel extrair uma série de conclusdes
importantes sobre a responsabilidade civil das plataformas pelos danos decorrentes

de conteldos gerados por terceiros:

(i) Eimperativo alterar o regime de responsabilidade para
assegurar maior equilibrio entre o poder, o risco e os danos
decorrentes do modelo de negdcio das plataformas;

(i) Agentes econdmicos que controlam o fluxo da informacao,
como as plataformas sob exame, devem ser responsabilizadas
por seus proprios atos, ndo podendo se aplicar isencdes gerais

fundamentadas na premissa de que o conteldo é produzido ou

174 ONU, Comentario Geral n.2 25 sobre direitos da crianca em relacdo ao ambiente digital, Comité dos
Direitos da Crianga da ONU, 2020. Disponivel em: https://criancaeconsumo.org.br/wp-
content/uploads/2021/04/general-comment-n-25-2021.pdf . Acesso em 29.9.2021.
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publicado por terceiros, porque, na pratica, isso permite que
esses agentes econdmicos pratiguem uma série de atos lhes
asseguram lucros elevados, além de poder, sem os deveres
correlatos. Cria-se um desequilibrio manifesto, que viola regras
de equidade e de justiga, além de permitir um exercicio
ilimitado da livre iniciativa;

A imposicao de deveres de cuidado ex ante nao contrasta com
a inexisténcia de dever geral de monitoramento. E possivel
impor a esses agentes econdmicos obrigacdes necessarias,
razodveis e proporcionais ndo propriamente no plano da
criacao do conteudo pelo terceiro, mas que incidirdo no plano
da organizagdo do conteudo pela plataforma;

Os deveres de cuidados devem ser eldsticos, exigindo andlises a
luz do principio da proporcionalidade, sendo que os parametros
de diligéncia deverdo ser constantemente revisitados ante
novos desenvolvimentos tecnolégicos que tornem as medidas
exigidas excessivamente frouxas;

Parametros como o grau de lesividade do conteudo,
notadamente se a ilicitude é patente — tal como discursos de
odio, pornografia infantil, ofensas diretas e deliberadas a
direitos de personalidade, reinsercdes de conteldos que ja
foram reconhecidos como ilicitos —, devem ser considerados
na analise. Ainda que n3do se reconheca a obrigacdo de
resultado, o 6nus de demonstrar a adog¢do de todas as medidas
gue eram razoaveis na hipétese deve ser da plataforma;

Casos em que a linha entre licitude e ilicitude seja mais ténue
devem ser tratamentos com menos rigor;

Além do tipo de conteudo, deve ser examinado também o

porte econdmico do agente: plataformas com elevado poder
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econdmico que ja dispdem de sofisticados sistemas de
algoritmos devem ser submetidas a um padrao de diligéncia
mais rigoroso;

(viii)lmplementacdo de mecanismos de transparéncia podem
minimizar os riscos a liberdade de expressao, sem
comprometer a reparagao dos danos causados as vitimas pela
conduta da plataforma. Assim, impor aos usuarios, sob pena de
expulsdo ou bloqueio da rede, que sinalizem eventuais
inadequac0des de conteldos para criancas e adolescentes, por
exemplo, pode ajudar na criacdo de filtros adequados para
esses usuarios, sem prejudicar os demais. Além disso,
especificar no Termos de Servico detalhadamente os tipos de
conteudo que nao serdo tolerados e abrir espaco para que,
apos a remocado, os usuarios prejudicados apresentem suas

razdes também é importante.

265. As conclus®es acima somente reforcam o que ja foi amplamente
ressaltado no parecer: os arts. 19 e 21 do Marco Civil ndo podem ser entendidos
como isengdes de responsabilidade no que se refere aos danos decorrentes de
conteudos de terceiros, mas, antes, como hipéteses de presuncdo de culpa, sendo
imperativo examinar a o grau de dever de cuidado exigivel de acordo com o papel

exercido pelas grandes plataformas.

266. O dever de cuidado, no caso, projeta-se tanto sobre o design da
plataforma, como também sobre a curadoria de conteudos, inclusive no que diz
respeito a necessaria transparéncia sem o que nao se pode assegurar nem mesmo a
liberdade de expressao. Acresce que, no caso especifico de criangas e adolescentes,
considerando o principio da maxima protec¢ao, os desdobramentos do dever de
cuidado devem ser tragados nao somente a partir do Codigo Civil e do Cédigo de

Defesa do Consumidor, mas sobretudo a luz do ECA, o que refor¢a nao apenas a
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necessidade de prevenir os danos previsiveis e evitaveis, como também de sanar

com rapidez e eficiéncia os danos inevitaveis.

267. Outro importante desdobramento do dever de cuidado nessas
hipoteses é que, diante de qualquer duvida razoavel, a plataforma deve agir em
favor da protec¢ao da crianga e do adolescente, podendo utilizar tal fundamento
inclusive para se isentar de eventuais responsabilidades perante aqueles cujos
conteudos foram removidos. De igual modo, até diante do ambiente de opacidade
intencionalmente criado pelas plataformas, também é aconselhdvel que se atribua a
elas o 6nus de comprovar que agiram com o cuidado esperado sempre que

guestionadas sobre seu comportamento.

6. Densificando a discussao: responsabilidade civil das plataformas por contetdos

flagrantemente ilicitos

268. A utilizagao das plataformas digitais oferece iniumeros riscos a
violagdo dos direitos de personalidade de seus usudrios. Grande parte desses riscos
decorre da exposicao indevida da imagem ou da publicacdo de conteldos
dimafatérios ou injuriosos contra determinados individuos, inclusive por meio do

175

chamado cyberbullying

269. O tema ganhou maior projecdo, em 2013, quando uma adolescente
do Piaui cometeu suicidio apds ter um video intimo compartilhado na internet sem
seu consentimento!’®, O caso é apenas um exemplo tragico da gravidade que esse

tipo de ilicito pode causar, sobretudo diante da enorme capacidade de difusao da

175 Nos termos da Lei 13.185/2015, “cyberbullying” consiste “intimidacdo sistemdtica na rede mundial
de computadores quando se usarem os instrumentos que lhe sdo préprios para depreciar, incitar a
violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de constrangimento
psicossocial”. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2015/1ei/113185.htm . Acesso em 29.9.2021.

176 Cf. Reportagem do G1, de 16.11.2013 intitulada “Familia de Jdlia Rebeca sé soube de video intimo
apo6s morte da jovem”. http://gl.globo.com/pi/piaui/noticia/2013/11/familia-de-julia-rebeca-diz-que-
so-soube-de-video-apos-morte-da-jovem.html.
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internet, e da maior vulnerabilidade de criancas e adolescentes, ante a incompletude
de seu desenvolvimento fisico e psiquico. Estudos mostram que as adolescentes sdo,

alias, as maiores vitimas da chamada “pornografia de vinganga”!”’.

270. Além das ofensas propositadamente direcionadas a determinado
usudrio na rede, a difusdo de conteudos que incitam a pratica de violéncia, de
suicidio e a automutilacdo, assim como os discursos de ddio, a propagacao de
pornografia infantil e do trafico de drogas - para citar alguns exemplos - reforgam os
riscos a que criangas e adolescentes estao expostos ao acessar as rede sociais. Basta
lembrar, por exemplo, do caso que ficou conhecido como “Baleia Azul”, que utilizava
as redes sociais para desafiar criangas e adolescentes a praticarem atos que

colocavam em risco sua integridade fisical’®.

271. Acresce que determinados contetidos, embora nao sejam ilicitos
para adultos, sdo ilicitos para criangas e adolescentes, uma vez que
manifestamente incompativeis com o seu grau de desenvolvimento mental e

psiquico, o que aumenta ainda mais a vulnerabilidade desse grupo especifico.

272. Dai por que, em relagdo a criangas e adolescentes, é ainda mais
imperiosa a necessaria interpretagao sistematica que se deve atribuir aos arts. 19 e
21 do Marco Civil da Internet, para os fins de se entender que constituem meras
presuncdes absolutas de culpa, que ndo afastam outros casos de responsabiliza¢ao

quando verificada a violagdao ao dever de cuidado.

273. Consequentemente, especialmente em relagdo a criangas e
adolescentes, duas conclusGes se impoem: (i) o art. 19 do Marco Civil da Internet

nao exime a plataforma pela manuten¢ao de contetido denunciado,

177 SOUSA, J., SCHEIDWEILER, G. & MONTENEGRO, L., L. O ambiente regulatdrio brasileiro de
enfrentamento a violéncia online de género. XV Congresso Ibero-americano de Comunicagdo (Ilbercom)
— Comunicagdo, diversidade e tolerdncia, Lisboa: 2018.

178 Cf. CUNHA, Juliana. NEJM, Rodrigo. Contato com conteldos sensiveis de suicidio: licbes aprendidas
com os casos baleia azul e momo, Pesquisa Tics Online Brasil, 2018. Disponivel em
https://cetic.br/media/docs/publicacoes/216370220191105/tic_kids_online_2018_livro_eletronico.pd
f. Acesso em 23.7.2020.

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650
106



P

ANA FRAZAO

A DV OGADO S

extrajudicialmente, como lesivo e (ii) em casos de ilicitude flagrante, é possivel se
entender, a depender do caso, que a plataforma tinha o dever de remover o
conteudo, independentemente de qualquer notificacido, de modo que a inércia

podera caracterizara a culpa de acordo com as circunstancias.

274. Além disso, o dever de cuidado deve incidir também sobre o
proprio design das plataformas, partindo-se da premissa de que, diante do
principio da protec¢ao integral a criangas e adolescentes, é imprescindivel prevenir
todos os danos que forem razoavelmente suscetiveis de previsao, exigindo-se das
plataformas uma politica transparente sobre as medidas que sao tomadas com esse

objetivo.

275. E de se notar, ainda, que a exigéncia da informagdo das URLs
especifica imputa um 6nus desproporcional a vitima, colocando em grave risco a
efetividade de sua tutela. Assim, deve ser superado esse entendimento, para se
concluir que, apds ser notificado do conteudo lesivo, o provedor devera diligenciar
para que ele seja totalmente excluido da plataforma. A exigéncia da indicagdo da
URL é incompativel com o grau de sofisticacdo desses agentes econémicos, que,
como ja visto, dispdem de modernos sistemas de inteligéncia artificial, sendo,
portanto, injusto imputar a vitima o 6nus de “vasculhar” a plataforma a fim de

encontrar as URLs especificas.

276. Como alerta Jo3o Quinelato de Queiroz!’®, “é comum que os
conteudos ofensivos se multipliquem entre diversos links da internet, de modo que
seria tecnicamente e desmedidamente gravoso exigir que se indiquem todos os links

pelos quais o conteludo tenha circulado”.

277. A matéria foi objeto do enunciado n2 554 da VI Jornada de Civil Direito, que,
embora observe a literalidade do art. 19 do Marco Civil fazendo referéncia a ordem

judicial, rechaga a exigéncia da identificagdo da URL para o bloqueio do conteudo.

179 QUEIROZ, Responsabilidade civil na rede, cit., p. 145.
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“Independe de indicagao do local especifico da informagao a ordem judicial para
que o provedor de hospedagem bloqueie determinado contetido ofensivo na

internet.”.

278. As préprias plataformas, como visto, reconhecem, implicitamente,
em seus termos e condigdes, o poder para remover conteudos contrarios as regras
por elas estabelecidas. A titulo exemplificativo, vale fazer referéncia a uma
ferramenta intitulada “Photo DNA”, que foi desenvolvida pela Microsoft e adquirida
por plataformas como o Google, o Twitter e o Facebook, etc'®, Por meio de
algoritmos, ha a conversao de imagens e preto e branco, seguida da divisdao em
milhdes de nano pedagos. Cada pedaco forma o “DNA” do material'8!. A partir dai, é
feito o confronto com materiais ofensivos previamente cadastrados nos bancos de
imagens das plataformas, o que permite identificar imagens relacionadas a

pornografia infantil ou que violam direitos autorais, por exemplo'82,

279. Como ja se antecipou anteriormente, por mais que os juizos sobre
ailicitude de conteudos possam ser complexos, diante do principio do melhor
interesse da crianga, o 0nus da decisdao quanto a manuteng¢iao ou nao do contetido

reportado como ilicito deve ser imputado a plataforma e nao a vitima.

280. De toda sorte, existem diversos casos que podem ser enquadrados
em uma espécie de “zona de certeza positiva”, na qual ninguém discutira a ilicitude
que se revelara patente. Isso vale particularmente para os casos de pornografia
infantil, discursos de ddio, trafico de drogas, incitacdes ao suicidio e a
automutila¢do, que configuram, inclusive, crime, e também para condutas

ostensivas de xingamentos, ofensas dirigidas contra usudrios especificos, etc.

180 QUEIROZ, Responsabilidade civil na rede, cit., p. 137. Cf. “Microsoft releases tool to spot abuse
images”, 17.jul. 2015. Disponivel em https://www.bbc.com/news/technology-33567981. Acesso em
4.8.2020. Cf. também “Photodna — robust hashing that finds online child abuse material”. Disponivel
em https://www.netclean.com/2019/06/26/photodna-robust-hashing-that-finds-online-child-sexual-
abuse-material/. Acesso em 4.8.2020.

181 QUEIROZ, Responsabilidade civil na rede, cit., p. 137.

182 QUEIROZ, Responsabilidade civil na rede, cit., p. 137.
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281. As proprias plataformas digitais reconhecem que hipdteses de
ilicitude flagrante devem ser tratadas de forma diversa, inclusive mais rigorosa do
que o disposto no art. 19 do Marco Civil. E o que revela a manifestagdo do Google no
RE n2 660.861, no qual se discute a constitucionalidade do art. 19 do Marco Civil,
pendente ainda de julgamento pelo STF: “Esclareg¢a-se que, obviamente, em casos
em que a ilicitude é manifestamente explicita, como por exemplo, racismo,
pedofilia, é razodvel exigir da Recorrente uma atitude para fazer cessar a veiculagao
— apos instada a tanto, evidentemente”. (grifos no original). Em outras palavras, a
propria plataforma, portanto, admite a razoabilidade da adogao do modelo notice

and take down, ainda que em hipdteses restritas.

282. Mesmo no direito europeu, ja se viu que o disposto no art. 15 da
Diretiva do Comércio Eletronico (Diretiva 2002/31/CE), ndo funciona como uma
isengdo total de responsabilidade dos provedores. A razdo do art. 15, como registra

183 estd no “Considerando n2 42” da Diretiva, que deixa claro

o Giovanni de Gregorio
gue as isencdes de responsabilidade sé se aplicam quando se tratar de atividade
“puramente técnica, automatica e de natureza passiva”, significando que o
“prestador de servicos da sociedade da informacdo ndo tem conhecimento da

informacgdo transmitida ou armazenada, nem o controlo desta”.

283. Ora, embora o dispositivo se justifique para “evitar que as
plataformas sejam sobrecarregadas pelo dever de checar ex-ante as atividades
online”, isso ndo impede que possam ser responsabilizadas “a partir do momento
gue tomam conhecimento da presenca de conteldo ilicito no seu ambiente virtual”,
ou, quando interferem no controle da informacdo. Porém, como adverte a Comissao
Europeia, “nem sempre é sempre é facil definir limites ao que os intermediarios
podem fazer com os contelddos que transmitem, armazenam ou acolhem sem

perderem a possibilidade de beneficiar das isengdes de responsabilidade

183 GREGORIO, Expressions, cit., p. 6.
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estabelecidas na Diretiva Comércio Eletrénico”!®*. O Anexo 9 examina alguns
precedentes julgados pela Corte Europeia de Direitos Humanos, demonstrando que,
a depender das circunstancias do caso — ilicitude flagrante, previsibilidade do dano,
controle sobre o conteldo publicado, dentre outras —, a remocao do conteldo
lesivo, apds a notificacdo, mesmo extrajudicial, pode ser considerada aquém do
dever de cuidado exigivel na hipdtese, atraindo o dever de reparagao do dano pelas

plataformas.

284. Assim, a depender da hipdtese, podera ficar configurado o dever de
reparar da plataforma, independentemente até mesmo de notificacdo da vitima. Isso
porque é preciso examinar a obrigagao de supressao do conteudo a luz da boa-fé
objetiva. Ndo se pode admitir que a plataforma alegue, genericamente, eventual
incapacidade de monitoramento para isenta-la de responsabilidade, sem maiores
consideracdes quanto ao padrdo de diligéncia exigido na hipotese. Essa observagdo é
particularmente importante quando se observa o grau de sofisticagao desses agentes
na extragdo de dados e na respectiva utilizagao de algoritmos para determinar o fluxo

da informagao.

285. Assim, em alguns casos, mesmo a ado¢dao do mecanismo do notice
and take down também pode se revelar insuficiente. Isso porque o que ha que se
perquirir ndo é se o agente economico teve conhecimento inequivoco do contetido
lesivo, mas, se a partir de um padrao de diligéncia médio, ele teria condi¢des de
saber. Com efeito, 0 agente econémico nao se isenta de responsabilidade pela
estratégia deliberada de ignorar o conteudo lesivo, especialmente quando nao cria
nenhum sistema eficiente de controle de acessos a contetidos por parte de criangas

e adolescentes.

286. A conclusdo aplica-se, especialmente, para os casos de reinsercdes

de materiais danosos, previamente notificados, mas ndo soé para elas. Nesse sentido,

184 Comunicacdo da Comiss3o. Estratégia para o Mercado Unico Digital na Europa. COM (2015), 192,
final.
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revelam-se incorretas as decisdes do STJ, ja descritas no tdpico 1 da segao Il, que
reformaram os acérddos recorridos para se entender que nao é possivel imputar ao
provedor o dever de monitorar novo upload do mesmo conteudo ilicito,

independentemente da indicagdo ou ndo das novas URLs.

287. A inércia da plataforma em instaurar qualquer mecanismo de filtro
ou bloqueio, para conteuddo que ja foi reconhecido como ilicito, seja pela propria
plataforma apds notificagdao extrajudicial, seja por ordem judicial, caracterizara a falta

de dever de cuidado exigivel na hipotese, independentemente de nova notificagao.

288. Como concluiu com acerto o STJ no REsp 1.117.633%8>, no qual se
discutia a obrigacao do Google de impedir o surgimento de novas comunidades no

site Orkut ofensivas a direitos de adolescentes:

(...) reprimir certas pdaginas ofensivas ja criadas, mas
nada fazer para impedir o surgimento e multiplicagao de
outras tantas, com conteudo igual ou assemelhando é,
em tese, estimular um jogo de Tom e Jerry, que em
nada remedia, mas s6 prolonga, a situacdo de
exposicdo, angustia e impoténcia das vitimas das
ofensas (....) E, conforme indicado pelo Tribunal, o 6nus
da prova cabe a empresa, seja como depositaria de
conhecimento especializado sobre a tecnologia que
empresa, seja como detentora e beneficidria de
segredos industriais aos quais ndo tem acesso a vitima
nem o Ministério Publico (...) Caso o Google venha a
demonstrar impossibilidade técnica e humana para
cumprir a ordem judicial, as astreintes eventualmente
aplicadas serao afastadas, por ébvio”.

289. Incumbe, portanto, a plataforma demonstrar que carece de
recursos técnicos para cumprir eventual ordem judicial que impute obrigagao
ampla de impedir a reinser¢ao de contetido na rede, devendo-se afastar o requisito

da indicagdo da URL®®,

185 STJ, REsp 1.117.633, 22 T, Rel. Min. Herman Benjamin., julg. 9.3.2020.
186 Em 2017, anunciada nova ferramenta pela plataforma, para impedir o compartilhamento da
chamada “pornografia de vinganga” apds sua detecgao, por meio de um recurso de correspondéncia
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290. Neste sentido, é importante citar também o voto do Min. Relator
Luis Felipe Salomdo no REsp 1.175.675, que entende que, para grandes plataformas,
é de se presumir o conhecimento da postagem, independentemente de notificagao
prévia. No referido precedente, o Google insurgiu-se contra acérddo que havia
obrigado a plataforma a retirar toda e qualquer mengado difamatéria do nome do
autor, no prazo de 48 horas, do Orkut. Confiram-se os trechos mais importantes do

voto:

Com efeito, se fosse crivel a alegada auséncia de ferramentas
capazes de fazer uma "varredura" no ambiente virtual
chamado Orkut, tal "deficiéncia técnica" faria parte do amplo
mecanismo liberal de acesso a essa rede social, o que
certamente atrai mais usudrios e fomenta os lucros auferidos
pela recorrente. Ou seja, a alegada incapacidade técnica de
varredura das mensagens incontroversamente difamantes é
algo de venire contra factum proprium, inoponivel em favor
do provedor de internet. Ndo se conceberia, por exemplo, que
a auséncia de ferramentas técnicas a solugao de problemas
em um produto novo no mercado isentaria a fabricante de
providenciar alguma solugdo. Tal como afirmado na instancia
de piso, se a Google criou um "monstro" indomavel é apenas
a ela que devem ser imputadas eventuais consequéncias
desastrosas geradas pela auséncia de controle dos usudrios de
sua rede social, os quais inegavelmente fomentam o lucro da
empresa.

Ndo fosse por isso, ndo é crivel que uma empresa do porte da
Google (...) ndo possua capacidade técnica para identificar as
paginas que contenham mensagens depreciativas a honra do
autor, independentemente da identificagdo precisa, por parte
deste, das URL's.

(....) Averdade é que se veiculam em redes sociais
mensagens objetiva e ostensivamente ofensivas a honra de
terceiros, as quais podem ser capturadas inclusive por
mecanismos de programacao.

Outras mensagens que nao poderiam, em tese, ser
capturadas por programas cibernéticos e que demandariam
o0 mencionado "juizo de valor", poderiam ser examinadas

de imagens Cf.
https://seguranca.uol.com.br/antivirus/dicas/curiosidades/facebook_lanca_nova_ferramenta_para_c
ombater_pornografia_de_vinganca.html#frmcl. Acesso em 23.7.2020
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por um corpo técnico especializado, quicd juridico ou
orientado por especialistas do direito.

(...) Cumpre notar ainda que, no caso de redes sociais,
eventuais ofensas a honra de pessoas ndo podem ser
consideradas atos exclusivamente praticados por terceiros
(usuadrios). Evidentemente ha a participa¢ao instrumental do
fornecedor do "ambiente" virtual que, sabedor da
potencialidade lesiva do ato e da possibilidade da rapida
disseminagao da informacdo pelo ambiente preparado por
ele préprio, nao retira a informacao do ar tao logo chegue ao
seu conhecimento.

E, no caso de uma empresa de internet de grande porte,
deve-se presumir que seja sabedora da existéncia da
mensagem eventualmente ofensiva tao logo tenha sido
postada em seu ambiente virtual, independentemente de
indicagdo por parte do ofendido (grifou-se).

291. Como revela o trecho, o Tribunal reconheceu que (i) o risco da
decisao quanto a manuteng¢ao ou ndo de determinado conteudo na rede social é da
plataforma e ndo da vitima; (ii) ha mensagens objetiva e ostensivamente ofensivas
a honra de terceiros, que podem ser capturadas por inteligéncia artificial ou, em
caso contrdrio, por um corpo técnico especializado contratado; (iii) em relagdo a
grandes agentes econdmicos incide a presung¢ao de que tém conhecimento do
conteudo lesivo tdo logo seja postado na rede; (iv) eventual impossibilidade de
varredura de mensagens incontroversamente difamantes constitui venire contra
factum proprium, devendo ser imputada a plataforma a responsabilidade, inclusive
porque o descontrole é decorréncia do modelo de negdcio adotado, que se vale de

mecanismo liberal de acesso a rede.

292. De fato, nos casos em que a ilicitude é manifesta ou flagrante, é de
se atribuir a plataforma um dever de cuidado mais rigoroso. A depender do
conteudo, a exigéncia de notificagdao prévia, mesmo extrajudicial, esta aquém do
padrdo de diligéncia que se deveria imputar a um agente econdémico do porte e

sofisticagdo de diversas plataformas.
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293. Como descrito anteriormente, essas plataformas ja se valem de
poderosos algoritmos e de machine learning para suprimir conteddos da rede de
forma automatizada, sem prévia denuncia. Para se ter uma ideia, de acordo com o
Relatério do YouTube, entre janeiro e margo de 2020, foram removidos mais de seis
milhdes de videos no mundo, sendo 5,7 milhdes por deteccdo automatizada'®’. Dos
videos removidos, 49,9% nado chegaram a ser visualizados e 27,4% foram visualizados
por menos de dez pessoas antes da remocdo. Dos videos removidos, 484.536 foram

identificados com IP brasileiro.

294, Assim, casos de ilicitude flagrantes devem ser tratados de maneira
mais rigorosa, para os fins de se afastar a prova do conhecimento inequivoco e se
presumir o conhecimento, a partir da boa-fé objetiva. Com isso, ndo se pretende
imputar, necessariamente, as plataformas uma obrigacao de resultado, mas, pelo
menos, deveres de cuidado mais rigorosos, mormente considerando a extensao do
seu poder econémico e a prdpria concepc¢ao de seu modelo de negdcio. Esses
deveres de cuidado referem-se ndao apenas a supressao de conteddo, mas ao proprio
design das plataformas, incidindo no seu cddigo algoritmo, para evitar a criacao de
riscos desarrazoados. Este Ultimo ponto sera examinado logo a frente, no préximo
tépico.

295. Questdes como ailicitude patente do conteldo, a previsibilidade do
dano, o cardter comercial da atividade (e inclusive o porte do agente econ6mico), o
grau de controle sobre a informagao sao fatores relevantes para examinar o padrao
de diligéncia exigivel na hipotese, que, como dito, ndo se restringira a supressao do
conteudo lesivo apds notificagdo. Ao contrario, esse dever de cuidado deve incidir

também na arquitetura das plataformas, como se vera a seguir.

187 Google Transparecy Report, jan — marco 2020. Disponivel em
https://transparencyreport.google.com/youtube-policy/removals. Acesso em 25.7.2020.
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7. Explorando a relagao entre contetdos ilicitos e o dever de cuidado na arquitetura
das plataformas

296. E a partir de uma massiva extracdo de dados dos usuéarios e de seus
proprios interesses comerciais que as plataformas digitais definem o que sera ou nao
mostrado e ocultado de seus usuarios. Como descrito no Anexo 5, 70% das
visualizagdes do YouTube, por exemplo, decorrem de recomendagdes baseadas em
sistemas de inteligéncia artificial, de modo que, mais do que criar um ambiente de
negdcio potencialmente danoso, as plataformas, muitas vezes, tém papel ativo no

acesso do usuario ao conteudo lesivo.

297. Em artigo de titulo sugestivo intitulado “Do Platforms Kill?”, Michael
Lavi'® discute a responsabilidade das plataformas digitais por atos terroristas de
terceiros, cujos ataques foram planejados ou encorajados por meio do acesso a
determinados conteudos compartilhados em suas estruturas. Deixando de lado as
discussdes mais especificas sobre os danos descritos, merece relevancia a conclusao
do artigo de que deve ser exigido das plataformas um dever de cuidado que incidira
no design de seu cédigo algoritmico, o que incentivaria esses agentes econ6micos a
evitarem a criagdo de riscos desarrazoados causados pela personalizagdo de
sistemas de algoritmos que permitem o direcionamento de contetidos ilicitos a

determinados usuarios'®.

298. Como ja ficou demonstrado, a moderacado é um dos aspectos
fundamentais das plataformas. Elas regulam o discurso de seus usudrios, impdem
politicas e termos de servico e fazem a moderacao de conteudos ilicitos
automaticamente, por meio de softwares ou manualmente, seja antes da publicagao
(moderacdo ex ante), seja depois (moderacdo ex post)'®°. Isso ocorre porque o papel
das plataformas vai muito além da hospedagem de conteudos ou do fornecimento

das ferramentas de comunicacao a seus usudrios. Na verdade, elas utilizam

188 | AVI, Michael, Do Platforms Kill?, 43 Harv. J. L. & Pub. Pol'y 477, 2020.
189 | AVI, Do Platforms Kill?, cit., p. 478.
190 | AVI, Do Platforms Kill?, cit., p. 497-498.
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estratégias para fazer com que seus sites se tornem viciantes, o que produz

engajamento e mantém os usudrios na plataforma®®l,

299. Apesar da moderacao, especialistas em tecnologia concordam que
os esforcos das plataformas para atuar proativamente no sentido de detectar e
remover contetdos extremos, como o terrorismo, por exemplo, tém ficado aquém
do que se espera'®?, Essas falhas sugerem que os deveres de cuidado n3o estdo
sendo cumpridos, mormente porque as plataformas poderiam se valer das mesmas
tecnologias que utilizam para direcionar propagandas a seus usudrios e ampliar
seus lucros para promover a identificagao eficiente a supressao de contetidos

terroristas, por exemplo'®3.

300. Neste sentido, Michael Lavi'®* aponta que as plataformas sdo, na
verdade, explicitamente programadas para promover contetidos que geram
reagoes fortes, ante o fato de que isso “evoca emocgodes de alta excitagdao” que tém
mais probabilidade de serem compartilhadas, refor¢cando o engajamento na
plataforma, e como consequéncia, os lucros das plataformas!®>.

1% advertem

301. Neste sentido, alguns autores, como Natasha Lomas
gue cada fragmento de dado dos usudrios é cuidadosamente reunido, sintetizado,
negociado e vendido, para formar um perfil a partir de um amontado de algoritmos,
utilizado para promover contelddos extremos, transformando nossas preferéncias

inofensivas em conteudos nocivos.

302. Por meio da coleta de dados pessoais, portanto, as plataformas
influenciam e até controlam com quem os usudrios se conectam?®®’. Além disso, elas

também interferem no conteldo que seus usuarios assistem com base no seu

181 L AVI, Do Platforms Kill?, cit., p. 500-502.
192 | AVI, Do Platforms Kill?, cit., p. 497-498.
193 | AVI, Do Platforms Kill?, cit., p. 497-498.
194 | AVI, Do Platforms Kill?, cit., p. 500-502.
195 | AVI, Do Platforms Kill?, cit., p. 500-502.
196 | OMAS apud LAVI, Do Platforms Kill?, cit., p. 500.
197 L AVI, Do Platforms Kill?, cit., p. 500-502.
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histérico, o que os influencia a consumirem mais contetddo extremo??8, Esse ciclo
favorece os interesses de mercado das plataformas, ao fazer com que seus usuarios
fiqguem mais tempo no site, 0 que aumenta também sua exposicdo a publicidade,
cujo conteudo é definido com base nas informacgdes colhidas a partir do

comportamento do usudrio na rede®.

303. Essa personalizacdo, como ja afirmamos, caracteriza uma conduta
ativa e seletiva das plataformas, que se afastam do papel meramente passivo de
intermediar conteudos de terceiros??. S30, como visto, as plataformas, por meio dos
algoritmos, que definem as recomendacdes, os conteldos e as propagandas a que
cada usudrio terd acesso?!. Ainda que isso pareca ser feito de maneira automatica,
ou imparcial, esses algoritmos sdo deliberadamente programados para nao serem

neutros.

304. Dai a importancia de impor exigir o cumprimento de um dever de
cuidado no design das plataformas, para além da protecao da privacidade. Isso
porque, na falta desse dever, interesses de mercado podem levar ndo apenas a
manutengdo, mas a promogao de conteudos extremos pelos algoritmos das
plataformas, para assegurar maior engajamento, de que decorrerao maior lucros de
publicidade. Basta lembrar do movimento #stophateforprofit, em que diversas
marcas resolveram suspender a publicidade no Facebook pela falta de agdes efetivas

contra os discursos de dodio.

305. Por isso, os deveres de retirar contetdo da rede sdao apenas uma
parte do dever de cuidado, que também devera se projetar sobre a formulagdao e a
aplicacdo dos codigos das plataformas, sobre seus algoritmos e filtros de
informacdo, além de outros mecanismos inerentes ao design das plataformas, a fim

de evitar danos previsiveis a seus usuarios.

198 | AVI, Do Platforms Kil?l, cit., p. 500-502.
199 L AVI, Do Platforms Kill?, cit., p. 500-502.
200 AVI, Do Platforms Kill?, cit., p. 500-502.
201 AVI, Do Platforms Kil?l, cit., p. 500-502.
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306. Como visto, as plataformas ja se valem de sofisticados
mecanismos de inteligéncia artificial para interferir no fluxo comunicativo. Esses
mesmos mecanismos, que, hoje, sdo utilizados para promover o lucros das
plataformas, deverao ser usados para proteger seus usudrios, evitando a
propagacao de conteudos ilicitos, mormente quando esses usuarios forem criangas
e adolescentes, em relacdo aos quais é necessario implementar mecanismos de
controle, inclusive, para se evitar que tenham acesso também a conteudos

improprios para a idade.

307. Diante da opacidade com que as plataformas usam os seus
respectivos sistemas algoritmicos, é impossivel saber em que medida elas adotam
ou ndo medidas compativeis com o dever de cuidado, ainda mais diante de grupos
vulneraveis como criangas e adolescentes. Entretanto, até mesmo por isso,
enquanto nao houver um minimo de transparéncia sobre a governanga algoritmica,
cabera a plataforma o 6nus de demonstrar que tomou as medidas possiveis para
evitar os danos razoavelmente previsiveis, sob pena de se entender que agiu

culposamente, violando o dever de cuidado.

Secao lll
Responsabilidade das plataformas por danos que nao decorrem de contetidos

gerados por terceiros

1. Esclarecimento inicial: os arts. 19 e 21 do Marco Civil da Internet nao se aplicam

a danos que nao sejam decorrentes de contetidos gerados por terceiros

308. Como descrito no inicio do parecer, existem danos que decorrem,
exclusivamente, da atuagao das plataformas digitais ou que ndo estao diretamente

relacionados aos conteldos gerados por terceiros. E o caso, por exemplo, das
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propagandas infantis abusivas veiculadas em razao de parceiras comerciais firmadas
entre a plataforma e seus anunciantes, que podem causar danos que nao decorrem

dos conteldos publicados por terceiros.

3009. A mesma ldgica se aplica para a coleta e tratamento de dados dos
usudrios, incluindo criangas e adolescentes, que foi expressamente disciplinada pela

Lei Geral de Protecdo de Dados.

310. Em todos esses casos, ndo ha que se cogitar da aplicagdo dos arts.
19 e 21 do Marco Civil da Internet, cujo ambito é mais restrito. De fato, como se
infere da dicgdo literal da lei, os dispositivos concernem aos “danos decorrentes de
conteudos gerados por terceiros”. Nao por caso, o art. 19 proclama o intuito de

proteger a liberdade de expressao.

311. A disciplina frouxa da Lei n2 12.965/2014 s6 faz sentido diante de
conteudos de terceiros — e, mesmo assim, partindo da premissa da inexisténcia de
gualquer ingeréncia da plataforma no fluxo informacional —, em rela¢do aos quais,
pelo menos em tese, se justificaria a propalada necessidade de ser evitar a censura
prévia. Em relacdao aos demais tipos de danos, contudo, é for¢coso reconhecer a
aplicagao das normas especificas e das normas gerais de responsabilidade civil. Além
disso, quaisquer argumentos de suposta violacdo a liberdade de expressdo que a
imposicdo de deveres de cuidado mais rigorosos poderia suscitar perdem o sentido,
ante o fato de que os danos nado estao diretamente relacionados a conteldos de

terceiros, mas a prépria conduta das plataformas.

312. Em relagdo aos danos que nao decorrem de contetidos gerados
por terceiros, portanto, fica ainda mais facil vislumbrar a obriga¢ao das plataformas
de adotarem deveres de cuidado para prevenir a ocorréncia de danos injustos a
criangas e adolescentes. Afasta-se, desde logo, o argumento de que, ndo sendo
possivel exercer a fiscalizagdo prévia de todos os conteudos publicados, seja pela

impossibilidade material decorrente do volume de materiais publicados, seja em
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razao da violagao a liberdade de expressao, ndo haveria como impor as plataformas a

responsabilidade pelo descumprimento de deveres de cuidado.

313. N3o se aplica o Marco Civil da Internet, devendo o regime de
responsabilidade ser interpretado a partir do Cédigo Civil, do Coédigo de Defesa do
Consumidor e do Estatuto da Crianga e do Adolescente, e da Lei Geral de Protecdo

de Dados.

314. Alids, a Lei Geral de Protecdo de Dados ndo é sendo o
reconhecimento expresso do dever de cuidado das plataformas digitais em relagao
ao tratamento de dados de criancas e adolescentes. E sobre ela que passamos a

tratar no préximo tdépico.

2. Extracao de dados de criangas e adolescentes e a tutela assegurada pela Lei Geral

de Protecdo de Dados

2.1. Os riscos a privacidade, a liberdade e a autodeterminagao das criangas

e adolescentes na sociedade da vigilancia

2.1.1. Mapeamentos dos principais riscos as criangas e adolescentes
315. A economia digital centrada nos dados vem trazendo
transformagdes em ritmo acelerado, muitas vezes sem as reflexdes juridicas e éticas
necessarias. Parte dessa dificuldade deve-se a assimetria informacional. Com efeito,
na economia movida a dados, os algoritmos constituem verdadeiras caixas-pretas,
pois, exceto por seus programadores e desenvolvedores, ninguém sabe ao certo

como funciona esse poder de acdo e de predi¢do?°?.

202 FERAZAO, Ana. Plataformas digitais, Big Data e riscos para os direitos de personalidade. In:
TEPEDINO, Gustavo. MENEZES, Joyciane Bezerra (coords). Autonomia privada, liberdade existencial e
direitos fundamentais. Belo Horizonte: Forum, 2019, p.341.
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316. Como descreve Shoshana Zuboff?%3, o “capitalismo de vigilancia” se
apropria da experiéncia humana por meio de operagdes propositadamente ocultadas
para transforma-la em produgao e vendas. Na economia digital, os dados sado vistos,
como mercadorias valiosas, cuja extracao exige uma ampla vigilancia de seus
usudrios. A “sociedade de vigilancia” é, portanto, a outra face do “capitalismo de
vigilancia”.

317. E verdade que a coleta de dados n3o é algo propriamente novo,
sendo a histéria marcada por iniUmeras experiéncias e avangos na tarefa de obter,
coletar e acessar dados. Entretanto, o Big Data e o Big Analytics possibilitaram que
tais atividades ocorressem de forma muito mais eficiente, com mais veracidade,
velocidade, variedade e volume?°*.- Mais do que isso, o Big Data e o Big Analytics
permitiram, a partir da coleta e do registro de dados, utiliza¢cdes e aplicacdes que nao
seriam sequer imaginaveis hd poucos anos e que, na auséncia de uma regulacao
adequada, passaram a ser realizadas sem limites e com resultados que podem se

projetar para sempre?%,

318. O ponto de partida para essa engrenagem é, claro, a coleta de
dados, cada vez mais macica e, muitas vezes, realizada sem o consentimento de seus
titulares. De acordo com a pesquisa empirica realizada por Chris Hoofnagle e
outros?%, hoje se pode dizer que é impossivel evitar o rastreamento digital (online
tracking), em razao da utilizacdo crescente de tecnologias e mecanismos que os

usudrios ndo tém como evitar??’:

203 Entrevista de Shoshana Zuboff, disponivel em https://findingctrl.nesta.org.uk/shoshana-zuboff/.
Acesso em 26.7.2020. Cf. também ZUBOFF, Shoshana. The age of surveillance capitalism. The fight for
a human nature at the new frontier of power. New York: Public Affairs, 2019.

204 FERAZAO, Fundamentos, cit., p. 57. ROSS, Alec. The industries of the future. Nova York: Simon &
Schuster, 2016.

205 FERAZAO, Fundamentos, cit., p. 27

206 HOOFNAGLE, Chris Jay; SOLTANI, Ashkan; GOOD, Nathaniel; WANBACH, Dietrich J. Behavioral
advertising: the offer you can't refuse. Harvard Law & Policy Review, v. 6, pp. 273-296, 2012.

207 FRAZAO, Fundamentos, cit., p. 29.
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319. Dai a conclusdo de Jack Balkin de que o Big Data corresponderia ao
novo 6leo” da economia: assim como o funcionamento das maquinas e das fabricas
na era da Economia industrial dependia do éleo, a chamada “Sociedade dos
algoritmos” depende de imensas bases de dados, que podem ser coletados e
analisados facilmente e a baixo custo?®® O objetivo da “Sociedade dos Algoritmos”,
como adverte o autor, é praticamente sua onisciéncia: isto é, a habilidade ndo apenas
para saber, mas também para predizer, o maximo possivel, sobre quem esta fazendo

o que, quando e onde?®?,

320. De fato, paulatinamente, os algoritmos estao adquirindo o poder
de decodificar as pegadas digitais das pessoas, inferindo e predizendo até mesmo
aquilo que ninguém revela e, muitas vezes, ndo tem nem mesmo consciéncia. Por
meio do aprendizado da mdaquina, os algoritmos ainda podem “aprender” a modificar
sua propria estrutura e suas regras sem que haja controle ou mesmo previsibilidade

sobre tais alteracdes e os resultados que dai decorrerdo.?!?

321. Assim, o chamado “capitalismo de vigilancia” da origem a uma nova
espécie de poder, muito mais temido: o poder que Shoshana Zuboff?!! intitulou de
instrumentarian power. Trata-se de um poder sem precedentes na histéria, que se
vale de uma arquitetura computacional automatizada de redes, dispositivos e
espacos artificialmente inteligentes, conectados a internet e cada vez mais
onipresente. Nesse sentido, a autora aponta que o capitalismo de vigilancia se utiliza
de toda a experiéncia humana, incluindo vozes, personalidades e emog¢des, como

matéria-prima gratuita para ser traduzida em dados comportamentais?!?.

208 BALKIN, Free Speech, cit., p. 1154. Disponivel em
https://lawreview.law.ucdavis.edu/issues/51/3/Essays/51-3_Balkin.pdf. Acesso em 20.7.2020.
209 BALKIN, Free Speech, cit., 1155.

210 FERAZAO, Plataformas digitais, Big Data, cit., p. 340.

211 Entrevista de Shoshana Zuboff, cit. Cf. também ZUBOFF, The age of surveillance, cit.

212 7UBOFF, The age of surveillance, cit., p. 8.
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322. Essa forma de vigilancia, segundo Bruce Schneier?®?

, espraia-se
facilmente, porque é feita em massa e de forma barata, escondida, automatica e

ubiqua.

323. Apenas para se ter uma dimensao do risco para os usudrios, o
professor Martin Hilbert, especialista em Big Data, afirma que, com 150 “curtidas”,
determinados algoritmos podem saber mais sobre uma pessoa do que seu
companheiro e que, com 250 “curtidas”, os algoritmos podem saber mais sobre uma

pessoa do que ela mesma?'4,

324. A economia movida a dados e o capitalismo de vigilancia sao,
portanto, duas facetas da mesma moeda, pois, quanto mais importantes os dados,
mais estimulos haverd para o exercicio da vigilancia, e quanto maior a vigilancia,

maior sera a extracdo dos dados.

325. Muito além de aperfeigoar estratégias econdmicas ja existentes,
como as classificacdes e perfilizacbes (profiling) e como o targeting marketing, que
serd examinado no tépico 3.9.1 da Secdo lll, os dados processados tém implicacdes
gue podem levar a total modificacdo do cenario econémico, social e politico. Com
efeito, os algoritmos estdo hoje sendo programados para a extracdo de padrdes e
inferéncias a partir dos quais sdo tomadas, de forma automatizada, decises sobre
guestdes objetivas, mas atreladas a importantes dados sensiveis, assim como
decisdes subjetivas, que envolvem complexos juizos de valor, como (i) avaliar
caracteristicas, a personalidade, as inclinagdes e as propensdes de uma pessoa,
inclusive no que diz respeito a sua orientagdo sexual; (ii) analisar o estado de animo
ou de atencdo de uma pessoa; (iii) identificar estados emocionais, pensamentos,
intencOes e mesmo mentiras; (iv) detectar a capacidade e a habilidade para

determinados empregos e fungbes; (v) analisar a propensdo a criminalidade; (vi)

213 SCHNEIRER, Bruce. Data and Goliath. The hidden battles to collect your data and control your
world. New York: W.W. Norton & Company, 2015, p. 57. Cf. FRAZAO, Fundamentos, cit., p. 30.

214 | ISSADY, Gerardo. “Despreparada para a era digital, a democracia esta sendo destruida”, afirma
guru do “big data”. BBC. Disponivel em https://www.bbc.com/portuguese/geral-39535650. Acesso em
27.7.2020.
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antever sinais de doenca, inclusive depressao, episddios de mania e outros

distdrbios, mesmo antes da manifestacdo de qualquer sintoma?®>.

326. Como se vé, os algoritmos vém sendo utilizados para anadlises que
abarcam as respostas para as nossas perguntas mais dificeis, como decisGes e
diagnasticos, que, além de representarem uma verdadeira devassa na intimidade
das pessoas, ainda terao impactos nas possibilidades e no acesso destas a uma

série de direitos e oportunidades?®. Imagine-se entdo o poder de tais algoritmos

quando eles comeg¢am a coletar dados do individuo desde a sua mais tenra infancia.

327. Os algoritmos, alids, preocupam tanto quando acertam como
guando erram. Preocupam quando acertam, pois podem revelar aspectos intimos de
nossa personalidade que gostariamos de manter em segredo, até porque podem ser
utilizados para nos tolher o exercicio de direitos e oportunidades?!’. Preocupam
guando erram, pois desconfiguram a nossa individualidade, atribuindo-nos
caracteristicas que ndao temos e que também podem ser utilizadas para nos tolher
direitos e oportunidades, com o agravante de que tais decisdes podem ser baseadas

em juizos totalmente equivocados?!®,

328. O mais importante é que isso é feito a partir de uma série de dados
gue até podem parecer irrelevantes para o usudrio, tais como suas buscas na
internet, tempo gasto em redes sociais, “curtidas” sobre determinadas questdes,
musicas e locais de sua preferéncia, entre outros. E com base nesses dados, que
depois sao convertidos em novos dados, que a inteligéncia artificial age para exercer

a predicdo, considerada um input central para os processos decisérios?'.

215 FRAZAO, Fundamentos, cit., p. 35.

216 FRAZAO, Fundamentos., cit., p. 35.

217 FRAZAO, Fundamentos, cit., p. 37.

218 FRAZAO, Fundamentos, cit., p. 37.

219 AGRAWAL, Jay; GANS, Joshua; GOLDBARF, Avi. Prediction machines. The simple economics of
artificial inteligence. Boston: Harvard Business, Review Presss, 2018, p.
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329. Caminhamos, portanto, para uma sociedade de classificagao, como
diria Stefano Rodota??°, ou para um cendrio em que os perfis se transformam em
verdadeiras representacdes virtuais, corpos digitais ou mesmo sombras delas, como

diria Danilo Doneda??!-.

330. Ao refletir sobre esse processo, Jonh Cheney-Lippold??? aponta para
o fato de que os algoritmos hoje agregam e controlam nossas identidades datificadas
(datafied selves), sendo que sdo essas vidas codificadas que passarao a definir ndo
apenas gquem somos, mas também quem seremos, na medida em que os dados nos

representam ao mesmo tempo que nos regulam??*

331. Se tal cenario ja é preocupante para adultos, imagine-se entdo para
criancgas e adolescentes. Nao é dificil concluir, portanto, que a utilizacao de dados
pode subjugar o individuo. O uso da expressao “subjugacdo” ndo é exagerado: os
algoritmos (ou aqueles que os criam ou utilizam) tanto podem determinar o destino
das pessoas como podem ser desenhados para influenciar e modificar o
comportamento humano??*. Com efeito, o conhecimento profundo das
caracteristicas do usuario, inclusive no que se refere as suas fragilidades, pode ser
utilizado para toda sorte de discriminagdes e abusos, além da manipulagao de suas

emocdes, crengas e opinides para diversos fins?2°,

332. Sob esse aspecto, até a nogao de privacidade usualmente restrita a
ideia de privacidade e ao direito de ser deixado s6 sofre uma transformacgdo. Dai a

adverténcia de Rodot4?2® de que “o problema da circulagdo das informacdes

220 RODOTA, Stefano. A vida na sociedade da vigildncia. A privacidade hoje. Trad. Danilo Doneda e
Laura Cabral Doneda. Rio de Janeiro: Renovar, 2008, pp. 111-139.

221 DONEDA, Danilo. Da privacidade & protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006, pp.
174-175.

222 CHENEY-LIPPOLD, John. We are data. Algorithms and the making of our digital selves. New York:
New York University Press, 2017, p. xiii-7.

223 FRAZAO, Fundamentos, cit., p. 38.

224 FERAZAO, Fundamentos, cit., p. 40.

225 FRAZAO, Fundamentos, cit., p. 41.

226 RODOTA, Stefano. A vida na sociedade da vigildncia. A privacidade hoje. Trad. Danilo Doneda e
Laura Cabral Doneta. Rio: Renovar, 2008, pp. 18-19.
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pessoais, portanto, ndo pode ser solucionado somente a partir de no¢bes correntes
de privacidade”, e que a “privacidade nao se confunde com o que é secreto”, motivo
pelo qual “pode-se dizer hoje que a sequéncia quantitativamente mais relevante é
“pessoa-informacdo-circulagdo-controle” e ndo apenas “pessoa-informacao-sigilo”,

em torno da qual foi construida a noc¢do cldssica de privacidade.

333. Além dos riscos a personalidade, a coleta e utilizagdo de dados
desperta sérias preocupac¢des também sob o ponto de vista da isonomia. Isso
porgue um dos desdobramentos da vigilancia é a possibilidade de selecionar e
classificar individuos, o que pode afetar, de maneira expressiva, suas oportunidades

de vida.

334. Esses riscos sdao potencializados diante da utilizagdo, cada vez mais
ampla, de algoritmos sem a menor transparéncia. No contexto de uma “sociedade de
vigilancia” é imprescindivel assegurar o minimo de accountability e de clareza, para
gue haja maior controle sobre (i) a qualidade dos dados, a fim de saber se atendem
aos requisitos da veracidade, exatidao, precisdo, acuracia e, sobretudo, adequacado e
pertinéncia, diante dos fins que justificam sua utilizacdo e (ii) a qualidade do
processamento dos dados, para identificar se a programacao utilizada é idonea para

assegurar resultados confidveis??’.

335. A falta de transparéncia torna-se ainda mais preocupante quando
se verifica que os algoritmos sao aperfeigoados a partir de inteligéncia artificial, por
meio do qual, com a aprendizagem de maquina (machine learning), mais e mais
algoritmos se desenvolvendo, aprimorando a si mesmos a partir dos préprios

“erros”?%8.

227 FRAZAO, Fundamentos, p. 41.
228 FERAZAO, Fundamento, p. 42.
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336. Dai a adverténcia de Jonh Gilliom e Torin Monahan?% de que esses
sistemas fazem muito mais do que nos vigiar; efetivamente, trabalham para moldar
nossas identidades e nos categorizar por meio de padrdes sociais existentes e ainda
vinculados a desigualdades de raca, classe e género, para que, a partir dai, passemos
a ser tratados diferentemente, e a ter nossas escolhas e comportamentos alterados
mediante premiacdes e punicdes. No seu livro “Turing’s Cathedral, George Dyson
afirma, com ironia, que o Facebook define quem somos, a Amazon define o que

queremos e o Google define o que pensamos?3°,

337. De fato, as plataformas digitais, como descrito anteriormente,
exercem enorme poder econdmico, politico e social. Grande parte disso se explica
por sua capacidade massiva de extracdo de dados, que a chamada “economia da
atencdo” assegura. Tem-se ai, o que, segundo Castells?3! é a forma mais
fundamental de poder: a habilidade de moldar a mente humana, a partir da
capacidade relacional que um ato social tem de influenciar, de forma assimétrica,

as decisOes de outros atos sociais em favor de seus proprios interesses e valores.

2.1.2. Agravamento dos riscos em razao da superexposi¢ao de
criangas e adolescentes
338. As criancas e adolescentes estdo, sendo mais suscetiveis, pelo
menos igualmente submetidos a coleta de dados. De acordo com a Pesquisa Tic

Online 2019232, 89% das criancas e adolescentes entre 9 e 17 anos sdo usuarios?*3 de

229 GILLIOM, Jonh; MONAHAN, Torin. Supervision. An Introduction to the surveillance Society. Chigado:
The University of Chicago Press, 2013, pp. 129-139.

230 FERAZAO, Fundamentos, cit., p. 45.

231 CASTELLS, Manual. O poder da comunicagdo. S3o Paulo: Paz e Terra, 2016.

232 Cf. CGl.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informac&o
(Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil - TIC Kids Online
Brasil 2019. Disponivel 1em https://cetic.br/pt/pesquisa/kids-online/indicadores/. Acesso em
28.8.2020. A pesquisa TIC Kids Online Brasil é realizada anualmente, desde 2012, pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacdo (Cetic.br). A iniciativa tem como
objetivo examinar o acesso a Internet por criancgas e adolescentes de 9 a 17 anos de idade e uso usos
que eles fazem da rede.
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internet no Brasil. Entre as criangas de 9 a 10 anos, o percentual é de 79% e, na faixa

etdria de 11 a 12 anos, o valor é ainda maior: 90%.

339. Entre as criangas e os adolescentes que sao usuarios de internet,
83% assistiu a videos, programas, filmes ou séries online, e 68% utilizou redes sociais.
Ao segmentar os numeros por faixa etaria, observa-se que a quantidade de criangas
que utilizou as redes sociais é bastante expressiva: 28% dos usudrios entre 9 e 10
anos e 51% entre aqueles de 11 e 12 anos. De acordo com a pesquisa, o percentual
de criancas que compartilhou contetddo na internet também é elevado: 21% dos
usudrios de 9 e 10 anos, 33% dos usuarios de 11 a 12 anos, 52% dos adolescentes que

tém entre 13 e 14 anos e 61% dos que tém entre 15 e 17 anos.

340. Essa hiperconectividade, aliada a superexposicao das criancas e
adolescentes na rede, traduz-se em uma massiva coleta de dados e na

impossibilidade de controlar o fluxo dos dados pessoais.

341. Como destaca a Unicef, o exercicio efetivo do direito das criangas
a seu desenvolvimento, educacgao, liberdade de expressao e acesso a informacao
online depende da garantia de que seus dados pessoais ndao serdo expostos a

riscos?34.

342. Os efeitos colaterais que os métodos de vigilancia podem causar
as criangas ainda sdao pouco conhecidos; muito se fala sob os riscos decorrentes do
uso de computadores para socializagao e a perda da infancia, mas ainda se discute
muito pouco as consequéncias do registro de todos os passos das criangas,
mormente porque o entendimento classico a respeito da privacidade baseou-se em

um mundo ainda analégico?%.

233 A pesquisa considera “usudrio” aquele que utilizou a Internet pelo menos uma vez nos trés meses
que antecederam a entrevista.

234 UNICEF, Children and Digital Marketing: Rights, risks and responsibilities, abr. 2018, p. 4. Disponivel
em https://www.unicef.org/csr/css/Children_and_Digital_Marketing_-
_Rights_Risks_and_Responsibilities.pdf. Disponivel em 1.8.2020.

235 EBERLIN, Direitos da crian¢a na Sociedade da informagdo “[edi¢3o eletrdnical, S3o Paulo: RT, 2019.
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343, Em pouco tempo, contudo, os dados acumulados das criangas,
precocemente inseridos na economia movida a dados, ird superar os de seus préprios
pais. Com efeito, as criancas de hoje sdo a primeira geracdo cujos dados sao
armazenados desde o nascimento, quando nao desde a vida intrauterina. Os efeitos a

236

longo prazo disso, todavia, sao dificeis de prever com precisao**°, mas a novidade do

tema impde cautela.

344, Mesmo na auséncia de estudos mais especificos, entretanto, ndo é
dificil imaginar que os riscos a autonomia, a liberdade, a autodeterminagao, além
da intimidade, sao ainda mais graves para as criangas por sua peculiar caracteristica
de pessoa em desenvolvimento, cujo carater e personalidade ainda estdao em
processo de formagao. Essa fase dindmica do desenvolvimento agrava a
preocupagdo com eventuais classificagdes e predigdes. Isso porque infancia e
adolescéncia sao etapas tipicamente caracterizadas pela curiosidade, pelo

aprendizado e por novas experiéncias, gostos, mudancas de comportamento, etc.

345, E imperioso assegurar que o tratamento de dados, a servigo de
interesses comerciais, ndo impega que as criangas e adolescentes possam exercer
seu direito de tracar suas trajetdrias de vida livremente. Some-se a isso o fato de
gue as criancas tém menos condicdes de entender a extensdo e os impactos da
extracdo de dados. Ndo é sem razdo que sao, inclusive, consideradas, “consumidores

hipervulneraveis”.

346. Registre-se que muitas criangas pequenas e bebés tém seus dados
expostos nas redes sociais pelos pais ou, algumas vezes, pelas escolas. Em geral,
guando os pais publicam informacdes dos filhos, eles acreditam que os dados nao
serdo vistos nem utilizados por outras pessoas além da audiéncia selecionada,
especialmente porque as préprias redes sociais permitem escolher quem poderd

visualizar as informacgdes. Isso, alids, estimula os pais a compartilharem dados de

236 Mascheroni, G; Holloway, Donnel. The quantified child: discourses and practices of dataveillance in
different life stages. In: O Erstad, R. et al (orgs.) Routledge Handbook of Digital Literacies in Early
Childhood. Abington: Routledge, 2019.
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criangas e adolescentes, sem estarem totalmente conscientes das consequéncias a
longo prazo dessa exposicdo, mormente diante da falta de clareza das politicas de
privacidade das plataformas. A partir da informagao postada, contudo, data brokers
criam mini perfis das criangas, que podem ser continuamente incrementados

durante toda a sua vida?®’.

347. Ha também um ndmero expressivos de criangas que possuem
perfis préprios nas redes sociais — apesar de, em tese, os termos e condigdes das
principais plataformas fixarem a idade minima em 13 anos. O comportamento é
estimulado pela falta da instituicdo de mecanismos minimos de controle de idade
pelas plataformas, além da promogdo e monetizagao de conteudos produzidos por

criangas, a exemplo dos youtubers mirins.

348. O formato das plataformas de comunicacdao, como Facebook,
Instagram e YouTube, também estimula a superexposi¢cao das criangas e
adolescentes por meio dos recursos de engajamento (curtidas, compartilhamentos,
numeros de visualizagées, nimeros de seguidores ou inscritos, etc). Some-se a isso
a necessidade de aprovacao, especialmente na puberdade e na adolescéncia, que
fomenta a exposicdo nas redes na busca desenfreada pelos “likes”. A psiquiatra Loura
Moron compara a “ditadura dos likes” a uma espécie de droga em razido de seu

cardter viciante:?38

O que os outros pensam ao nosso respeito é um dos fatores
determinantes na constru¢do do nosso carater (...) Quando
mostramos uma face na rede de nés mesmos e recebemos um
feedback que a valida, os circuitos cerebrais do reforco sdo
ativados, o que nos faz querer mais. E isso acaba funcionando como
uma droga. O verdadeiro valor do “curtir” é confirmar que nossas
acOes sdo observadas e avaliadas positivamente. Isso nos faz sentir
o prazer da vitdria, do objetivo alcancado. (...) Cada nova curtida
reforga um comportamento que nos leva a repeti-la; precisamos de

237 MINKUS et al apud STEINBERG, Sharenting, cit., p. 849.
238 MORON, Lola. A ditadura dos likes, El Pais Semanal, 21 abril de 2019, Disponivel em
https://brasil.elpais.com/brasil/2018/04/11/eps/1523439393_286283.html. Acesso em 27.7.2020.
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mais e mais e mais, como acontece com qualquer vicio (...) Para o
bem ou para o mal, na sociedade de hoje somos todos publico, mas
também somos todos audiveis. Ndo ha descanso. O mundo nos
observa e nos divulga. A verdade ndo importa necessariamente.

349, Como expde Fernando Eberlin?3%, apoiado nas licdes de Han, “os
meios de comunicacdo e de interacao, via redes sociais, minam as reacdes humanas e
a capacidade de resisténcia as pressdes, estimulando um sentimento préprio
narcisico que expde o ego em forma de mercadoria”, assim “ao mesmo tempo em
gue ganham controle sobre a sua prépria rede, ficam sujeitas a determinadas
pressdes que nascem desse ambiente”.

350. Nao por acaso, Sean Parker, cofundador do Facebook, em 2017,
proferiu uma forte declaragdao em uma entrevista, ressaltando que a plataforma é,
deliberadamente, desenhada para explorar a vulnerabilidade da mente humana, na
medida em que cada like ou comentario funciona como uma pequena dose de

dopamina que estimula novas publicagdes:

S6 Deus sabe o que [o Facebook] estd fazendo com o
cérebro das criancas. A légica de pensamento por tras
da construgao desses aplicativos, sendo o Facebook o
primeiro deles... foi toda norteada pelo seguinte: Como
nos podemos consumir o maximo de tempo e de
atencdo consciente possivel? E isso significa que é
preciso dar a vocé uma pequena dose de dopamina de
vez em quando, porque alguém curtiu ou comentou em
uma foto ou post ou qualquer outra coisa. E isso ird
fazer vocé publicar mais conteldo, que, por sua vez,
assegurara mais likes e mais comentdrios. E um ciclo de
feedback de validagao social... exatamente o tipo de
coisa que um hacker, como eu, inventaria, porque
estamos explorando a vulnerabilidade na psicologia
humana?*°.

239 EBERLIN, Direito da crianga, cit.

240 “sean Parker unloads on Facebook: God only knows what it's doing to our children's brains”, nov.
2017. Disponivel em https://www.axios.com/sean-parker-unloads-on-facebook-god-only-knows-what-
its-doing-to-our-childrens-brains-1513306792-f855e7b4-4€99-4d60-8d51-2775559¢2671.html. Acesso
em 13.8.2020.
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351. Nao fossem todos os efeitos psicolégicos dai decorrentes, essa
superexposicao nas plataformas sociais, como visto, transforma-se em mercadoria —
os dados — a partir dos quais os sistemas de algoritmos buscam moldar nossas
identidades, predizendo nossos comportamentos. No caso das criangas, acumulam-
se, ainda, os efeitos deletérios da publicidade massiva, que serdo examinados mais
adiante. Dai a importancia incontestavel da Lei Geral de Protecdo de Dados para
proteger os dados pessoais e reforcar a autonomia informativa e a dignidade dos

titulares dos dados.

352. O tdpico a seguir descreve os principais aspectos da Lei Geral de

Protecdo de dados.

2.2. A tutela assegurada pela Lei Geral de Prote¢ao de Dados

2.2.1. Aspectos gerais da prote¢ao de dados
353. Os problemas que decorrem da explorac¢do dos dados pessoais,
como visto, sdo muito mais extensos do que a mera violacao da privacidade em seu
sentido classico, podendo trazer também sérios riscos a identidade pessoal, a
autodeterminagao informativa, a liberdade e as oportunidades e as perspectivas do

presente e do futuro das criangas e adolescentes.

354. Os controladores de dados criaram um sistema desenhado nao
para tratar os titulares de dados decentemente, mas, sim, para maximizar os lucros
ou colocar a inovagao acima de qualquer outro valor, como afirma Frank
Pasquale?*!. Diante disso, a regulacdo dos dados emerge como um dos desafios mais

sensiveis e mais importantes do direito contemporaneo.

241 pASQUALE, The black box, society. The secret algorithms that control money and information.
Cambridge: Haarvard University Press, 2015, p. 146. Cf. também FRAZAO, Ana. Objetivos e alcance da
Lei Geral de Protecdo de Dados. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (coords).
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355. No Brasil, até a promulgagao da LGPD, nao havia lei especifica
disciplinando a protecao dos dados pessoais. Em agosto de 2018, foi promulgada a
Lei Geral de Protecdo de Dados, que entrou, parcialmente, em vigor em setembro de
2020. Entretanto, mesmo antes da existéncia da Lei, autores como Gustavo Tepedino
e Chiara de Teffé?*? indicam que havia mais de 40 normas que direta ou
indiretamente tratavam de questdes relacionadas a privacidade e aos dados
pessoais, a exemplo do art. 52, X, que reconhece a inviolabilidade da intimidade e da

vida privada, e do Marco Civil da Internet.

356. O Marco Civil da Internet, de fato, ja prevé, como um dos seus
principios, a protecdo da privacidade e “a protecao dos dados pessoais, na forma da
lei”. Além disso, a lei ainda exige, no art. 72, VII, que sejam apresentadas
“informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo dos dados pessoais do usudrio, que somente poderao ser utilizados para
finalidades que justifiquem sua coleta, que ndo sejam vedadas pela legislacdo e
estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso
de aplica¢des de internet”. E necessério, ainda, o consentimento expresso do usuario,
gue deverd ocorrer de forma destacada das demais clausulas contratuais (art. 72, 1X),
sendo que, ao término da relacdo entre as partes, havera a exclusdo dos dados
pessoais fornecidos, ressalvadas as hipéteses de guarda obrigatdria de registros (art.

72, XI).

357. Apesar de sua relevancia, a falta de precisao dessas normas acabava
conferindo pouca seguranca juridica e fragilizando a tutela dos dados pessoais. Dai a

importancia da Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018 — LGPD).

Lei Geral de Protegdio de Dados e suas repercussées no Direito Brasileiro [edigdo eletrénica). Sdo Paulo:
Revista dos Tribunais, 2019, p. 126-127.

242 TEPEDINO, Gustavo. TEFFE, Chiara Spadaccini. Consentimento e protecdo de dados pessoais na
LGPD. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (coords). Lei Geral de Protegédo de
Dados e suas repercussdes no Direito Brasileiro [edicdo eletronica). Sdo Paulo: Revista dos Tribunais,
2019, pp. 364-365.
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358. Vale ressaltar que, salvo no tocante as san¢des administrativas, a
LGPD encontra-se plenamente em vigor, de forma que suas obrigacdes ja sdo

exigiveis, assim como a responsabilidade dos controladores de dados.

2.2.2. Objetivos, fundamentos e principios da LGPD

359. Logo em seus artigos iniciais, a Lei discrimina seus propdsitos e
valores principais. Do art. 19, se infere que a finalidade da LGPD vai além da tutela da
privacidade dos usudrios: seu objetivo é proteger, de forma ampla, “os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da

III

personalidade da pessoa natura

360. Em seguida, o art. 22 esclarece que a Lei tem como fundamentos,
além do respeito a privacidade, a autodeterminagao informativa; a liberdade de
expressao, de informacdo, de comunicacdo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; o desenvolvimento econémico e tecnolégico e a
inovacdo; a livre iniciativa; a livre concorréncia e a defesa do consumidor; os direitos
humanos; o livre desenvolvimento da personalidade; a dignidade e o exercicio da

cidadania pelas pessoas naturais.

361. Ao se referir expressamente ao livre desenvolvimento da
personalidade, a cidadania e a dignidade, a lei certamente procura evitar muitas das
destinagdes atuais que vém sendo conferidas aos dados pessoais, os quais,
processados por algoritmos, sdo capazes de fazer diagndsticos e classificacdes dos
usudrios que, por sua vez, podem ser utilizados para limitar suas possibilidades de
vida. Mais do que isso, a partir de tais dados, as empresas podem discriminar
usudrios ou mesmo tentar manipular suas opinides, crencas ou valores em varios

ambitos?43

243 FRAZAO, Nova LGPD: principais repercussdes para a atividade empresarial, Jota, 29.8.2018.
Disponivel em https://www.jota.info/paywall?redirect_to=//www.jota.info/opiniao-e-
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362. Como uma forma de reagado a tais utilizagdes indevidas, a Lei Geral
de Protecdo de Dados deixa claro que pretende proteger o usuario-cidadao
plenamente, em todos os aspectos da sua autonomia publica e privada, valorizando e
preservando sua autodeterminacao informativa e sua capacidade deciséria. Trata-se,
portanto, de eixo valorativo em torno do qual devem ser compreendidas e

interpretadas todas as demais disposicdes previstas pela lei?*4.

363. A parte inicial da Lei Geral de Protegdo de Dados enuncia também
os principios que devem orientar o tratamento de dados. Nos termos do art. 62, os
principios do tratamento de dados no Brasil sdo, além da boa-fé objetiva, os

seguintes:

i. principio da finalidade, descrito como a "realizagao do
tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades" (inciso
1);

ii. principio da adequagao, descrito como a "compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento" (inciso Il);

iii. principio da necessidade, descrito como a "limitagdo do
tratamento ao minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relagao as finalidades do
tratamento de dados" (inciso Ill);

iv.  principio do livre acesso, descrito como a "garantia, aos

titulares, de consulta facilitada e gratuita sobre a forma e a

analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-principais-repercussoes-para-a-atividade-
empresarial-29082018. Acesso em 15.8.2020.
244 Ibidem.
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duracdo do tratamento, bem como sobre a integralidade de
seus dados pessoais" (inciso 1V);

principio da qualidade dos dados, descrito como a "garantia,
aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento" (inciso V);

principio da transparéncia, descrito como a “garantia, aos
titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e

III

industrial” (inciso VI);

principio da seguranca, que exige “utilizagao de medidas
técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacao ou difusao”
(inciso VIl);

principio da prevengao, traduzido na “adogao de medidas
para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais” (inciso VIII);

principio da nao discriminagdo, que consiste na
“impossibilidade de realizagao do tratamento para fins
discriminatorios ilicitos ou abusivos” (inciso IX);

principio da responsabilizacdo e prestacdo de contas, que
exige “demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e,

inclusive, da eficacia dessas medidas.”
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364. Como se pode observar, os principios mencionados, além de
evidentes conexdes com a boa-fé objetiva, podem ser assim agrupados?*°:
i. finalidade legitima, especifica, explicita e informada ao titular
para o tratamento de dados;

ii. necessidade, adequacao e proporcionalidade do meio
escolhido para o tratamento de dados.

iii. transparéncia e prestacdo de contas sobre a forma do
tratamento de dados, o que implica necessariamente a
preservagao da qualidade dos dados e a disponibilidade dos
dados ao titular por meio do livre acesso;

iv. prevencdo de danos e ampla responsabilizacdao dos agentes
gue tomam as decisdes relativas ao tratamento de dados ou
daqueles que realizam diretamente o tratamento, inclusive
para efeitos de lhes imputar o 6nus de demonstrar a eficacia
das medidas adotadas para a prevencao de danos, bem como
para deles se exigir as respectivas obriga¢des de seguranca;

v. vedacgdo de discriminagdes abusivas ou ilicitas.

365. Embora a Lei ndo trate, pelo menos explicitamente, das discussdes
relacionadas a crescente utilizacdo de algoritmos por agentes empresariais, é
inequivoco que os principios por ela previstos apontam no sentido da necessidade de
transparéncia e prestacao de contas sobre qualquer que seja o meio utilizado para o
tratamento de dados, o que incluiria o meio algoritmico. Entretanto, a prépria
enunciagdo do principio da transparéncia excetua os segredos de negdcios, o que

pode gerar duvida sobre como compatibilizar os principios em jogo?*°.

366. Por outro lado, os principios previstos no art. 62 precisam ser
interpretados em conformidade com os fundamentos constantes do art. 22, sendo

certo que dificilmente os objetivos de livre desenvolvimento da personalidade e da

255 |bidem.
246 |bidem.
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preservacao da autonomia e da cidadania podem ser alcancados sem que haja maior

controle sobre o tratamento de dados via algoritmos?*’.

367. Da mesma maneira, sem maior transparéncia e accountability sobre
os algoritmos, ndo se tem como assegurar a eficacia de varios dos principios
elencados pela lei, incluindo os que exigem que o meio utilizado para o tratamento
de dados atenda aos requisitos da necessidade, adequagao e proporcionalidade,

assim como o que veda discriminac¢des ilicitas ou abusivas?#.

368. Basta lembrar que, ja nas definicdes constantes do seu art. 59, a lei
prevé o relatério de impacto a protecao de dados pessoais, conceituando-o como
“documentacdo do controlador que contém a descricdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de
risco” (inc. XVII). Ora, sem a devida transparéncia sobre como os dados sdo utilizados,

os riscos ndo podem ser nem suficientemente identificados nem mitigados#°.

369. Para compreender melhor a discussao, remete-se o leitor ao Anexo
10, no qual se encontram definidas algumas nog¢des fundamentais da LGPD,

notadamente, os conceitos de dados, titular, tratamento e controlador.

2.2.3. Dados de criangas e adolescentes: o tratamento especial
conferido pela Lei
370. A Lei Geral de Protegao de Dados estabeleceu tratamento
diferenciado para a coleta, armazenamento e tratamento de dados de criangas e
adolescentes, reconhecendo a necessidade de tutela especial, em observancia a
Constituicdo Federal e ao Estatuto da Crianca e do Adolescente. A regra, a rigor,

seria, inclusive, dispensdavel, ante o disposto no texto constitucional, do qual ja

247 |bidem
248 |bidem.
243 |bidem.
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decorre a necessidade de assegurar tutela especial a esses individuos. O legislador,
contudo, fez questao de reforgar a protegao ao impor, logo no caput do art. 14, a
necessidade de que seja observado o melhor interesse da crianga e do adolescente

no tratamento de dados.

371. A disciplina, prevista no art. 14, embora exigua, estabelece
parametros extremamente importantes para compreender os deveres de cuidado
impostos aos controladores e operadores em razdao da maior vulnerabilidade desses
sujeitos de direto. O dispositivo estrutura-se sob quatro pilares: (i) a necessidade de
observar o melhor interesse da crianca; (ii) a exigéncia de consentimento especifico
parental razoavelmente verificavel; (iiii) a impossibilidade de condicionar a pratica de
jogos ou outras aplicacdes ao fornecimento de dados pessoais desnecessarios e (iv)

transparéncia e clareza na politica de dados.

372. Em seu art. 14, § 12, a LGPD estabeleceu que o tratamento de
dados pessoais de criancas depende do consentimento “especifico e em destaque
dado por pelo menos um dos pais ou responsavel legal”. A protecdo diferenciada se
justifica em razao da presumida vulnerabilidade da crianga. Em razao de seu
desenvolvimento incompleto, as criangas nao teriam condicdes de ponderar os riscos

relativos ao tratamento de dados.

373. Registre-se que a exigéncia de consentimento parental no § 12 do
art. 14 ndo impede a incidéncia de outras bases legais de tratamento de dados de
criangas, notadamente daquelas elencadas nas alineas “a” a “g” do art. 11, inciso Il,
da LGPD. Este tdpico, porém, dedica-se a examinar o tratamento de dados quando
houver consentimento, seja dos pais das criancas, seja dos prdprios adolescentes,
conforme o caso. A incidéncia do inciso Il do art. 11 ao tratamento de dados de

criangas e adolescentes, por sua vez, sera examinada mais adiante.

374. No Children’s Privacy Act (COPPA) dos Estados Unidos, exige-se o
consentimento parental de pessoas menores de 13 anos. No ambito europeu, o

General Data Protection Regulation (GDPR) EU 2016/679, em seu artigo 8.2, item 1,
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previu o consentimento dos pais ou responsdaveis até a faixa etaria limite de 16
(dezesseis) anos. O diploma, todavia, autorizou os Estados-Membros a fixarem limite

inferior, restrito a 13 (treze) anos de idade.

375. A doutrina tem criticado a distingdo para o tratamento de criangas e
adolescentes adotado no caput do art. 14 da Lei Geral de Protecao de Dados, que sé
exigiu, expressamente, o consentimento dos pais para as criancas. A aplicacao dessa
disciplina pode trazer algumas discussdes importantes. Isso porque, sob a ética da
legislacdo civil, consideram-se absolutamente incapazes os menores de 16 anos (art.
32 do CC), de modo que, em regra, ndo podem celebrar negécios juridicos validos

sem a devida representagao dos pais.

376. Ainda que se admita que as pessoas com 12 anos dispdem de certa
maturidade intelectual, o que, alias, justifica que ndao sejam mais consideradas como
“criangas” pelo Estatuto da Crianga e do Adolescente, é muito dificil imaginar que
elas serdo capazes de compreender toda a extensao e as consequéncias de termos e
condigdes contratuais que, diversas vezes, se revelam ininteligiveis inclusive para
adultos. De fato, a utilizagdao das plataformas digitais, ante os inumeros
desdobramentos da coleta e tratamento de dados de seus usudrios, muitas vezes,
constitui negdcio juridico cujos efeitos sao muito mais complexos e gravosos do que
grande parte dos contratos previstos no Cédigo Civil, sendo, portanto, bastante

problematica a dispensa do consentimento parental a partir dos 12 anos.

377. O art. 52 da LGPD define consentimento como a “manifestacdo de
vontade, livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada”. Mais adiante, o art. 82
deixa claro que o consentimento deverd ser expresso, podendo ser “fornecido por
escrito ou por outro meio que demonstre a manifestagdo de vontade do titular”,
devendo ser apresentado como uma “cladusula destacada das demais disposicoes

contratuais” (art. 82, caput e § 12, da LGPD).
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378. A lei, como visto, dispensa o consentimento escrito. Entretanto, ndo

ha espaco para o consentimento implicito?*°

, OU seja, para a inferéncia do
consentimento a partir do comportamento do titular. Afasta-se, assim, a validade dos
chamados browse-wrap agreements, nos quais os Termos de Uso sdao
disponibilizados por meio de um hyperlink na pagina e se infere o consentimento do

usuario pelo mero acesso a pagina ou servigo.

379. O consentimento, portanto, jamais pode ser extraido da omissao do
titular de dados, mas tdo somente de atos positivos que revelem claramente o seu
consentimento. Na verdade, a lei exige ndo apenas o consentimento expresso, mas
altamente qualificado, ja que a manifestagcdo de vontade precisa ser (i) livre e
inequivoca, (ii) formada mediante o conhecimento de todas as informacgd&es
necessarias para tal, o que inclui a finalidade do tratamento de dados, e (iii) restrita

as finalidades especificas e determinadas que foram informadas ao titular dos dados.

380. Sob essa perspectiva, ja se imagina inclusive a pouca eficacia que o
consentimento tera como base legal de tratamento de dados, pois dificilmente se
podera atingir todos os pressupostos legais para que seja considerado valido, ainda
mais diante das dificuldades naturais inerentes a compreensao de tratamentos de
dados cada vez mais complexos e sofisticados, ainda mais quando sdo feitos de forma

automatizada e por técnicas avangadas de inteligéncia artificial.

381. De toda sorte, a lei vincula a validade do consentimento com o
principio da finalidade, que, como ja visto, exige que os propdsitos do tratamento de

dados sejam legitimos, especificos, explicitos e informados ao titular, sem

250 Como explicam Gustavo Tepedino e Chiara S. de Teffé, “a atenc3o voltou a se dirigir para o
consentimento dos interessados, havendo uma evolugdo do consentimento implicito (situagdo em que
se entende que uma pessoa consentiu com algo em razdo da conduta que assume) para o
consentimento informado, o qual orienta inclusive normas relativas a circulacdo de informacdes, ‘visto
gue se manifesta em uma série de disposi¢cdes que prescrevem quais devem ser as informacdes
fornecidas ao interessado para que seu consentimento seja validamente expresso™. (Consentimento e
protecdo, cit., p. 364).
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possibilidade de tratamento posterior de forma incompativel com essas finalidades

(art. 69,1).2°1

382. O § 42 do art. 82 da LGPD reforca a observancia ao principio da
finalidade, ao proibir autorizagdes genéricas e ao exigir que o consentimento seja
concedido para “finalidades determinadas”, que deverdo ser expressamente
descritas pelo controlador, “com transparéncia, de forma clara e inequivoca”?>2. Caso
posteriormente, se verifique que esse critério ndo foi atendido e/ou que as
informacgdes fornecidas ao titular dos dados continham conteddo enganoso ou

abusivo, o consentimento sera considerado nulo.

383. A LGPD ainda teve o cuidado de atribuir ao controlador o 6nus da
prova do consentimento (art. 82, § 29), ressaltando que o consentimento ndo serd
valido se houver qualquer vicio de vontade (art. 82, § 32)2°3 Merece registro a
previsdo, descrita no Considerando 43, do GDPR europeu, que se preocupa com o0s
€asos nos quais existe desequilibrio manifesto entre o titular dos dados e o
responsavel pelo seu tratamento. Embora a LGPD nao faga mengao explicita a tais
situagdes, é inequivoco que a assimetria entre as partes deve ser considerada para

efeitos de se saber se o consentimento realmente se deu de forma livre.?**

384. Especialmente nos casos em que o consentimento é requisito sine
qua non para o acesso a determinados servigos, o que usualmente se chama de take-
it-or-leave-it choice, havera necessidade de grande cuidado para avaliar se a
manifestacdo de vontade realmente atende aos requisitos legais?>°. Alids, § 32 do art.
92 da LGPD expressamente prevé que "Quando o tratamento de dados pessoais for
condicdo para o fornecimento de produto ou de servico ou para o exercicio de
direito, o titular serd informado com destaque sobre esse fato e sobre os meios pelos

guais poderd exercer os direitos do titular elencados no art. 18 desta Lei."

251 FRAZAO, Ana. Nova LGPD: a importancia do consentimento para o tratamento dos dados pessoais.
252 |bidem.
253 Ibidem.
254 Ibidem.
255 |bidem.
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385. Vé-se, portanto, que, em tal hipétese, a informacao, além de
atender aos requisitos da transparéncia e clareza, precisa também ser destacada,
assim como devem ser destacados os meios pelos quais o titular podera exercer os

seus direitos previstos no art. 18.

386. Do ponto de vista da eficacia subjetiva, o consentimento esta
vinculado ao controlador para o qual foi dado?°®. Consequentemente, qualquer
operacao que implique o acesso a dados por parte de outro controlador esta sujeita a
autorizacao especifica por parte do titular dos dados, nos termos do § 52 do art. 72
da LGPD, segundo o qual "O controlador que obteve o consentimento referido no
inciso | do caput deste artigo que necessitar comunicar ou compartilhar dados
pessoais com outros controladores devera obter consentimento especifico do titular
para esse fim, ressalvadas as hipdteses de dispensa do consentimento previstas nesta
Lei."?>’. Em relacdo as criancas, a proibi¢do do repasse de dados a terceiros é
reforcada, ainda, pelo art. 14, § 32, que veda, em qualquer caso, o compartilhamento

sem o consentimento dos pais do responsavel legal.

387. Com isso, cria-se dever que, longe de se restringir ao controlador
origindrio — aquele que coletou ou tratou originariamente os dados —, estende-se a
todos aqueles que irdo ter acesso aos dados, dos quais se exige o dever de verificar a
licitude do procedimento de acesso ou compartilhamento, inclusive no que diz

respeito ao consentimento especifico do titular?®.

388. Outra importante consequéncia do arcabouco legal é que o
consentimento é sempre temporario, podendo ser revogado a qualquer momento
por procedimento gratuito e facilitado. E o que dispde o § 52 do art. 82 da LGPD,
segundo o qual "O consentimento pode ser revogado a qualqguer momento mediante
manifestagao expressa do titular, por procedimento gratuito e facilitado, ratificados

os tratamentos realizados sob amparo do consentimento anteriormente manifestado

256 |bidem.
257 |bidem.
258 |bidem.
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enquanto nao houver requerimento de eliminagdo, nos termos do inciso VI do caput

do art. 18 desta Lei."2%°

389. Qualquer alteracao, portanto, nas circunstancias que justificaram o
consentimento do titular ensejardo a necessidade de novo consentimento. Por essa
razao, até para facilitar a protegdo do titular dos dados, o § 62 do art. 82 da LGPD
procura assegurar o seu pleno direito de informacao, prevendo que "Em caso de
alteracdo de informacao referida nos incisos |, Il, [l ou V do art. 92 desta Lei, o
controlador deverd informar ao titular, com destaque de forma especifica do teor das
alteragdes, podendo o titular, nos casos em que o seu consentimento é exigido,

revoga-lo caso discorde da alteragdo."2®°

390. Vale ressaltar que tais alteragdes dizem respeito a finalidade
especifica do tratamento; a forma e a duracdo do tratamento, a identificacdo do
controlador e informacdes acerca do uso compartilhado de dados pelo controlador e

a finalidade.

391. Ainda sobre a necessidade do consentimento informado, é
importante lembrar que, ndo obstante os artigos e os principios, ja expostos
anteriormente, que mostram a conexao entre o consentimento e o direito a
informacado por parte do titular de dados, a LGPD dedica o art. 92 especialmente a tal

quest3o?®l,

392. Com efeito, o art. 92 prevé que "O titular tem direito ao acesso
facilitado as informacdes sobre o tratamento de seus dados, que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagao para o atendimento do principio do livre

acesso: | - finalidade especifica do tratamento; Il - forma e durag¢do do tratamento,

observados os segredos comercial e industrial; lll - identificacdo do controlador; IV -
253 |bidem.

260 |hidem.

261 |pidem.
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informacgdes de contato do controlador; V - informacdes acerca do uso
compartilhado de dados pelo controlador e a finalidade; VI - responsabilidades dos
agentes que realizardo o tratamento; e VII - direitos do titular, com mengao explicita

aos direitos contidos no art. 18 desta Lei."

393. Como se observa, o direito a informacgado estd intrinsecamente
relacionado ao principio da transparéncia e prestagao de contas e somente ndo é
absoluto em razdo da ressalva mencionada no inciso I, em relagcdo aos segredos
comercial e industrial. Tal questdo tem especial relevancia para as discussdes sobre a

utilizacdo de algoritmos e inteligéncia artificial para o tratamento de dados?®2.

394, O que precisa ser esclarecido, por ora, é que, com excecdo daquilo
gue possa ser considerado como segredo comercial e industrial, todas as demais
informacdes sobre o tratamento de dados devem ser prestadas ao titular, sem o que
nao restara observado o requisito do consentimento informado. Nao é sem razao
que o § 12 do art. 92 da LGPD afirma que "Na hipdtese em que o consentimento é
requerido, esse sera considerado nulo caso as informacdes fornecidas ao titular
tenham conteudo enganoso ou abusivo ou ndo tenham sido apresentadas

previamente com transparéncia, de forma clara e inequivoca."

395. Reiterando que o consentimento é especifico para a finalidade para
a qual foi dado, o subsequente § 22 reforca que "Na hipdtese em que o
consentimento é requerido, se houver mudancas da finalidade para o tratamento de
dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudangas de finalidade, podendo o titular
revogar o consentimento, caso discorde das alteracdes." Trata-se de dispositivo que

se casa perfeitamente com as preocupacdes do art. 82, § 62, da LGPD?3,

396. Nao se pode ignorar igualmente que, como ja foi dito, como regra,

os Termos de Uso das plataformas digitais constituem click-wrap agreements ou

262 |hidem.
263 |pidem.
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contratos de clique. Os termos do contrato de adesao sao exibidos previamente e o
usudrio devera optar por aceitd-los por meio de um “clique”, que indicara sua

concordancia.

397. Embora expresso, o consentimento manifestado por meio do
“clique”, ainda desperta muitas controvérsias. Isso porque, em geral, o texto longo, a
linguagem ininteligivel e a dificuldade de encontrar e acessar os Termos de Uso

264

podem comprometer a existéncia de um consentimento plenamente informado“®?,

como exige a LGPD.

398. Além do tempo de leitura longo e cansativo, que desestimula os
usudrios em um ambiente caracterizado pela rdpida troca de informacdes, a
linguagem utilizada pelas plataformas, em geral, ndo costuma ser suficientemente
clara para os usuarios, mesmo adultos?®>_ A utilizagdo de termos técnicos soma-se a
vagueza das redacgdes. A redacdo, em regra, propositadamente confusa destina-se,

justamente, a minorar eventuais hipoteses de responsabilidade dos provedores.

399. Nesse sentido, Mariano Carneiro cita um estudo de 2008, elaborado
por Prichard & Hayden, que, analisando 100 Termos de Uso do Tipo “contrato de
clique” concluiu de 61% a 97% dos contratos eram dificeis ou muito dificeis de serem

entendidos, enquanto somente entre 1% a 11% dos contratos podiam ser facilmente

266

entendidos pelo usudrio médio

400. O autor cita ainda um exemplo curioso, que revela a fragilidade da
ideia de “consentimento” informado em contratos de adesdao no ambiente virtual: no
dia 12 de abril de 2010, uma loja de jogos online da Inglaterra promoveu uma

brincadeira no Dia da Mentira, inserindo nos “Termos de Uso”, uma clausula que

264 CARNEIRO, Li e aceito.
265 CARNEIRO, Li e aceito.
266 Cf, CARNEIRO, Li e aceito, cit.
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estabelecia a transferéncia da alma do usudrio para a empresa. Ao final, 7.500

usuarios deixaram de marcar a op¢do que cancelava a transferéncia da alma2®”’.

401. A dificuldade de assegurar um “consentimento pleno e informado”
tem sido objeto de grande preocupacao na doutrina. Neste sentido, Ana Carolina

Brochado e Anna Cristina de Carvalho Rettore?%8

, ao refletirem sobre o tratamento
dos dados de criancgas e adolescente, advertem que (i) o grande niumero de Termos e
CondigGes, que tornam impossivel sua memorizagao, (ii) a tendéncia dos
consumidores de darem maior atencao aos beneficios imediatos, do que aos efeitos
de longo prazo e (iii) a pratica do “tudo ou nada”, que condiciona o usufruto dos

servicos ao consentimento, quanto ao fornecimento dos dados, podem ser grandes

entraves para se assegurar o consentimento livre e informado.

402. Dai a correta conclus3do de Fernando Eberlin?®® de que “a menos
gue os contratos de adesdo sejam substancialmente modificados, ndo ha elementos
que permitam concluir que os pais terdo mais atengao aos longos termos de uso e
privacidade”, o que fard com que o “consentimento parental tenha pouca, ou até
mesmo nenhuma utilidade”, mormente porque é improvavel que os pais deixem de
aderir a determinado servigo, em razao de politicas de privacidade vagas, ou cujos

efeitos a longo prazo sdo muito dificeis de compreender.

403. Ha, na verdade, uma manifesta assimetria de poder entre os
usuarios (consumidores) e as plataformas (fornecedoras), reforcada pelo imenso do
volume de informagdes que, em geral, o usudrio ndao tem condi¢des de compreender

nem de avaliar, o que inviabiliza que haja um processo genuino de tomada de

267 “7 500 onlines hoppers unknowingly sold their souls”, 15.4.2010, Disponivel em foxnews.com
Acesso em 24.7.2020. Estudo também citado por CARNEIRO, Li e aceito, cit.

268 BROCHADO, Ana Carolina. RETTORE, Anna Cristina de Carvalho. A autoridade parental e o
tratamento de dados de criancas e adolescentes. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena
Donato (coords). Lei Geral de Protegdo de Dados e suas repercussées no Direito Brasileiro [edicdo
eletronica). Sdo Paulo: Revista dos Tribunais, pp. 633-655, 2019, p. 633.

269 Fernando Burchers von Teschenhausen. Direitos da crian¢a na sociedade da informagéo [versdo
eletrénical: ambiente digital, privacidade e dados pessoais. Sdo Paulo: Thomson Reuters Brasil, 2020.
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decisdo?’°. Essa preocupacio se reforca diante do critério de idade fixado na LGPD,
gue s6 exige o consentimento dos pais para menores de 12 anos, deixando a cargo de
absolutamente incapazes decisdes complexas, cujo consentimento pleno e

informado, como visto, é um desafio inclusive para os préprios pais.

404. Além disso, o consentimento qualificado descrito na LGPD também
se baseia na ficcdo de que os consumidores poderdo barganhar por privacidade ou
simplesmente deixar de contratar. Ora, a posicdo dominante exercida por varias
plataformas, decorrente da falta de rivalidade, e aliadas a clausulas do tipo “take it or

leave it” torna muito discutivel a legitimidade do consentimento.

405. Dai a imperiosa necessidade de que seja observado o principio do
melhor interesse no tratamento de dados de criangas e adolescentes, como
expressamente determina o caput do art. 14, além do § 42 do mesmo dispositivo,
independentemente do consentimento dos pais. Voltaremos a esse ponto mais
adiante. Por ora, é importante apenas mostrar as limitagdes do consentimento dos

pais ou dos adolescentes, a depender do caso.

406. A lei imp0de, ainda, o dever de o controlador “realizar todos os
esforcos razodveis para verificar que o consentimento a que se refere o § 12 deste
artigo foi dado pelo responsavel pela crianga, consideradas as tecnologias

disponiveis” (art. 14, § 52, da LGPD).

407. O consentimento parental deve ser, portanto, passivel de
verificacdo, incumbindo, ao controlador, o 6nus de realizar os melhores esforcos para
assegurar que os pais, plenamente informados, manifestem sua concordancia com a

politica de privacidade que sera conferida aos dados de seus filhos.

408. Diante de todas essas limitagdes e dificuldades para se assegurar,
de maneira efetiva, que o consentimento sera livre e plenamente informado, é

imperioso entender que a coleta e tratamento de coleta de dados devera sempre

270 BROCHADO; RETTORE, A autoridade parental, cit., p. 636.
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atender ao principio do melhor interesse de criangas e de adolescentes na coleta dos
dados, seja o consentimento concedido pelos pais, no caso da crianga, seja pelo
proprio titular, seja nas demais bases legais de tratamento de dados previstas no

inciso Il do art. 11, que serao examinadas mais adiante.

2.2.4. O principio do melhor interesse da crianga e do adolescente na

coleta de dados

4009. O principio do melhor interesse da crianga é corolario da teoria da
protecdo integral, consagrada expressamente pela Constituicdao Federal, no art. 227.
Referido principio ja era utilizado para resolugao de conflitos antes da promulgagao
do texto constitucional, como descrito anteriormente. A partir da Constituicdo de

1988, o principio adquire sentido especifico, informado pela clausula geral de tutela

da pessoa humana?’!.

410. Trata-se de critério hermenéutico e de resolucao dos conflitos, que
deve nortear tanto a elaboragdo de leis quanto sua execugdo, assim como a
formatagdo de politicas publicas relativas as criangas e adolescentes. Como conclui,
com acerto, Andrea Amim é “manifesta a primazia das necessidades da crianga e do
adolescente como critério de interpretacao da lei, deslinde de conflitos, ou mesmo

para elaboracdo de futuras regra”?’2.

411. “A extensao do principio do melhor interesse decorre da alteragao
da concepgdo de familia, que considera a crianga como sujeito de direitos, o que

repercute, inclusive, sobre o poder familiar”?’3. Trata-se, portanto, de principio

271 TEPEDINO, Gustavao. A disciplina da filiacdo na perspectiva civil-constitucional. In: TEPEDINO,
Gustavo. Temas de direito civil., Rio de Janeiro: Renovar, 1999, p. 395. Cf. também. BARBOZA, O
principio do melhor interesse, cit., p. 206.

272 AMIM, Andrea Rodrigues. Doutrina da protecdo integral. In: MACIEL, Kétia Regina Ferreira Lobo
Andrade (Coord.). Curso de direito da crianc¢a e do adolescente: aspectos tedricos e praticos. 5. ed. Rio
de Janeiro: Lumen Juris, 2011, 1217p. p. 11-19

273 SCAFF, Fernando Campos. Consideracdes sobre o poder familiar. In: Direito de Familia no novo
milénio. Estudos em homenagem ao professor Alvaro Villaga Azevedo. SIMAO, José Fernando, FUJITA,
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hermenéutico a luz do qual deve ser interpretada toda questao que envolva qualquer

crianga ou adolescente.

412, Como resume com precisao Heloisa Helena Barboza:
a doutrina da protegdo integral, de maior abrangéncia,
nao sé ratificou o principio do melhor interesse da
crianga como critério hermenéutico como também lhe
conferiu natureza constitucional, como clausula
genérica (...) apds a Constituicdo de 1988 o principio do
melhor interesse da crianca passou a ser de observancia
obrigatédria, com cardter de prioridade absoluta, em

toda questdo que envolva qualquer crianca ou
adolescente. (grifou-se)

413. Seguindo essa linha Tania da Silva Pereira?’* deixa claro que o
principio prevalece mesmo em detrimento dos interesses dos pais. Nas palavras da
autora, “a aplicagao do principio do best interest permanece como um padrdo
considerando sobretudo, as necessidades da crianca em detrimento dos interesses
de seus pais, devendo-se realizar sempre uma analise do caso concreto”.

414, Apesar de seu conceito indeterminado, o principio ndo pode ser
interpretado de maneira aleatdria, devendo ser entendido no sentido que leve ao
adimplemento do espirito da Constitui¢ao e das garantias por ela previstas, como
alerta Heloisa Helena Barboza?’>.

415. Nesse cendrio, ndo ha duvida de que o consentimento expresso
dos pais nao ilide a obrigacao descrita no caput do art. 14 de que o tratamento dos

dados pessoais seja feito no melhor interesse da crianga. A prdpria topografia da lei,

Jorge Shiguemitsu, CHINELATTO, Silmara Juny de Abreu, ZUCCHI, Maria Cristina (Org.) Sdo Paulo: Atlas,
2010. p. 575 [itélico no original]

274 PEREIRA, T4nia da Silva. O “melhor interesse da crianca”. In: PEREIRA, Tania da Silva (Coord). O
melhor interesse da crian¢a: um debate interdisciplinar. Rio de Janeiro, Renovar, 1999, p. 3.

275 BARBOZA, Heloisa Helena. Paternidade responsavel: o cuidado como dever juridico. In: PEREIRA,
Tania da Silva; OLIVEIRA, Guilherme de. Cuidado e responsabilidade. Sdo Paulo: Atlas, 2011, p. 86.
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que inseriu a observancia do melhor interesse do melhor no caput é evidéncia
disso?7®.:

416. Note-se que, mesmo quando os pais manifestam vontade clara,
inequivoca e informada em determinado sentido, é necessario avaliar se a decisdo
atende ao melhor interesse, cuja observancia, como descrito anteriormente, é de
observancia obrigatdria em toda questao que envolva criangas e adolescentes.

417. Com maior razao, deve-se dar primazia a esse principio em relacdo
ao consentimento dos pais em relagdo a tutela dos dados pessoais, ante as
dificuldades de assegurar que esse consentimento se dara de forma livre e
plenamente informada. Como descrito anteriormente, muitas vezes, as politicas de
privacidade se valem de redagdes truncadas ou vagas, para, por via transversa, obter
o consentimento dos usudrios para fins sequer compreendidos pelos pais. Some-se a
posicdo dominante das plataformas que restringe a liberdade de consentimento.
418. Nao ha, portanto, outra conclusao possivel sendo a de que a
obrigacdo da plataforma atuar em conformidade com o melhor interesse da crianga
subsiste ainda que os pais, expressamente, consintam com a coleta, tratamento e
utilizagao de dados que nao estejam em consonancia com esse fim. A bem da
verdade, ndo se poderia sequer admitir esse tipo de conduta, que viola
flagrantemente a lei e a Constituigdo. Com efeito, a formulagao da politica de
privacidade devera, necessariamente, atender ao melhor interesse da crianca.

419. O atendimento do melhor interesse da crianca exige, como referem

Ana Carolina Brochado e Anna Rettore?”’

, que os dados de criangas e adolescentes
nao sejam utilizados “como meio de classificagao dos futuros adultos por suas
preferéncias e modos de vida, aprofundando uma postura discriminatéria que

dificulte ainda mais uma igualdade de oportunidades, segundo as competéncias, as

276 BARBOZA, Heloisa Helena et al. Contornos juridicos do apadrinhamento no direito brasileiro:
consideracdes a luz do melhor interesse de criancas e adolescentes, RJLB, pp. 855-896, ano 6, n2 3,
2020. Disponivel em https://www.cidp.pt/revistas/rjlb/2020/3/2020_03_0855_0896.pdf. Acesso em
22.7.2020.

277 BROCHADO; RETTORE, A autoridade parental, cit., p. 643.
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habilidades reais e condigdes pessoais ou para buscar um emprego, por exemplo”.
E preciso, como destacam as autoras, proteger suas memorias, para que interesses
de mercado n3o levem ao condicionamento de sua vida adulta?’®.

420. Um dos desdobramentos inequivocos do dever de observancia do
melhor interesse da crianga e do adolescente esta previsto no § 42 do art. 14,
traduzido na vedagao a exigéncia de informagdes pessoais além do estritamente
necessario.

421. Com efeito, procurando superar muitos dos inconvenientes da take-
it-or-leave-it choice, a LGPD previu, como regra, que servicos ofertados pela internet
para criangas nao devem ser condicionados ao fornecimento de informagdes
pessoais, salvo as estritamente necessarias a atividade, nos termos do § 42 do art. 14.
Portanto, caso haja o desrespeito a tal previsdo, o tratamento deve ser considerado
abusivo, mesmo tendo havido o consentimento de pelo menos um dos pais ou do
responsavel legal pela crianga.

422, Condicionar o acesso ao fornecimento de dados pessoais, além do
estritamente necessario para a utilizagao e a melhoria do servigo, assegura o
chamado “behavioral surplus”?’®, no qual se baseia o capitalismo de vigilancia. As
plataformas tém utilizado esses dados ha anos, ndo apenas para promover a
propaganda direcionada, mas também para a implantagao de arquiteturas que
influenciam o comportamento do usuario?®. O surplus é o que alimenta os processos
de machine learning, responsaveis por fabricar predi¢des cada vez mais sofisticadas
sobre o comportamento dos usuarios.

423. Em relagdo as criangas, contudo, essa pratica foi expressamente
vedada pelo art. 14, § 12, da LGPD. A previsdo busca reduzir os efeitos deletérios que
clausulas do tipo clausulas do tipo “take it or leave it” poderiam produzir. No que se

refere aos adolescentes, ainda que nao exista previsao expressa, a interpretacao

278 BROCHADO; RETTORE, A autoridade parental, cit., p. 645.

279 7UBOFF, The age of surveillance, cit., p. 97.

280 “’Behavioral Surplus' is Not Evil' — It's essential to Costumer Experience”. Disponivel em
https://blog-idcuk.com/behavioral-surplus-for-cx/. Acesso em 5.8.2020.
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decorre nao somente da referéncia do caput do art. 14, que impode a observancia do
principio do melhor interesse no tratamento de dados pessoais tanto de criangas
quanto de adolescentes, como dos proprios principios da finalidade e da
necessidade (LGPD, art. 62, | e lll), que apenas admitem - inclusive para adultos - a
coleta dos dados absolutamente indispensaveis para os propdsitos legitimos a que
devem ser destinados.

424, Acresce que, ndo bastassem as regras ja existentes sobre os deveres
de transparéncia e informacdo, o § 62 do art. 14 ainda prevé que “As informacdes
sobre o tratamento de dados referidas neste artigo deverao ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informacdo necessaria aos
pais ou ao responsavel legal e adequada ao entendimento da crianca.”

425, A Lei Geral de Protegao de Dados impde, portanto, um 6nus a mais
aos controladores, exigindo-se que os deveres de informacgdo e de transparéncia
sejam adequados a capacidade de compreensdo das criancas e dos adolescentes,

inclusive com a utilizacdo de recursos audiovisuais, quando necessario.

2.2.5. Bases legais para tratamento de dados de criangas e

adolescentes, além do consentimento

426. O consentimento, como se infere dos arts. 72 e 11 da LGPD,
constitui uma das bases legais para o tratamento de dados, mas ndo é a Unica. Diante
disso, é necessario perquirir se essas outras bases também se aplicam aos dados de

criangas e adolescentes.

427. Na sec¢do relativa ao tratamento de dados de criangas e
adolescentes, a LGPD, no § 32 do art. 14, estabeleceu duas excecdes em que serd
dispensado o consentimento dos pais no que se refere ados dados de criancas,

notadamente (i) quando a coleta de dados for necessaria para contatar os pais ou o
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responsavel legal e, mesmo nesse caso, os dados sé poderao ser utilizados um Unica
vez, sendo vedado o armazenamento e (ii) para a protec¢do da crianga. Em ambos os
casos, a lei proibe que os dados sejam repassados a terceiros sem o consentimento

de pelo menos um dos pais ou do responsavel legal.

428. As hipodteses de dispensas sdao demasiado amplas e vagas, o que
pode gerar desafios interpretativos, abrindo margem para abusos. Essa alternativa,
entretanto, deve ser compreendida em conjunto, o que, necessariamente, impde que
a finalidade de protegao seja legitima, evidente e necessaria, assim como o meio

deve ser adequado e o menos invasivo possivel para assegurar tal intento?®?.

429. Alguns autores, como Fernando Eberlin?®2, entendem que as
hipdteses de dispensa de consentimento dos pais previstas no § 32 do art. 14, sao
taxativas, de modo que nao se aplicariam as criancas as hipdteses legais de
tratamento previstas no art. 72 da LGDP. Embora o autor se refira exclusivamente aos
incisos do art. 72, seguindo essa linha de raciocinio, pelo mesmo motivo, seria
forcoso concluir que também nao seriam aplicdveis as criancas, as bases legais

previstas nas alineas do inciso Il do art. 11.

430. Embora sem afastar de maneira expressa a incidéncia do art. 72 e
do art. 11, tal como o autor citado acima, Ana Carolina Brochado e Anna Cristina

283 afirmam que “as Unicas exce¢des previstas para a exigéncia do

Rettore
consentimento parental se dao no caso de necessidade de ‘coleta para contatar o pai

ou responsavel’ ou ‘para sua protegao™”.

431. Outros admitem a incidéncia do art. 79, inciso VIl da LGPD, para
reconhecer o tratamento de dados de criangas sem o consentimento de um dos pais

ou responsavel legal quando for necessario a protecdo da crianca, por forca do

281 FERAZAO, Ana. Nova LGPD: as demais hipéteses de tratamento de dados pessoais, Jota, 19.9.2018.
Disponivel em https://www.jota.info/paywall?redirect_to=//www.jota.info/opiniao-e-
analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-as-demais-hipoteses-de-tratamento-de-
dados-pessoais-19092018. Acesso em 15.8.2020.

282 EBERLIN, Direitos da crianga, cit.

283 BROCHADO; RETTORE, A autoridade parental, cit.
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principio do melhor interesse?®4. A interpretacdo ndo destoa da mencionada
anteriormente, na medida em que § 32 do art. 14 também se refere a necessidade de
protecgao.

432. De maneira diversa, Gustavo Tepedino e Chiara de Teffée?8>

defendem que, como ndo ha norma especial estabelecendo novas possibilidades
para o tratamento, devem ser aplicadas, como regra, as disposicdes dos artigos 72 e
11. Os autores, contudo, lembram que a hipdtese do art. 79, IX, que trata do
atendimento dos legitimos interesses do controlador ou de terceiro, ndo sera
possivel, por expressa disposi¢ao legal, se “prevalecerem direitos e liberdades
fundamentais do titular que exigem a protecao dos dados pessoais”, ponderando
que, no caso de criangas e adolescentes, “sera importante considerar tal ressalva

com maior cuidado”.

433, A conclusdo dos autores aproxima-se do disposto no art. 62 do
GDPR, segundo o qual o “O tratamento s é licito se e na medida em que se verifique
pelo menos uma das seguintes situagdes: (...) f) O tratamento de dados for necessario
para efeito dos interesses legitimos prosseguidos pelo responsdavel pelo tratamento
ou por terceiros, exceto se prevalecerem os interesses ou direito e liberdades
fundamentais do titular que exijam a protegao dos dados pessoais, especialmente se

o titular for uma crianga” (grifou-se).

434, Assim, mesmo aqueles que admitem o tratamento de dados
pessoais de criangas e adolescentes, sem consentimento, no legitimo interesse do
controlador ou de terceiros, reconhecem que o sopesamento com os direitos dos

titulares deve ser mais rigoroso.

284 Cf, BOTELHO, Marcos César. A LGPD e a Protecdo ao Tratamento de Dados Pessoais de Criancas e
Adolescentes. Revista de Direitos Sociais e Politicas Publicas (UNIFAFIBE), vol. 8, n. 2, p. 197-231, 2020,
p. 222. Disponivel em
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servic
os_produtos/bibli_informativo/bibli_inf_2006/Rev-Dir-Soc-Pol-Publicas_v.8 n.2.08.pdf

285 TEPEDINO; TEFFE, Consentimento e proteg3o de dados, cit.
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435, De nossa parte, entendemos que o consentimento ndo é a Unica
base legal para o tratamento de dados de criangas e adolescentes, devendo-se
admitir o tratamento também para (i) o cumprimento de obrigacdo legal ou
regulatdria pelo controlador; (ii) para a execugdo de politicas publicas e para a
realizacdo de estudos por drgdos de pesquisa, (iii) para o exercicio regular de direitos
em processo judicial, arbitral ou administrativo, (iv) para a protecdo a vida ou a
incolumidade do titular ou de terceiro, assim como para a tutela da saude, (v) além,
da garantia de prevencgao a fraude e a seguranga do titular, nos termos das alineas

“a” a “g” doinciso Il do art. 11, da LGPD.

436. Como referido no Anexo 10, a Lei ndo distinguiu dados sensiveis e
dados pessoais de criangas e adolescentes, preferindo instituir tratamento Unico,
mais protetivo. No que se refere as bases legais, entretanto, é razodvel aplicar a regra
prevista para os dados sensiveis, que impde disciplina mais rigorosa ao tratamento
de dados quando ndo ha consentimento, afastando, por exemplo, essa possibilidade
guando se trata do legitimo interesse do controlador ou de terceiros ou pelo menos
restringindo consideravelmente o ambito de incidéncia desta base legal diante de

criangas e adolescentes, submetendo-a a parametros e testes muito mais rigorosos.

437. Ja se viu que a tutela especial e prioritaria das criangas e
adolescentes foi expressamente prevista no texto constitucional, que adotou a
doutrina da protegdo integral. Assim, a possibilidade de tratamento de dados de
criangas e adolescentes, mormente diante dos acentuados riscos a seus direitos de
personalidade, deve ser interpretada de maneira restrita e rigorosa. Nao é sem razao
que o caput do art. 14 exige expressamente a observancia do melhor interesse
desses individuos. Assim, a nogao vaga de legitimo interesse do controlador poderia
colocar em xeque a protegao especial garantia as criangas e aos adolescentes,

abrindo espago para condutas abusivas.

438. A nosso ver, portanto, no sopesamento entre os interesses

legitimos do controlador e os direitos de criangas e adolescentes devem preponderar
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os segundos, ante os principios do melhor interesse da crianga e da prioridade
absoluta, que devem ser os vértices interpretativos da disciplina do tratamento de
dados desses sujeitos de direito. O préprio art. 72, IX, da LGPD reconhece que o
tratamento de dados para atender os interesses legitimos do controlador ou de
terceiro ndo sera possivel quando prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais, tal como ocorre no caso de

dados de criancas e adolescentes.

2.2.6. Sintese: responsabilidade das plataformas digitais pela violagao a

Lei Geral de Protecdao de Dados

439, Em relacdo ao tratamento de dados das criancas e adolescentes, é
desnecessario recorrer ao parametro mais fluido do dever de cuidado, porque a
propria Lei Geral de Protecdo de Dados, como visto, ja impde, expressamente, uma
série de obrigacdes especificas aos controladores de dados — dentre os quais se
incluem as plataformas digitais —, assim como estabelece a obrigatoriedade de que

seja considerado o principio do melhor interesse da crianca e do adolescente.

440. O descumprimento dessas medidas, como disp&e o art. 42 da LGPD,
gue der causa a dano patrimonial, moral, individual ou coletivo, implicara o dever de
reparacao, que so serd afastado quando ficar demonstrado que o agente ndo realizou
o tratamento de dados que lhe é atribuido, ou que ndo houve violacdo a legislacdo de
protecdo de dados ou que o dano decorre de culpa exclusiva do titular dos dados ou

de terceiro.

441. A Lei também acolheu a ideia do “privacy by design”, exigindo que a
seguranca e o sigilo dos dados sejam levados em consideracdo desde a fase de
concepcao e desenvolvimento dos servigcos, como determina expressamente o art.

46, § 29, segundo o qual “As medidas de que trata o caput deste artigo deverdo ser
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observadas desde a fase de concep¢ao do produto ou do servico até a sua execucao”.

286

Como explica Carlos Affonso da Pereira de Souza“®®,

a protecao de dados ndo serd apenas assegurada pelo
cumprimento de parametros regulatérios, mas sim por meio
de um repensar por parte do agente de tratamento de dados
sobre como a sua atividade poder impactar o usuario e
terceiros e traduzir isso em medidas que transformam os
processos de criacdo, desenvolvimento, aplicacdo e avaliacdo
de produtos e servigos.

442, O privacy by design traduz-se, em diversos principios, dentre os

quais?®’;

(i)

(ii)

(iii)

(iv)

proatividade e prevengdo: deve haver a antecipagdo e a
prevengao dos riscos a privacidade, em vez de uma postura
meramente reativa?®,

privacidade por padrao: dispensa-se a atuagao dos individuos
para a protecgao de sua privacidade, que sera intrinseca ao
sistema?®;

privacidade incorporada ao design: as medidas de protecao
abrangem o design do produto, tornando-se um componente
essencial dele?%;

respeito a privacidade do usudrio: os interesses do usuario
devem receber protegdo prioritdria, instituindo-se padrdes de
privacidade rigorosos, avisos apropriados e op¢des de facil

utilizacdo?°.

286 Seguranga e Sigilo dos Dados Pessoais: primeiras impressdes a luz da Lei 13.709/2018. In: FRAZAO,
Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (coordls). Lei Geral de Proteg¢éo de Dados e suas
repercussbes no Direito Brasileiro [edigdo eletronica]. Sdo Paulo: Revista dos Tribunais, 2019, p. 539.
287 SOUZA, Seguranga, cit., p. 539.

288 SOUZA, Seguranga, cit., p. 539.

289 SOUZA, Seguranga, cit., p. 539.

290 SOUZA, Seguranga, cit., p. 539.

291 SOUZA, Seguranga, cit., p. 539.
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443, Como se pode observar, a LGPD acentuou, de forma ainda mais
rigida, uma série de consequéncias do dever de cuidado exigivel das plataformas
digitais que foram exploradas ao longo do presente parecer, inclusive no que diz
respeito ao préprio design da plataforma. Dai por que a LGPD se junta ao ECA, ao
Cadigo Civil e ao Codigo de Defesa do Consumidor para reiterar a importancia da
observancia do dever de cuidado, inclusive — e principalmente — sob o aspecto
preventivo, ou seja, para o fim de evitar o dano.

444, Compreendidos os principais aspectos da Lei Geral de Protecdo de
Dados, por meio da qual o préprio legislador impds dever de cuidado no design das
plataformas, estipulando, inclusive, tratamento mais rigoroso em relacao aos dados
criancgas e adolescentes, é necessario avancgar nas discussoes sobre a
responsabilidade das plataformas em outros aspectos que, como a publicidade,
podem estar intrinsecamente relacionados a exploracdo de dados de criancas e

adolescentes, como se examinara melhor no préximo capitulo.

3. Propaganda infantil abusiva nas plataformas digitais?*?

3.1. Aspectos introdutdrios sobre a exposi¢ao das criangas a publicidade
445, A publicidade nas plataformas digitais pode assumir diversos
formatos. No YouTube, por exemplo, a publicidade pode decorrer da relacao
contratual entre a plataforma e os anunciantes, que resultara na insergdo de clipes
antes ou durante os videos publicados pelos “donos” dos canais, conforme as regras
estabelecidas pela plataforma. Nesses casos, nao ha duvidas de que a plataforma

responde por ato préprio.

» o«

292 Ag expressdes “propaganda”, “publicidade” e marketing estdo sendo utilizadas de forma indistinta
para designar toda divulga¢do de produtos e servigos independentemente do meio.
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446. Além desse tipo de publicidade, ha também a chamada
“propaganda nativa”, que decorre da relacdo contratual entre o youtuber e os
anunciantes. Ao contrario da primeira hipdtese, esta ultima se enquadra na categoria
de danos decorrentes de conteudos gerados por terceiros, tema que ja foi explorado
na Secdo ll. Entretanto, por uma questao de sistematizacdo, optou-se por examinar
nessa parte esse tipo especifico de conteldo de terceiros — as propagandas nativas —
para evitar a cisdo do debate sobre a publicidade, que poderia dificultar a

compreensao do tema em sua integralidade.

447. Cabe, ainda, salientar que, para efeitos das distingdes que foram
feitas ao longo do presente parecer, mesmo as propagandas nativas podem ensejar
tipos distintos de dever de cuidado conforme o maior protagonismo ou nao da
plataforma. E inequivoco que, em relagdo aos contetidos que a plataforma sugere,
prioriza, impulsiona ou exerce qualquer tipo de curadoria ou gerenciamento mais
efetivo, a sua responsabilidade é maior do que aqueles em relagao aos quais elas

supostamente exerceram papel meramente passivo.

4438. Feito o esclarecimento metodolégico, é importante destacar que a
“sociedade do consumo” surgiu no contexto do desenvolvimento industrial, que, em
razdo do excesso de oferta, aliado a uma enorme difusao dos produtos culminou no
desenvolvimento de estratégias de marketing agressivas®?3. Nesse contexto de
consumo massivo de bens e servigos, as criangas passaram a ser também alvo do
mercado publicitario seja em razao de sua capacidade de consumo - atual e futura,

seja pelo seu grande poder de influenciar nas compras familiares?%%.

293 HENRIQUES, Isabella. O capitalismo, a sociedade de consumo e a importancia da restri¢do da
publicidade e da comunicagdo mercadoldgicas voltadas ao publico infantil. In: PASQUALOTTO,
Adalberto. ALVAREZ, Ana Maria Blanco (orgs). Publicidade e protegdo da inféncia [edi¢do eletronical.
Porto Alegre: Livraria do Advogado Editora, 2014.

294 James Mc Neal, a quem se deve os estudos pioneiros e altamente disseminados sobre o potencial
do mercado infantil, esclarece que “as criangas sdo mais do que apenas um mercado. Elas s3o trés
mercados em um”: um mercado primdrio, porque “gastam seu préprio dinheiro para satisfazer seus
proprios desejos e necessidades”; “um mercado de influéncia”, porque “determinam, em grande
parte, o que sera gasto por seus pais” e, por fim, “um mercado futuro”, porque “irdo, eventualmente,
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449, O acesso precoce a internet, aliado a difusdo de smart phones e a
crescente penetracdo das plataformas digitais, alterou, radicalmente, a extensdo e a
forma de publicidade consumida por criancas e adolescentes. Ha alguns anos, as
propagandas eram, essencialmente, veiculadas na televisdo; as criangas se sentavam
no sofd e assistiam a programagao previamente definida para o horario. Os
anunciantes promoviam suas campanhas publicitarias na emissora, com a
expectativa de que os telespectadores assistiriam aos comerciais; em troca,

remuneravam as cadeias televisivas pelo tempo de exibicdo?®>

450. Hoje, entretanto, verifica-se uma perda crescente da importancia
da televisao, seja aberta, seja a cabo ou por satélite, e uma ocupagao progressiva
desse espaco pelas midias digitais. A disseminacdo das plataformas de video permite
gue as criancgas vejam, a qualquer hora, o que quiserem. Com os smarts phones,

tablets e laptops, o acesso ao conteldo pode ocorrer em qualquer lugar.

451. Em 2015, o ESPM Media Lab?°® iniciou uma pesquisa intitulada
“Geragado Youtube”, que traz um mapeamento sobre o consumo e a produgao infantil
de videos para criangas de 0 a 12 anos no Brasil. Verificou-se que, em 2015, dos 100
canais de maior audiéncia no Youtube, 36 referiam-se a canais que abordam
conteudos direcionados a criancas ou sdo consumidores por elas. Em 2016, o nimero

saltou de 36 para 48 canais?®’.

452, A pesquisa examinou, ainda, os 230 canais de maior visualizagao da
plataforma com conteudo direcionado ou consumido por criangas. Um questionario
feito com pais e responsdveis ajudou a identificar que tipo de conteldo criangas
entre 0 e 12 anos consomem na plataforma. A partir dai, os 230 canais que compdem

a amostra foram separados em sete categorias de analise: 58 canais de Minecraft

se tornar um mercado potencial para todos os bens e servigos”. (The kids Market: Myths and Realities,
Nova lorque: Paramount Market Publishing, 1999, p. 16. Tradugdo livre).

295 Neste sentido, cf. EVANS, David. S; SCHMALENSEE, Richard., Industrial Organization, cit., pp. 155-
156

2% Geracdo youtube, cit.

297 |bidem.
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(gameplays e blogs de games, 35 canais de TV (programacao disponivel na TV), 35
canais de Nao TV (desenho infantil e musical), 14 canais de Youtuber teen, 61 canais
de youtubers mirins, 26 canais unboxing (propaganda de brinquedos e video

brincadeiras) e 1 canal educativo (experimentos).

453, O estudo concluiu que, em agosto 2016, o niumero de inscritos nos
canais da categoria de Minecraft ultrapassou os 100 milhdes, enquanto os canais de
youtubers teens atingiu a marca de mais de 43 milhdes de inscritos. Nas categorias de
unboxing e de youtubers mirins, os numeros também sao expressivos, atingindo a
marca de quase 10 milhdes de inscritos e de 23 milhdes, respectivamente, em agosto
de 2016. As duas ultimas categorias juntas ja representam mais de 15% do total de
inscritos nos 230 canais da amostra, ficando atrds apenas dos canais de youtubers

teens e dos canais de Minecraft.

454, Ao examinar a quantidade de uploads, a pesquisa mostrou que o
numero de videos incluidos na plataforma pelos canais da amostra superou a marca
de 139 milhdes, sendo que, de agosto de 2015 para agosto de 2016, houve um
aumento de mais de 80%. As cifras também impressionam quando se avalia o
nuimero de visualiza¢des, que chegou a 49,21 bilhGes somando os views dos canais da

amostra até agosto de 2016.

455, Diante da expressividade dos niumeros, ndo parece exagerada a
constatagao audaciosa da plataforma de que “todos os caminhos levam ao youtube”

ou, ainda, “se vocé esta online, uma hora vai dar play aqui”?%,

456. Ao lado da penetracao das plataformas digitais, cresce também o
marketing online. De acordo com um relatdério da PwC, estima-se que o investimento

global em publicidade digital para criangas sera de USS$ 1,7 bilhdes em 2021, o que

298 “De Play em Play”, julho 2017. Disponivel em https://www.thinkwithgoogle.com/intl/pt-
br/youtubeinsights/2017/de-play-em-play/. Acesso em 29.7.2020.
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equivale a 37% de toda a publicidade infantil?®. A pesquisa aponta, ainda, que mais

de 40% do aumento de usuarios de internet no mundo em 2018 refere-se a criangas.

457. Grande parte desse entusiasmo pelo markerting digital deve-se a
extragdo e a segmentacdo de dados dos usuarios da rede, que assegura a oferta de
conteudos publicitarios personalizados (behavioral targeting), redimensionando os
impactos da publicidade. Além do behavioral targeting, a publicidade online
beneficia-se também da utilizagdo crescente de influenciadores digitais, incluindo
criancgas e adolescentes, e da publicidade disfarcada de conteldo. As criangas estao,
portanto, sendo submetidas, massivamente, a publicidade na internet: desde os
chamados anuncios em display, também conhecidos como banners, veiculados em
paginas da web, até aqueles exibidos em formato de video nas plataformas digitais,
ou a “propaganda nativa”, cujo viés publicitario aparece camuflado, seja em textos

seja em conteudos de multimidia.

458. Juliet Schor3® explica que, ainda que as criancas tenham uma longa
histdria como consumidores, apontando que, desde o século XIX, os brinquedos ja
eram vistos como simbolo de posicdo social, houve, desde entdo, uma drastica
mudanca na imersao das criangas na cultura de consumo, a comecar pela alteracao
do alvo da publicidade. No pds-guerra, a industria da propaganda apostava no
“modelo do porteiro”, ou seja, os produtos infantis eram vendidos por meio uma
alianca com as maes. Hoje, ao contrario, a industria da propaganda cria conexdes
diretas com as criangas, para convencer, indiretamente, os pais, que, em geral, sdo
isolados do processo de marketing, a comprarem3°!. Assim, salvo nos casos em que
o produto é destinado a bebés, a tonica nas comunicagdes mercadoldgicas de

produtos infantis tem sido falar diretamente com as criangas.

299 pwC Report: Kids digital advertising Market will be $1,7 bn by 2021, jun. 2019. Disponivel em
https://www.superawesome.com/blog/pwc-kids-digital-media-report-2019-estimates-global-kids-
digital-advertising-market-will-be-worth-1-7bn-by-2021/. Acesso em 31.7.2020.

300 SCHOR, Juliet B. Nascidos para comprar: uma leitura essencial para orientarmos nossas crian¢as na
era do consumismo. Tradugdo: Eloisa Helena de Souza Cabral. Sdo Paulo: Editora Gente, 2009, p. 10.
301 SCHOR, Nascidos, cit., p. 10.
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459, O foco do mercado publicitario nas criangas se explica facilmente:
em razao de sua maior vulnerabilidade, as criangcas sao ndo apenas um alvo de facil
convencimento, mas também um instrumento efetivo de persuasao de seus pais e

responsaveis. Para se ter uma ideia, ja em 2003, Martin Lindstrom?3?

indicava que
criangas e adolescentes entre 8 e 14 anos nos Estados Unidos gastavam,
aproximadamente, USS 150 bilhdes de ddlares, controlavam outros USS 150 bilhdes
do dinheiro de seus pais, sendo que sua influéncia nos gastos da familia totalizava,
em média, USS 600 bilhdes de délares. O maior numero de divdrcios foi um dos

fatores que levou ao incremento do poder de decisdo das criangas sobre as compras

familiares, que dobrou de 1960 para 1980 e triplicou em 19903%,

460. Ainda que a realidade brasileira atual possa diferir nos nimeros, a
estatisticas ajudam a comprovar uma conclusdo inarredavel: as criangas nao sao
consumidores de ocasidao, mas um dos alvos preferidos do mercado publicitario. As
novas midias digitais, como visto, tém agravado o assédio: de celular ou tablet na
mao, as criangas, desde pequenas, sdo bombardeadas pelos apelos publicitarios,
inclusive por meio do marketing travestido de conteudo. Dai a conclusao de Inés
Sampaio3% de que “o processo de intensificacdo do acesso das criangas as midias

vem seguindo, lamentavelmente, a légica da comercializagdo da infancia”.

461. Embora a psicologia reconheca que a crianca, desde tenra idade,
tem aspiragdes e interesses proprios, que motivam o desejo de aquisicao de

determinados objetos, isso ndo afasta os efeitos negativos das propagandas sobre

302 Apud BUCKINGHAM, David. Kids for Sale? Childhood and Consumer Culture. WAGG, S. PILCHER, P
(orgs). Thatcher's Grandchildren. Basingstoke: Palgrave Macmillan, 2014. Disponivel em
academia.edu/. Acesso em 29.7.2020.

303 MONTEGOMIEY, Kathryn. Digital Kids: The New On-line Children's Consumer Cultura. In: Singer,
D.G.; Singer, J.L (orgs). Handbook of Children and the Media, California: Sage Publications Inc, 2001
pp.635-50

304 SAMPAIO, Inés Silvia Vitorino. Publicidade e Infincia: uma relaco perigosa. In: VIVARTA, Veet
(coord). Infdncia & Consumo: estudos no campo da comunicagdo. Brasilia: Andi,; Instituto Alana, 2009,
p. 13.
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seu desenvolvimento, especialmente se dirigidas para elas, como se vera mais a

frente3%>,

3.2. Processo de intensificagao das propagandas dirigidas as criangas

462. Ja no século XVIII surgiram os primeiros produtos dirigidos
especialmente para criancas, como literatura e vestudrio, e em 1930, ja havia
anuncios especificos para criangas nas radios norte-americanas°®. Entretanto, nessa
época, a publicidade dos produtos infantis, segundo Juliet Schor, era feita, em regra,

para as maes3?’,

463. Foi o advento dos programas infantis televisivos que ampliou as
possibilidades de se atingir diretamente as criangas. Essa fase comegou com a
exibicdo, em 1954, do programa The Mickey Mouse Club nos Estados Unidos3%. Foi
guando teve inicio também a programacao infantil das manhas de sabado voltadas
para criancas3®®. A fabricante Mattel alavancou as vendas de brinquedos ao anunciar
seus produtos em rede nacional nos intervalos da exibigdo do programa do
Mickey31°. E dessa época, ainda, a parceria entre a televisdo e a boneca Barbie,

langada ao publico infantil americano em 1959.

305 TAILLE, Yves de. A publicidade dirigida ao publico infantil. Consideracdes psicolégicas. In:
CONSELHO FEDERAL de PSICOLOGIA, Contribuigcdo para o fim da publicidade dirigida a crianga, out.
2008. Disponivel em site.cpf.org.br. Acesso em 24.7.2020.

306 SCHOR, Nascidos, cit., p. 33

307 SCHOR, Nascidos, cit., p. 34

308 SCHOR, Nascidos, cit., p. 34

309 SCHOR, Nascidos, cit., p. 34

310 “Em 1955, Ruth [Handler] na ocasido vice-presidente executiva [da Mattel], responsdavel por vendas
e administragdo, inovou em marketing comprando USS 500 mil de publicidade em rede no programa
de televisdo de Walt Disney, ‘The Mickey Mouse Club’. Essa estratégia alavancou as vendas de todos
os brinquedos, conforme informagdes da Biblioteca da Universidade Harvard. Ao observar sua filha
Barbara brincando com uma boneca alema de papel que trocava de roupa, a ‘Bild Lilli", langada em
1955, Ruth decidiu criar uma boneca adulta, diferente das bonecas da época que eram cdpias de
bebés. Ela chegou a comprar trés exemplares da ‘Lilli’ de plastico, dando uma para Barbara e duas
para o designer Jack Ryan. Inicialmente a boneca foi criada como a ‘Lilli°, recebendo o nome ‘Barbie’,
inspirado em sua filha Barbara. Em 9 de margo de 1959, na American International Toy Fair, a boneca
foi langada por USS 3, vendendo 340 mil unidades”. (POLININI, Janaina. Barbie, criada por Ruth
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464. A televisdo abriu espaco também para o chamado host selling, que,
em linhas gerais, consiste na publicidade de um produto durante os intervalos da
exibicdo de um programa por seus apresentadores, personagens ou, ainda, utilizando
caracteristicas que remetam ao programa que esta sendo exibido3!. Além do host
selling, surgiram também os program length commercials. O termo, em inglés, serve
para designar programas de televisdao que, em ultima andlise, tém também um
conteuddo comercial indireto. Nos Estados Unidos, a discussdo comecou no final da
década de 1960, a partir de um desenho animado, que combinava o personagem de
histéria em quadrinhos Archie com a famosa linha de carrinhos de brinquedo da

Mattel, os Hot Wheels3'%

465. Apesar da relevancia da televisao foi, sobretudo, a partir dos anos
1980 que as empresas descobriram, de fato, o potencial da venda direta para as
criangas3!?® As pesquisas relacionadas ao valor do mercado infantil, produzidas por

James Mc Neal, foram cruciais para essa guinada3*

466. Mais adiante, a TV a cabo e a TV por satélite, ao oferecerem uma

programacao segmentada por nichos, por meio de canais dedicados ao publico

Handler em 1959, inspirada na filha, revoluciona brinquedos, O Globo, 20 de abril de 2017. Disponivel
em https://acervo.oglobo.globo.com/em-destaque/barbie-criada-por-ruth-handler-em-1959-
inspirada-na-filha-revoluciona-brinquedos-21236214. Acesso em 30.7.2020.

311 pe acordo com Kevin J. Shanahan and Michael R. Hyman, host selling pode ser definido como “Born
on radio and popularized on television, host selling is (a) direct selling by the host or other performer
while in character (e.g., Howdy Doody endorsing Ovaltine), (b) ads and storylines so tightly meshed as
to be indistinguishable (e.g., “advertisements featuring the same type of animation that is regularly
featured in the accompanying program”), or (c) suggestive selling by within-program characters (e.g.,
Bananas in Pajamas characters appearing in commercials for Bananas in Pajamas videos during a
Bananas in Pajamas program)” (Program-Length Commercials and Host selling by the WWF, Business
and Society Review, pp. 379-392, dez. 2001, p. 381. Disponivel em
https://www.researchgate.net/publication/233960857_Program-
Length_Commercials_and_Host_Selling_by the  WWF. Acesso em 31.7.2020.

312 ROSTRON, Allen K., Return to Hot Wheels: The FCC, Program-Length Commercials, and the
Children's Television Act of 1990, Hastings Comm. & Ent. Law Journal, vol 19, pp. 57-861996, p. 59.
Disponivel em https://repository.uchastings.edu/hastings_comm_ent_law_journal/vol19/iss1/3 .
Acesso em 20.7.2020.

313 SCHOR, Nascidos, cit., p. 36.

313 SCHOR, Nascidos, cit., p. 36. Cf. MC NEAL, James. The kids Market, cit, p. 999.
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infantil, levaram a um aumento significativo nas propagandas dirigidas as criangas3'°.

No periodo anterior, quando o nimero de canais era limitado, em geral, a
programacao da televisdo direcionada a criancgas era restrita e relegada a horarios
pouco populares entre os adultos, como as manh3s de sdbado>!®. O surgimento de
multiplos canais, muitos dedicados a exibigdo exclusiva de programas infantis,
ampliou significativamente o espago da publicidade dirigida ao publico infantil. Nesse
cenario, a publicidade passou a ir além dos comerciais televisivos que tém como alvo
criangas: contratos de licenciamento passaram a permitir que empresas de comida,
brinquedos e fast food, promovessem seus produtos por meio da vinculagdo ao
programa infantil e/ou a seus personagens®'’. A restricdo de conteldo, portanto,
impds um prego alto: a submissdo das criangas a uma exposicdo massiva de

publicidade318,

467. Outro fator de extrema importancia para compreender o aumento
do que Kunkel et al**® intitulam “comercializacdo da infdncia” refere-se a
popularizacdo das televisGes, que aumentou o nimero de criancas que tém um
aparelho no préprio quarto. Hoje, com a proliferacdo dos dispositivos mdveis, a
“audiéncia em familia” tem cada vez menos espaco. A disseminacdo dos dispositivos
moveis, entretanto, é apenas a ponta do iceberg. A internet e as midias digitais
alteraram, drasticamente, a forma e o alcance da publicidade infantil, como se vera a

seguir.

315 KUNKEL, Dale et al. Report of the APA task force on advertising and children: psychological

issues in the increasing commercialization of childhood, 2004. Disponivel em
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.459.1736&rep=repl&type=pdf. Acessoem
30.7.2020.

316 KUNKEL et al, Report of the APA, cit., p. 2

317 KUNKEL et al, Report of the APA, cit., p. 2

318 KUNKEL et al, Report of the APA, cit., pp. 2-3.

319 KUNKEL, Report of APA, cit., p. 3.
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3.3. Publicidade na era digital

468. Ao examinar as midias eletrdnicas, Buckingham3?° explica que ha
duas correntes antagonicas, que procuram explicar a relacdo das criancas com as
novas tecnologias. Ambas formam parte do chamado “determinismo tecnolégico”, a
que o autor tece diversas criticas®?l. De um lado, ha aqueles que, como Neil Postman,
atribuem as midias eletrénicas “um singular poder de explorar a vulnerabilidade das
criancgas, de abalar sua credibilidade e de destruir sua inocéncia”3?2. Do outro lado, ha
os partiddrios de um excesso de otimismo, que defendem uma espécie de “sabedoria
natural espontdnea” das criancas no que se refere a tecnologia, enxergando as novas
midias como uma forma de empoderamento e de libertacdo desses individuos323.
469. Tapscott3?* resume bem o otimismo dessa postura:
[As criangas de hoje] tém novas e poderosas
ferramentas para investigacao, analise, autoexpressao,
influéncia e brincadeira. Elas tém uma mobilidade sem
precedentes. Estdao encolhendo o planeta de uma forma
que seus pais nunca teriam conseguido imaginar. Ao

contrdrio da televisao, que era feita para elas, as
criancgas é que sao os atores no mundo digital.

470. De fato, as ferramentas interativas das tecnologias digitais
oferecem inumeras possibilidades de empoderamento das criancas, oferecendo-lhes
NOVOS meios para que possam se expressar, se comunicar, interagir com novos
recursos educativos, ter acesso a contetdos culturais que a midia tradicional ndo
oferece, etc. Esse potencial, entretanto, tem sido sendo sufocado, pelo menos
restringido por agentes privados. Ante o reconhecimento, ha muito consolidado, de

gue as criangas constituem um mercado de consumo sélido e rentavel, interesses

320 BUCKINGHAM, David. Crescer na Era das Midias: apds a morte da infdncia. Tradug3o de Gilka
Girardello e Isabel Orofino. Floriandpolis, 2006, p. 30. Trabalho ndo publicado. Disponivel em
https://www.academia.edu/2748378/Crescer_na_era_das_m%C3%ADdias_eletr%C3%B4nicas. Acesso
em 31.7.2020.

321 BUCKINGHAM, Crescer na Era das Midias, cit., p.30.

322 BUCKINGHAM, Crescer na Era das Midias, cit., p.30.

323 BUCKINGHAM, Crescer na Era das Midias, cit., p.31.

328 Apud BUCKINGHAM, Crescer na Era das Midias, cit., p. 34.
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comerciais tém interferido, de maneira substancial, na configuracdao dos contetidos

e servigos digitais para criangas, como adverte Montegomey3?°,

471. O desenvolvimento tecnoldgico segue algumas tendéncias

importantes, como descreve Buckingham32® dentre elas:

(i)  acrescente privatizagcdo das midias: “mesmo aqueles que
inicialmente ndo o eram [orientados para o mercado] — como a
internet — estdo cada vez mais sujeitos aos imperativos do
mercado, como por exemplo, a necessidade de exibir anlncios e
propagandas”;

(ii)  integragdo das industrias da midia, tanto horizontal como
vertical, que assegura o controle do mercado por um pequeno
nimero de conglomerados multinacionais, de modo que as
midias ndo sdo apenas uma forma de assegurar publico para
seus anunciantes, mas também para assegurar publico para
outros agentes integrados.

327 advertem

472. Nesse contexto, autores como Kathryn Montgomery
qgue “a nova midia digital, provavelmente, terd um impacto mais profundo na forma
como as criangas crescem e aprendem, o que valorizam e, em Ultima analise, sobre
guem serdo quando adultos do que qualquer midia na histéria”.

473. Donell Halloway3?®

compara o papel das criangas na economia
digital ao trabalho infantil do século 19. Nas duas épocas, explica o autor, as criancas

sdo vistas, na economia de mercado, como “objetos econémicos”: a diferenga é que,

325 MONTEGOMERY, Digital Kids, cit., p. 56.

326 BUCKINGHAM, Crescer na Era das Midias, cit., p.

327 MONTEGOMERY, Digital Kids, cit.

328 HALLOWAY, Donell. Surveillance capitalismo and children’s data: the Internet of toys and things for
children. Media International Australia, p. 27-36, vol. 170(l), p. 31. Disponivel em
https://journals.sagepub.com/doi/pdf/10.1177/1329878X19828205. Acesso em 1.8.2020.
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na era do “capitalismo da vigilancia”, as criancas nao fornecem sua forga fisica de

trabalho, mas, sim, seus dados, e — acrescentariamos também sua atengdo>?°.

474, De fato, na época no “capitalismo de vigilancia”, fomentada
também pelo desenvolvimento de maior capacidade de armazenamento e pela
utilizagao de inteligéncia artificial no tratamento de dados, houve um incremento
massivo no acesso e na utilizacdo de dados para a publicidade e venda de produtos e
servicos. Em razdo disso, as atividades das criancas, seu desenvolvimento social,

cognitivo, suas brincadeiras, comunicagdes: tudo isso se converte em mercadoria.

475. As novas formas de publicidade das midias digitais, como adverte
Montgomery33°, diferem, significativamente, do marketing televisivo tradicional:
além do rompimento das fronteiras entre contelddo e publicidade, observa-se um
estreitamento, sem precedentes, dos lacos entre as criangas e os marqueteiros. E,
como resumiu Gruen, “ndo existe nada tdo valioso para os publicitarios do que a

possibilidade de construir relagdes com as criangas”33!,

476. Um estudo da Unicef232, de abril de 2018, aponta que o marketing
digital foi impulsionado por quatro fatores: (i) transicdo dos consumidores para a
midia digital; (ii) a proliferacdo global de dispositivos digitais; (iii) a emergéncia da
economia movida a dados (data driven economy): data brokers, (iv) avancos na

analise em tempo real e nas decisdes algoritmicas.

477. A falta de transparéncia é um dos pontos que desperta
preocupagdes. Se, antes da economia movida a dados, a publicidade ja era pouco

clara em relagao aos métodos utilizados, na era digital, houve um agravamento do

329 HALLOWAY, Surveillance, cit., p. 31.

330 MONTEGOMERY, Kathryn. Digital Kids: The New On-line Children's Consumer Cultura. In: Singer,
D.G.; Singer, J.L (orgs). Handbook of Children and the Media, California: Sage Publications Inc, 2001
pp.635-50. Disponivel em https://www.nordicom.gu.se/sv/system/tdf/kapitel-pdf/87_189-
208.pdf?file=1&type=node&id=18743&force=. Acesso em 31.7.2020.

331 Gruen apud MONTEGOMERY, Digital Kids, cit.

332 UNICEF, Children and Digital Marketing: Rights, risks and responsabilities, abril de 2018. Disponivel
em https://www.unicef.org/csr/css/Children_and_Digital_Marketing_-
_Rights_Risks_and_Responsibilities.pdf. Acesso em 4.8.2020.
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problema. Como aponta o estudo da Unicef, o valor extraordinario atribuido a
inteligéncia sobre a forma como os consumidores reagem e se submetem ao
engajamento do marketing digital, incentiva a coleta de dados e desestimulada a

revelacdo de mais informacdes sobre essa estratégia333.

478. Uma das caracteristicas do marketing digital é o agravamento da

linha difusa que separa a publicidade infantil do conteudo, como se verd a seguir.

3.4. A publicidade infantil velada

479. A publicidade, como adverte Niklas Luhman334, declara
abertamente suas intengdes, mas esconde com frequéncia os meios que utiliza; ela
vale-se de meios psicoldgicos muito complexos, que fogem a tendéncia critica da
esfera cognitiva, para que ndo se conhecam os motivos do desejo. Sustenta-se, nas
palavras do autor, na “autorganizacao da estupidez” e sugere, ironicamente, ao
espectador que exerca sua liberdade de decisdo para desejar o que, ndo fosse pela

propria persuasao da propaganda, nao teria querido.

480. No marketing infantil, o limite impreciso entre contelddo comercial
e entretenimento ndo é novo. Com a emergéncia do marketing televisivo, logo
surgiram os chamados host sellings, como descrito anteriormente, que se referem
a0s comerciais com personagens ou apresentadores do programa de televisao
durante sua exibicdo. Além deles, os programas de televisdo com personagens de
brinquedos infantis ou, ainda, o licenciamento de brinquedos, materiais escolas,

mochilas, comida, tornaram mais dificil separar contelddo de publicidade.

481. Nos Estados Unidos, ganhou notoriedade o caso, que ficou
conhecido como Hot Weels Case, julgado no final da década de 60 pela FCC. A

controvérsia teve inicio a partir de um programa de televisao, que combinava o

333 |bidem.
334 LUHMANN, Niklas. La realidade de los medios de masa. Traducdo de Javier Torres México D.F:
Universidade Iberoamericana, 2007, pp. 66-68.
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personagem de histdria em quadrinhos Archie com a famosa linha de carrinhos de
brinquedo da Mattel, os Hot Wheels. Durante o tempo de exibi¢gao do programa, a
Mattel ndo fazia comerciais diretos de seus produtos, mas a empresa veiculava
anuncios durante outros programas exibidos também no sabado de manha na ABC.
Uma concorrente alegou que o programa de televisdo, na verdade, era uma
propaganda de 30 minutos da linha de brinquedos Hot Wheels. A FCC concluiu que o
desenho animado, de fato, continha material comercial e determinou que a emissora
registrasse partes do desenho como publicitdrias, incluindo a abertura, os dudios ou

videos com as palavras “Hot Wheels”33>. Pouco tempo depois, a série foi cancelada.

482. De fato, o que aparenta ser apenas conteldo de entendimento
pode carregar, intrinsecamente, um forte apelo publicitario, ainda que de forma
velada. Embora as discussdes nao tenham surgido na internet, a era digital acentuou

significativamente o problema.

483. Ao visitar o site da Barbie, por exemplo, uma crianga pode brincar
com um jogo interativo, que permite que ela responda sobre as roupas preferidas e
atividades da boneca virtual®3®. No final do jogo, o jogador recebe uma sugestdo da
boneca Barbie que seria uma boa amiga para ela, com base nas preferéncias
manifestadas anteriormente®*’. O exemplo é de Kunkel et a3 e serve para mostrar
como mudangas na forma como a publicidade é promovida tem desempenhado um

papel crucial na persuasao comercial diante das criangas.

339 sustentam que “h3

484, Mesmo aqueles que, como Buckingham
pouca razado para acreditar que as criangas sejam mais vulnerdveis a embuste do que
os adultos”, ponderam que “muitas das novas técnicas de marketing embagam os

limites entre mensagens promocionais e outros contetidos, tornando possivel

335 Allen K. Rostron, Return to Hot Wheels, cit. Acesso em 20.7.2020.

336 KUNKEL, Report of APA, cit., p. 3.

337 KUNKEL, Report of APA, cit., p. 3.

338 KUNKEL, Report of APA, cit., p. 3.

339 Apud BRAGAGLIA, Ana Paula. Nascimento, Andre Luis do. Os youtubers mirins e a felicidade através
do consumo, Temadtica, Ano XlIl, n. 12, dez. 2016. Disponivel em periddicos.ufpb.br.
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embutir propaganda em contextos onde é menos provavel que ela seja

reconhecida”.

485. As fronteiras estdo, portanto, cada vez mais difusas na publicidade
dirigida as criangas. O fendmeno, embora viabilizado pelas mudancgas tecnolégicas,
ndo decorre apenas delas, mas é também amplamente orientado por interesses
comerciais, como adverte Buckingham?*°, Dentro da publicidade “velada” na era
digital, dois modelos de publicidade se destacam por sua ampla difusao entre as

criancgas: os videos de unboxing e os videos produzidos por youtubers mirins.

3.4.1. O papel dos youtubers na publicidade velada

486. O YouTube surgiu em 2005. A plataforma foi concebida como um
servico de hospedagem de video, oferecendo a qualquer usudrio comum um “palco”
para a divulgagdo de conteudos dos mais variados tipos: reclamacdes, reflexdes
pessoais, dicas sobre determinados assuntos, memérias afetivas, expressdes
artisticas, etc. Trata-se dos chamados “prosumers”. O termo foi originalmente
cunhado por Alvin Toffler em 1980, no livro “The Third Wave”, para designar um
novo tipo de consumidor, que interfere na forma de produgao e também customiza

seus produtos.

487. No inicio, a maior parte do conteddo do Youtube referia-se a videos
criados de forma amadora, por seus usuarios. Com o tempo, surgiram os digital
influencers ou as celebridades do YouTube, cuja base elevada de seguidores
despertou o interesse de empresas de marketing. De acordo com uma pesquisa do

YouPix, realizada em 2016, a comunidade de influenciadores digitais ja soma 230 mil

340 BUCKINGHAM, Crescer na Era das Midias, cit., p. 62.
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profissionais. No Brasil, em 2016, uma pesquisa da Consultoria Provokers mostrou

que 10 youtubers estavam entre as 20 celebridades mais influentes do Brasil .34

488. O frisson causado pelos youtubers comprova a conclusdo. Ao
examinar um evento, que reuniu personalidades do Youtube, como Julio Coccielo,
Luba e Whindersson Nunes, o El Pais se deparou, na porta, com Mateus, de 13 anos,
e um grupo de amigos: “o pequeno esta tao emocionado que nem atende sua mae
no telefone e minimiza as mais de sete horas de plantdo que leva a frente de um
galpdo na zona portuaria da cidade”, para aguardar seus idolos, resume o jornal3**
Ao ser indagado sobre a televisdo, o garoto respondeu ao El Pais com ar um pouco

surpreso “Se eu assisto a TV? TV normal? Como assim? Bom, sé se houver jogo”3%.

489. Nos Estados Unidos, pesquisas mostram a impressionante influéncia
de youtubers na decisdao de compra dos norte-americanos. Entre os adolescentes,
63% declarou que experimentaria uma marca ou produto sugeridos por um
Youtuber, enquanto 46% responderam que experimentariam produtos indicados por
celebridades da televisdo ou do cinema3*4. No caso dos adultos, a pesquisa também
demonstrou que a influéncia dos youtubers ja superou a dos astros das midias

tradicionais: 62% contra 49%3%.

490. O fendmeno atingiu também as criangas. Em uma pesquisa feita

pela Lego com 3000 criancas, de 8 a 12 anos, dos Estados Unidos, China e Reino

Unido 1/3 delas respondeu que sonham em ser youtubers quando crescerem?3,

341 “As 20 personalidades mais admiradas por adolescentes; dez ja s3o youtubers”, jan. 2016.
Disponivel em https://medium.youpix.com.br/as-20-personalidades-mais-admiradas-por-
adolescentes-dez-j%C3%A1-s%C3%A30-youtubers-faf5940c1d3d. Acesso em 28.8.2020.

342 “A geracido que ndo assiste mais TV e corre atras dos 'youtubers”, El Pais, 15 agosto de 2017,
Disponivel em https://brasil.elpais.com/brasil/2017/08/13/tecnologia/1502578288_835104.html.
Acesso em 29.7.2020.

343 Consultoria Provokers a pedido do Google e do Jornal Meio & Mensagem.

344 Ibidem.

345 pefy Media (antiga Break Media). Acumen Report: Constant Content, Marco 3, 2015.

346 “Kids now Dream of being professional Youtubers rather than astronauts, study finds”, julho de
2019. Disponivel em https://www.cnbc.com/2019/07/19/more-children-dream-of-being-youtubers-
than-astronauts-lego-
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491. De agosto de 2015 para agosto de 2016, a categoria dos youtubers
mirins teve o segundo maior crescimento percentual no nimero de inscritos no
periodo — 550% —, ficando atrds apenas dos videos de unboxing, segundo a pesquisa

da ESPM Media Lab ja mencionada.

492, Os youtubers mirins referem-se a criangas comuns que
protagonizam videos relativos a diversas atividades: brincadeiras, desafios,
maquiagem, novelinhas, penteados, experimentos de ciéncias ou fabricacdo de pecas

artesanais, culindria, além de promoverem marcas e produtos.

493, Muitas vezes, essas criangas sao contratadas para serem “porta-
vozes” de brinquedos, jogos e outros produtos, ou de algumas marcas, em canais
dedicados ao publico infantil. Trata-se, na opinido da advogada do Instituto Brasileiro
de Defesa do Consumidor, Claudia Lima Pontes, de um “trabalho que tem dado
trabalho aos defensores da infancia e aos pais mais atentos, ja que tem deformado a

garotada de forma cruel: usando as criangas para vender para criangas”3*’:

494, A estratégia de utilizar criangas na publicidade ndo é nova. Muito
antes do surgimento das plataformas, as agéncias de publicidade ja investiam no uso
da imagem infantil. As justificativas, dentre outras coisas, sao maior sensibilidade de
uma crianga a interpelagao de outra, o apelo emocional diante dos adultos, além da

renovacdo da imagem das marcas.3*®

495, Ao refletir sobre a presenca de criangas em propagandas, o
professor de psicologia Yves de Taille3*° destacou que a pratica desperta duas

preocupacodes: (i) a influéncia sedutora sobre o publico infantil, cujo nivel de critica

says.html#:~:text=Toy%20production%20firm%20Lego%20surveyed,aged%20between%20five%20and
%2012.. Acesso em 6.8.2020.

347 Youtubers mirins, novos influenciadores e protagonistas da publicidade dirigida ao publico infantil:
uma afronta ao Cédigo de Defesa do Consumidor e as Leis Protetivas da Infancia, Revista Luso
Brasileira de Direito do Consumo, n2 23, Bonijuris, set.2016.

348 SAMPAIO, Inés. Propaganda e infancia, cit., p. 15.

349 TAILLE, Yves de. A publicidade dirigida ao publico infantil. Consideracdes psicoldgicas. In:
CONSELHO FEDERAL de PSICOLOGIA, Contribui¢cdo para o fim da publicidade dirigida a crianga, out.
2008. Disponivel em site.cpf.org.br. Acesso em 24.7.2020.
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ainda é pequeno e (ii) a exposicdo das criangas que participam da publicidade, cujas

privacidade e intimidade também precisam ser protegidas.

496. Em ambito digital, as duas apreensdes agravam-se
significativamente: a primeira em razdo da linha difusa entre conteudo e publicidade
nos videos dos youtubers mirins, que dificulta, sobremaneira, o exercicio de senso
critico em relagao a publicidade pela crianga, e a segunda porque, no ambiente
virtual, a exposicdo da privacidade e da intimidade s3ao elevadas a outro patamar, em

razao da difusdo praticamente ilimitada do conteudo.

497. A publicidade por meio dos youtubers pode assumir trés formatos
principais: (i) a propaganda explicita em que o anunciante paga ao influenciador
digital uma taxa fixa ou um valor variavel de acordo com o numero de visualizagdes
de determinado video, criado especialmente para a marca ou produto; (ii) por meio
de links afiliados, em que as compras feitas por meio de links informados no canal,
garantem uma comissdo ao YouTuber e (iii) por meio do envio de produtos
gratuitamente para os youtubers, com a expectativa de que irdo criar reviews, expor
o produto ou criar “advertoriais”, ou seja, anuncios em forma de conteldo
editorial®*°. Essa forma de publicidade ndo se confunde com os chamados “in-stream
ads”, ou seja, aqueles pequenos clipes publicitarios que aparecem antes, durante ou
apos a visualizagao do video. Aqui, a relagao comercial se da diretamente entre os
anunciantes e os youtubers, sem que haja a participacao direta das plataformas nas

negociagdes.

498. O chamado marketing de influéncia que se vale do poder de
persuasao dos influenciadores digitais para expor uma marca ou produto a seus
“seguidores” é considerado uma das formas mais efetivas de publicidade. A agenda
do marketing é integrada ao proprio conteldo e, como os consumidores, inclusive,

adultos, ndo enxergam o YouTube como uma fonte de propaganda, o poder de

350 WU, Katrina. YouTube Marketing: Legality of Sponsorship and endorsements in advertising,
Business and Ethics Journal Law, vol. 22, 2016, p.61.
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convencimento torna-se muito mais eficaz do que o do marketing tradicional®?!. O
consumidor, em regra, vé as celebridades do YouTube como alguém mais genuino,

passivel de identificacdo3>?

. Muitos usudrios tém uma relagdao mais préxima ou, pelo
menos, se sentem mais préximos dos youtubers, porque podem interagir com eles na
plataforma, por meio dos likes, comentarios, etc. Aqui, os elementos da confianca e
da cordialidade colocam o consumidor em uma posi¢do mais vulneravel®>3. O
youtuber Luba, cujo canal — LubaTV - tem quase 8 milhdes de inscritos resume bem
essa relacdo: “Diferentemente de artistas, atores ou cantores, a gente esta muito

proximo de quem nos vé. Fazemos video do quarto, da sala... A relagdo é mais

pessoal e nos veem como amigos”3>4.

3.4.2. A pratica de unboxing no YouTube

499, A pratica intitulada de unboxing, como o préprio nome sugere,
consiste em videos de pessoas abrindo e descrevendo produtos. Esse tipo de
conteudo faz muito sucesso com as criangas, atraindo milhares de visualiza¢cdes. O
unboxing, como descreve a psicéloga Lais Fontenele3>>, “consiste em videos no
YouTube em que crianc¢as (ou maos adultas) desembrulham objetos, brinquedos em
especial, com uma narrac¢do”. De acordo com ela, a pratica pode ter efeitos nocivos
sobre as criancas porque, “ao apresentar e desvendar o objeto, essa técnica tem o
poder de incitar o desejo nas criangas, além de interferir no seu brincar — ditando

regras e assim contribuindo para reduzir sua capacidade imaginativa”.

351 WU, YouTube Marketing, cit., p. 61.

352 WU, YouTube Marketing, cit., p. 61.

353 WU, YouTube Marketing, cit., p. 61.

354 Ibidem. Na mesma entrevista, o YouTuber Luba ainda ressalta que a plataforma caiu nas gracas das
criangas, desbancando a televisdo: “O filho de sete anos de uma amiga estava assistindo TV em casa
porque tinha caido a internet. Ele ndo gostou do desenho e pediu para trocar. Mas quando a mae lhe
explicou que ndo dava (...) a crianga ficou confusa” e questiona “como vocé explica hoje para um
menino de sete anos que vocé ndo pode pausar, pular ou escolher outro episddio? Eles ndo
entendem!”34,

355 “A onipresente publicidade na internet”. Disponivel em https://outraspalavras.net/sem-
categoria/a-onipresente-publicidade-infantil-na-internet/. Acesso em 5.8.2020.
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500. Em 2016, a ESPM Media Lab, como descrito, examinou os 230
maiores canais do YouTube com conteudos direcionados a criancas de 0 a 12 anos ou
consumidos por elas. Na categoria unboxing, foram analisados 26 canais. Em um ano,
a categoria unboxing foi a que apresentou o maior crescimento no nimero de
inscritos dentre todas as demais analisadas: entre agosto de 2015 e agosto de 2016,
o aumento foi de 855%. O crescimento no numero de visualizagdes foi ainda mais
expressivo, chegando a 975%. Os dados mostram a crescente difusdo e penetragao

desse tipo de conteudo com forte apelo publicitario na plataforma do Youtube.

501. Essa tendéncia ja havia sido observada pela pesquisadora Luciana
Correa, em 2015, quando a pesquisa teve inicio: “os dados apontam que o

crescimento destes canais estd em uma curva ascendente e muito acentuada”3>°. A
época, os 7 canais de unboxing analisados ja haviam alcangcado a marca de mais de

um bilhdo de visualizag¢des.

502. Um exemplo considerado de sucesso é o canal “Totoykids”. O canal
foi criado no final de 2014 e ja contabiliza mais de 7 bilhGes de views e tem quase 17
milhdes de inscritos s no Brasil. Na descricdo do canal, o texto explica que o canal
“da vida” a brinquedos, inventando jogos e criando histérias:
Porque a melhor brincadeira esta sempre ao alcance da
fantasia. E da Imaginacdo. E com esses ingredientes que
animamos brinquedos inanimados. Que inventamos
jogos, que damos vida a qualquer personagem. E com
eles que criamos enredos, historinhas mirabolantes, que
fazemos de conta e nos divertimos no mundo.

Queremos que vocé faca o mesmo. Vem brincar com a
gente.

503. Embora o canal também crie animagdes com personagens proprios,
grande parte do conteudo refere-se a videos nos quais aparecem maos de adultos,

em fundos de tela brancos, criando “historinhas”, com brinquedos infantis de marcas
fundos de tela b do “hist has” b d fantis d

356 “pesquisa mapeia comportamento infantil no YouTube”, Portal EBC, dez. 2015. Disponivel em
https://www.ebc.com.br/infantil/para-pais/2015/12/pesquisa-mapeia-comportamento-infantil-no-
youtube. Acesso em 5.8.2020.
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populares, ou brincando com jogos infantis. Em alguns casos, a vitéria nos
“joguinhos” garante alguns prémios surpresa: outros brinquedos, que também sao

abertos durante o video.

504. Confira-se algumas imagens de videos, que foram extraidas do

canal:

Jose Play-Doh Dentista e
Macaquinho Comilao com...
Totoykids

14 mi de visualizagbes * ha 2 anos

Totoykids joga o jogo Patrulha
Canina surpresa de Natal!ll...
Totoykids

8,2 mi de visualizagdes * ha 1 ano

Baby Alive minha Boneca Sara e
.. Mamae trabalhando no...
Totoykids

19 mi de visualizagées * ha 1 ano

)

Totoykids Jogo da Adivinhagado
Quem vai acertar mais...

Totoykids
15 mi de visualizagdes * ha 2 anos

505. Os nomes dos videos fazem referéncia a linhas de brinquedos
famosas: “Play-Doh”, “LOL”, “Baby Alive”, “Patrulha Canina”. Entretanto, ndo ha
nenhuma indicagao na plataforma de que se trata de uma publicidade. Trata-se de

evidente publicidade velada, na qual o contelddo se mistura com o intento comercial.

506. A pratica de unboxing também pode ocorrer por meio de youtuber
mirins, que criam videos abrindo “presentes” enviados por marcas famosas, como
descrito anteriormente. Nos Estados Unidos, ganhou fama o caso do menino Ryan
Kaji, que comecou a protagonizar videos de unboxing quando tinha apenas quatro

anos. De acordo com uma lista da revista Forbes, na qual Ryan aparece em primeiro
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lugar, entre junho de 2018 e junho de 2019, seu faturamento foi de US 26 milhdes
O canal intitulado “Ryan Toys Review”, que hoje mudou de nome e oferece outros
tipos de conteudo, comegou com videos de unboxing. No YouTube, um video antigo
do menino, que ja atingiu mais de um bilhdo de visualizagdes, mostra a abertura de
um “ovo gigante surpresa”, estampado com motivos dos “Carros” do filme da

Disney/Pixar, do qual o menino retira uma série de brinquedos da mesma linha.

507. A pesquisa ESPM Media Lab, de 2016, porém, separa os canais de
unboxing dos canais de youtuber mirins. Embora os youtuber mirins, como visto,
frequentemente, também veiculem videos desembalando presentes, os canais de
unboxing referem-se a videos de maos de adultos desembrulhando ou brincando
com produtos infantis, que fazem muito sucesso entre as criangas, como revela o

numero de inscritos e visualizagdes do canal “Totoykids”, descrito acima.

3.5. Os riscos dos apelos publicitarios para as criangas

508. Na publicidade, “o apelo a emocdo e a mobilizacdo do inconsciente
desalojam a argumentacdo acional” (....). Ela “destroi rapidamente o valor da vida
sébria e sem ostentagdo” (...). “A publicidade educa para um apetite inesgotavel por
bens e por satisfacdo pessoa imediata”3>%. A potente observac¢io é do economista
Jodo Manuel Cardoso de Mello e expde o que a publicidade faz por defini¢ao: incitar

o0 consumismo e o materialismo, atrelando, muitas vezes, o “ter” ao “ser”.

5009. O marketing infantil nao difere desse modelo: propagandas
dirigidas a criancas, usualmente, associam a obtencdo de sucesso, beleza e felicidade

ao consumo, vinculando a autoestima a aquisicao de produtos e fomentando a

357 “YouTube Kid Channel Ryan's World Pulled in Estimated US 26 Million in 2019, Double Pew Die's
Haul”. https://variety.com/2019/digital/news/youtube-highest-earning-creators-ryans-world-
pewdiepie-1203447625/

358 Mello, Jodo Manuel Cardoso; NOVAIS, Fernando. “Capitalismo tardio e sociabilidade moderna”. In:
Histdria da vida privada no Brasil: contrastes da intimidade contemporanea. Sdo Paulo: Companhia
das Letras, 1998. p. 562.
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cultura do materialismo. O produto e sua aquisi¢ao transformam-se na base para a

defini¢do da identidade das criangas®>°.

510. Ao refletirem sobre o que chamam de “construcdo corporativa da

infancia”, Sirley Steinberg e Joe Kincheloe3®

ressaltam que as corporagdes nao
apenas promovem uma teologia do consumo, prometendo redengao e felicidade,
mas, ao fazerem associacOes entre “propaganda e producdo de prazer, permitem que
se estabelega uma linha direta com o imaginario” das criangas, exercendo poderosa
influéncia na forma como elas enxergam o mundo e na sua autodeterminagao:
“O poder de empresas como Disney, Mattel, Hasbro,
Warner Brothers e Mc Donald’s nunca é maior do que
guando elas produzem prazer e o associam aos
consumidores. Recentes estudos culturais sobre o
consumo ligam-no a formacgao de identidade do
consumidor (Warde, 1994), significando que de certa
forma nds somos aquilo que consumimos
(...) a propaganda e sua promoc¢do do hedonismo
infantil produzem uma ética de prazer e uma definicao

da autoridade. Tais questdes estao no cerne de quem
somos como povo e de quem queremos vir a ser”.

511. Como resume a psiquiatra infantil Susan Linn3%%, “o Marketing é
formulado para influenciar mais do que preferéncias por comida ou escolhas de
roupas. Ele procura afetar os valores essenciais como as escolhas de vida: como
definimos a felicidade e como medimos nosso valor préprio”, motivo pelo qual suas
consequéncias projetam-se para além da aquisi¢ao ou nao de determinado

produto3°?,

359 SAMPAIO, Publicidade e inféncia, cit., p. 16.

360 STEINBERG, Shirley R. KINCHELOE, Joe L. Introdug&o. STEINBERG, Shirley R. KINCHELOE, Joe L.
(orgs). In: Cultura infantil. A construgdo corporativa da infancia. Tradugdo de George Eduardo Japiassu
Bricio. Rio de Janeiro: Civilizacdo Brasileira, 2004, pp. 24-25.

361 LINN, Susan. Crian¢as do Consumo — A infancia roubada. Traduco: Cristina Tognelli. Sio Paulo:
Instituto Alana, 2006.

362 Registre-se que o Manual de classificacdo indicativa/organizac¢do do Ministério da Justica determina
que “comportamentos/contetdos que identifiquem o consumo como forma de valorizagdo
social/pessoal, de alcance da felicidade” sdo inadequados, devendo ser levados em consideragdo
quando da andlise da classificacdo indicativa. (ROMAO, José Eduardo; CANELA, Guilherme; ALARCON,
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512. Nao por acaso, a publicidade dirigida a criancas ndo costuma
fornecer informacgdes sobre o produto ou servico; o foco é produzir conteddos
comerciais que agradem ao publico alvo. Para lograr esse intento, o artificio mais
comum costuma ser associar o produto a diversado e felicidade, suprimindo qualquer
caréter informativo da publicidade3®3. E, quando apresentam informacdes sobre o
produto, os anunciantes, em geral, valem-se de uma linguagem pouco clara que

confunde as criangas3®4,

513. Kunkel et al fazem referéncia a uma pesquisa que mostrou, por
exemplo, que uma em cada quatro criancas ndo conseguia entender o significado de
“E requerida alguma montagem”, utilizada nas propagandas, mas, quando trocada a
expressao para uma linguagem mais simples, como “Vocé tem que montar”, o
numero de criancgas que entendia a mensagem dobrou”3%°. Da mesma forma, frases
utilizadas em propagandas de cereais agucarados, como “o produto é parte de um
café-manha balanceado”, em vez de promoverem a importancia de um café da
manha nutritivo davam as criangas a impressao de que o consumo de cereal era

suficiente para uma refei¢do3°®.

514. Além da reducdo da felicidade ao consumo, nao raro, as
propagandas anunciam e impdem, precocemente, padrdes estéticos, sociais e
comportamentais as criangas. Se, por um lado, as imagens projetadas pela
publicidade baseiam-se em tendéncias ja existentes na sociedade, por outro, elas
reforcam esse modelo fisico e social para milhdes de criancas3®’. Neste sentido,

368

Marcondes Filho>*° alerta que, se, no passado, a publicidade apresentava

indiretamente padrdes de beleza, hoje ela “vende, define, idealiza os modelos

Anderson. Manual da Nova Classificagdo Indicativa. Brasilia: Ministério da Justica, 2006, p. 30.
Disponivel em https://www.justica.gov.br/seus-direitos/classificacao/manual-da-nova-classificacao-
indicativa.pdf. Acesso em 30.7.2020)

363 KUNKEL et al, Report of the APA, cit., p. 5

364 KUNKEL et al, Report of the APA, cit., p. 5

365 KUNKEL et al, Report of the APA, cit., p. 5

366 KUNKEL et al, Report of the APA, cit., p. 5

367 SAMPAIO, Publicidade e infancia, cit., p. 16.

368 MARCONDES FILHO, Ciro. Televisdo: a vida pelo video. Sdo Paulo: Moderna, 1992, p. 77.
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estéticos, sexuais e comportamentos” e “funciona como um reforgo didrio das
ideologias, dos principios da valorizacdo das aparéncias, da promocao de simbolos
(carros, roupas, ambientes, bebidas, joias, objetos luxuosos de uso pessoal)”, além de

confirmar preconceitos sociais e discriminagdes.

515. Inés Sampaio alerta que a defini¢ao de padrdes na propaganda vai
muito além da representacio fisica das criancas®®. H4 um vasto universo de
standards que ensina as criangas ndo apenas sobre a beleza, mas também sobre o
gue é adequado, impondo modelos de cor, de jeito de falar, de se alimentar, de se

vestir, etc37°,

516. Outra consequéncia deletéria da exposigao das criangas a
publicidade refere-se a influéncia no desenvolvimento de habitos alimentares pouco

saudaveis3’1.

517. Muitas vezes, a publicidade infantil tentar criar também uma
imagem de maior autonomia das criancgas diante de adultos, para reduzir a
autoridade dos pais sobre as criancas, como alerta Inés Sampaio3’2. Isso revela-se, de
forma mais contundente, segundo a autora, no artificio da “amolagao”, que induz os

filhos a pedirem de modo insistente aos pais que adquiram o produto3’3.

518. Os estudos descritos acima mostram como a publicidade pode

prejudicar o desenvolvimento das criangas.

369 SAMPAIO, Publicidade e infancia, cit., p. 17.
370 SAMPAIO, Publicidade e infancia, cit., p. 17.
371 SAMPAIO, Publicidade e infancia, cit., p. 15.
372 SAMPAIO, Publicidade e infancia, cit., p. 15.
373 SAMPAIO, Publicidade e infancia, cit., p. 15.
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3.6. As dificuldades das criangas para compreender a estratégia persuasiva

ou mesmo manipulatdria da publicidade

519. Para que as criangas possam atingir uma compreensdo adequada de
mensagens publicitarias, é essencial que elas tenham (i) capacidade de distinguir
entre conteddo comercial e ndo comercial e (ii) capacidade para perceber o carater
persuasivo da publicidade e para enxergd-las com certo grau de ceticismo,

condizente com seu nivel de conhecimento3’4.

520. De acordo com Kunkel et al, criangas pequenas carecem da
capacidade cognitiva e das habilidades de criangas mais velhas e de adultos, motivo
pelo qual ndo compreendem mensagens comerciais da mesma forma, e, portanto,

sao particularmente suscetiveis a influéncia da publicidade.

521. Pesquisas apontam que até por volta dos 6-8 anos, a crianga ndo
consegue ainda distinguir publicidade do conteldo de entretenimento. E até os 8-12
anos n3o consegue entender o carater persuasivo da publicidade3’>. Vale citar os

resultados obtidos pelo professor Erling Bjurstom:

Entre os 3-4 anos, algumas criancas conseguem
distinguir entre programas de televisao e comerciais,
mas é apenas a partir dos 6 até 8 anos de idade que a
maioria das criancas consegue fazer isso, e, é s6 a partir
dos 10 anos que todas as criangas conseguem fazer essa
distingdo. Ha inumeras evidéncias de que essa
habilidade é puramente perceptiva para criangas
menores (menos ou com 5 anos de idade); em outras
palavras, eles conseguem entender que “alguma coisa
esta acontecendo” quando um comercial interrompe ou
é exibido apds o programa televisivo, mas eles
raramente compreendem que o que estdo assistindo
tem uma forma de apresentagao diferente e um
proposito diverso. E sé a partir dos 10 anos, mais ou

378 KUNKEL et al, Report of the APA, cit., p. 5
375 BJURSTROM, Erling. A critical study of international research concerning the effects of TV-
commercials on children Report, 1994/95:8. Children and Television Advertising. Tradug3o livre.
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menos, que as criangas comegam a desenvolver um
entendimento maior da finalidade da propaganda.

Os resultados dessa pesquisa também mostraram que é
por volta ou depois dos 12 anos que nds podemos estar
mais seguros de que a maioria das criangas conseguiu
desenvolver um entendimento mais completo do
propdsito ou do objetivo da publicidade.

522. Ao ser consultado pelo Conselho Federal de Psicologia, o professor
Yves de la Taille, sobre os efeitos da publicidade infantil®’¢, concluiu que criancas de
até 12 anos carecem da estrutura psiquica necessaria para julgar, de maneira critica,

a publicidade, assim como para resistir aos apelos do marketing.

523. De acordo com o professor, antes dos doze anos de idade, a crianca
nao possui um repertoério cognitivo suficiente para liberar-se das fontes exteriores de
prestigio e de autoridade, o que assegura a legitimidade de regras de conduta
heterénomas®’’. Assim, antes dessa idade, a crianca n3o tem capacidade de
submeter mensagem alheias ao crivo da critica3’®. Nesse sentido, a midia, assume a
postura de uma instituicdo de prestigio, exercendo grande influéncia sobre as
criangas®’°. Ha, portanto, “tendéncia de a crianca julgar que aquilo que mostram é
realmente como é, e que aquilo que dizem é sensacional, necessario e de valor,
realmente possui essas qualidades”. Ndo bastasse isso, personagens que dirigem

programas infantis sdo vistos como figuras de autoridade32°,

524, Além da dimensao intelectual, Yves de Taille concluiu, ainda, que as
criancas menores de 12 anos ndo tém forca de vontade para resistir as propagandas,

porgue sdao movidas por vontades passageiras, sendo motivadas mais por aquilo que

376 TAILLE, Yves. A publicidade dirigida ao publico infantil: consideracdes psicoldgicas. In: CFP,
Contribuigcdo da Psicologia com o fim da publicidade dirigida a crianga, out. 2008.

S77TAILLE, A publicidade, cit., p. 13.

378 TAILLE, A publicidade, cit., p. 13.

379 TAILLE, A publicidade, cit., p. 13.

380 TAILLE, A publicidade, cit., p. 14.
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as atraem momentaneamente do que pelo resultado das projec¢des futuras de seus

atos®®!. As criancas tém, portanto, dificuldade de descentra¢do3?.

525. O estudo acrescenta, ainda, que criancas de até 12 anos nao
construiram ainda todas as ferramentas intelectuais para que possam distinguir o
real do possivel, especialmente quando ha representagdes simbdlicas (falar,
imagens), motivo pelo qual a publicidade tem maior possibilidade de induzi-las ao
erro e a ilusdo. Em sintese, elas ndao conseguem avaliar que aquilo que se vé na

televisdo ndo corresponderd necessariamente ao que terdo em suas maos323,

526. Mesmo em relagdo aos adultos, a manipulagdo do marketing digital
suscita sérias preocupacdes. O comércio digital alterou, de maneira dramatica, a
capacidade das empresas de influenciar os consumidores. Por meio da tecnologia, as
empresas conseguem descobrir e explorar os limites de cada individuo de buscar

seus proprios interesses. Como aponta Ryan Calo3*

, @s empresas tém,
gradativamente, ampliado sua habilidade de desencadear a vulnerabilidade e a
irracionalidade dos consumidores, independentemente da faixa etdria, provocando

danos que desafiam os limites das leis de prote¢ao ao consumidor.

527. Essa capacidade de manipulagdo do marketing digital esta
diretamente atrelada a coleta massiva de dados pessoais dos usudrios. Como alerta

Zarsky38

, quando os anunciantes disp6em de ferramentas tao poderosas de
persuasao, que permitem a capitaliza¢ao das vulnerabilidades dos consumidores e

a extracao de vantagens de suas fraquezas, as decisdes desses individuos podem

381 TAILLE, A publicidade, cit., p. 16.

382 TAILLE, A publicidade, cit., p. 16.

383 TAILLE, A publicidade, cit., p. 18.

384 CALO, Ryan. Digital Market Manipulation, George Washington Law Review, vol. 82, 2014. Disponivel
em https://digitalcommons.law.uw.edu/faculty-articles/25. Acesso em 28.8.2020

385 ZARSKY, Tal Z., Online Privacy, Tailoring, and Persuasion, In: STRANDBURG, Katherine J; RAICU,
Daniela Stan (orgs). Privacy and Technologies of identity: a cross disciplinary conversation. Nova
lorque: Springer, 2006. Disponivel em https://link.springer.com/content/pdf/10.1007%2F0-387-
28222-X 12.pdf. Acesso em 29.8.2020.
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nao refletir o livre exercicio da autonomia privada, exigindo a interferéncia do

Estado para resguardar esse direito.

528. Se mesmo em relagao aos adultos tem crescido a preocupacao
com a capacidade de manipulagao do marketing digital, a questao é ainda mais
grave em relagao as criangas, que, como visto, estando ainda em processo de
desenvolvimento, ndo dispdem sequer de recursos cognitivos adequados para
compreender e avaliar adequadamente os intentos persuasivos da publicidade

tradicional.

529. Discussdes mais aprofundadas sobre a compreensdo das criangas
em relagao a publicidade, como é evidente, extrapolam o objetivo deste parecer, que
nao pretende debater de forma exaustiva os efeitos psicolégicos da publicidade
infantil, mas antes a forma como a questdo é disciplinada e como isso repercute
sobre a responsabilidade civil das plataformas digitais. De toda sorte, considerando
hoje os riscos de manipulacdo digital mesmo de adultos, ndo se pode ignorar os

efeitos nefastos a que podem estar sujeitos criangas e adolescentes.

3.7. Disciplina do Cadigo do Consumidor: os arts. 37, § 2° e 39, IV e a tutela

da crianga

530. A Constituicao de 1988 dedica especial atencdo a protecdo dos
consumidores. A defesa do consumidor aparece no rol de direitos fundamentais
catalogados no art. 52 (inciso XXXII). Mais a frente, o art. 170 elenca, dentre os
principios da orem econdmica, a “defesa do consumidor”. A protegao do consumidor

estd relacionada a um projeto constitucional que exige a substituicdo de uma ética
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patrimonialista em favor da tutela da dignidade da pessoa humana e de solidariedade

social38®.

531. Atento a peculiar situacdo de pessoa em desenvolvimento da
criancga, o Cddigo considerou abusiva a propaganda que “se aproveite da deficiéncia
de julgamento e experiéncia da crianca”, no art. 37, § 2°. Mais adiante, no art. 39, IV,
o legislador vedou, que o fornecedor se aproveitasse “da fraqueza ou ignorancia do
consumidor, tendo em vista sua idade, saude, conhecimento ou condic¢do social, para
impingir-lhe seus produtos ou servigos”. As normas decorrem do reconhecimento
legal de que a crianga tem uma hipervulnerabilidade em relagao aos demais

consumidores.

532. Diante da redacdo do art. art. 37, § 2°, surgiram duas correntes
doutrinarias: (i) a vedagdo irrestrita da propaganda dirigida ao publico infantil e (ii)
inexisténcia de vedacao geral, devendo-se apurar, no caso concreto, se a publicidade

se aproveitou da deficiéncia de julgamento e experiéncia da crianga.

533. A primeira corrente é usualmente defendida pela doutrina
especializada em direitos de criangas e adolescentes. Em linhas gerais, o argumento
por tras dessa posicdo é que, “se [a crianca] ndo pode captar eventual contelddo
normativo e ndo tem defesas emocionais suficientemente formadas para perceber os
influxos de conteldos persuasivos, praticamente em todas as situagdes, a
publicidade comercial dirigida a criangas estara a se configurar como abusiva e,
portanto, ilegal”®’. Valendo-se, portanto, de argumentos embasados em estudos de
psicologia, essa corrente sustenta que ndo haveria outra interpretagdo possivel para
o art. do 37, § 2°, sendo a conclusdo de que ndao podem ser admitidas propagandas
dirigidas a criancgas, porque, a rigor, elas sempre se aproveitariam da inexperiéncia e

deficiéncia de julgamentos desses consumidores.

38 TEPEDINO, Gustavo. A responsabilidade civil por acidentes de consumo na ética civil-constitucional.
In: TEPEDINO, Gustavo. Temas de Direito Civil. Rio de Janeiro: Renovar, 1998.

387 NUNES, Jr. Vidal Serrano. A publicidade comercial dirigida ao publico infantil. In: MARTINS, Ives
Gandra; RESEK, Francisco (coords.). Constitui¢éio Federal: avancos, contribui¢ées e modificagbes no
processo democrdtico brasileiro. Sdo Paulo: Editora Revista dos Tribunais, 2008, pp. 842-846.
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534, E preciso compreender bem o argumento: o que se entende
vedado, para essa corrente, ndo é a publicidade de produtos infantis por si s6, mas a
publicidade dirigida a criangas. Noutros termos, seria necessario retomar o chamado
“modelo de porteiro”, de forma andloga ao que acontece, por exemplo, nas
propagandas para produtos destinados a bebés. Nao ha ébice ao anuncio dos
produtos, mas a propaganda devera ser dirigida aqueles que tém capacidade para
compreendé-la em uma relacao, sendo paritdria, pelo menos minimamente mais
equilibrada. Isso porque as criangas, como descrito anteriormente, ndo sdo
plenamente capazes de compreender a estratégia persuasiva das mensagens
comerciais, exatamente por isso foram tratadas como “consumidores

hipervulneraveis” pelo CDC.

535. Por outro lado, ha os que sustentam que “o que o CDC veda é uma
espécie de publicidade ilicita, abusiva”, ou seja, “a publicidade dirigida a criancas ou
de produtos consumidos por elas ndao é vedada: proibida é a publicidade que se
aproveita da deficiéncia de julgamento e inexperiéncia infantis”38. De acordo com
esse entendimento, ndo seria possivel discutir em abstrato a abusividade das
propagandas, porque, em ultima andlise “isso levaria a conclusdo de que qualquer
publicidade dirigida a criangas ou de produtos consumidos por criancas seria

abusiva”.

536. Registre-se que os partidarios da segunda corrente, em geral,
também entendem que a publicidade ndao pode assumir contornos absolutos, de
modo que, mesmo fora das hipdteses previstas no art. 220, § 42, da CF, é possivel a
imposicdo de restricdes, desde que proporcionais, para resguardar outros principios

constitucionais, como, por exemplo, a protegao integral de criangas e adolescentes.

537. E nem poderia ser diferente. Ainda que a propaganda esteja

amparada pelos principios da liberdade de iniciativa, livre concorréncia e liberdade

388 BARROSO, Luis Roberto. Liberdade de expressdo e Limitacdo a Direitos Fundamentais. llegitimidade
de Restrigdes a Publicidade de Refrigerantes e Sucos, Revista de Direito Publico da Economia, n. 7,
jul/set, 2004.
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de expressao — para aqueles que admitem que conteldos de fundo comercial estao

amparados por esse direito — ndao ha direitos absolutos.

538. A Resolucdo n? 163 do Conanda, em parte, reconcilia as posicdes
discrepantes descritas anteriormente, ao estabelecer parametros a partir dos quais
ficard configurada a abusividade, em razao do aproveitamento da inexperiéncia e da
deficiéncia de julgamento da crianga, dando efetividade ao Cédigo de Defesa do
Consumidor. A partir da Resolugdo, portanto, perde forca o argumento de que a
propaganda sé podera ser considerada abusiva a partir de uma analise casuistica do
Judicidrio, porque a prdpria Resolugao ja fixa, de antemao, os recursos técnicos e as
estratégias de persuasdo que configuram abuso. Reproduz-se abaixo trecho da

Resolucdo no que interessa para o presente parecer:

Art. 22 Considera-se abusiva, em razao da politica
nacional de atendimento da crianca e do adolescente, a
pratica do direcionamento de publicidade e de
comunicagao mercadoldgica a crianga, com a intengdo
de persuadi-la para o consumo de qualquer produto ou
servico e utilizando-se, dentre outros, dos seguintes
aspectos:

| - linguagem infantil, efeitos especiais e excesso de
cores;

Il - trilhas sonoras de musicas infantis ou cantadas por
vozes de crianga;

Il - representagao de crianga;

IV - pessoas ou celebridades com apelo ao publico
infantil;

V - personagens ou apresentadores infantis;

VI - desenho animado ou de animacao;

VII - bonecos ou similares;

VIII - promogao com distribuicdo de prémios ou de
brindes colecionaveis ou com apelos ao publico infantil;
e

IX - promogao com competi¢cdes ou jogos com apelo ao
publico infantil.

§ 12 O disposto no caput se aplica a publicidade e a
comunica¢ao mercadolégica realizada, dentre outros
meios e lugares, em eventos, espacos publicos, paginas
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de internet, canais televisivos, em qualquer horario, por
meio de qualquer suporte ou midia, seja de produtos ou
servicos relacionados a infancia ou relacionados ao
publico adolescente e adulto.

539. E fato que a decisdo final continuara submetida a decis3o judicial,
em razao da inafastabilidade do controle jurisdicional. Porém, a Resolugdo ja
estabelece, de antemao, o que configura publicidade que “se aproveita da
inexperiéncia e da deficiéncia de julgamento da crianga”.

540. Em 2019, o STJ julgou recurso especial que reconheceu a
abusividade de propaganda direcionada a criancas3®. O recurso teve origem em agdo
civil publica ajuizada pelo Ministério Publico, na qual se discutia a licitude de uma
campanha publicitaria, da Marca Bauducco, em que por meio da compra de cinco
produtos de uma linha de biscoitos usualmente consumidos por criangas e o
pagamento de cinco reais, o cliente adquiriria um relégio estampado com a tematica
do filme “Shrek”. A acao de marketing foi definida como abusiva, porque houve o
direcionamento ao publico infantil, violando o disposto no art. 37, §2°, além da venda

casada.

3.8. Constitucionalidade da Resolugdao do Conanda

541. Alguns autores3%©

, porém, sustentam que a Resolucdo n? 163 do
Conanda é inconstitucional, porque as restricdes a propaganda sé poderiam ser
estabelecidas por lei federal.

542. O tema ja foi discutido em parecer oferecido a ora consulente pelo

professor Bruno Miragem?°1. Na ocasido, o professor demonstrou, adequadamente, a

389 STJ, REsp 1.558.086, 22 T, Rel. Min. Humberto Martins, julg. 15.4.2016.

3%0 yer, por todos, PASCHOAL, Maximilian Fierro. BARATA, Pedro Paulo Barradas. A recente resolucio
do Conanda e a publicidade de produtos para criangas. A resolugdo 163 serve apenas como uma
orientagdo, sem qualquer cardter vinculante para os particulares, Migalhas, 30.6.2014. Disponivel em
https://www.migalhas.com.br/depeso/202249/a-recente-resolucao-do-conanda-e-a-publicidade-de-

produtos-para-criancas. Acesso em 1.8.2020.
391
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validade da Resolugdo, sendo despiciendo retomar a discussao. Transcrevemos

abaixo a ementa do referido parecer:

PROTECAO DO CONSUMIDOR. VULNERABILIDADE
AGRAVADA DO CONSUMIDOR CRIANCA RECONHECIDA
PELO CODIGO DE DEFESA DO CONSUMIDOR. PROIBICAO
LEGAL DA PUBLICIDADE ABUSIVA —ART. 37, §2°
(APROVEITAR-SE DA DEFICIENCIA DE JULGAMENTO E
EXPERIENCIA DA CRIANCA). PROIBICAO LEGAL DE
PRATICA ABUSIVA — ART. 39, IV (PREVALECER DA
FRAQUEZA OU IGNORANCIA DO CONSUMIDOR EM
RAZAO DA IDADE). Critérios de interpretac3o e aplicacdo
da norma que podem ser fixados por norma
regulamentar. Concordancia pratica entre os direitos e
liberdades fundamentais assegurados na Constituicao
brasileira: de prote¢do do consumidor (art. 52, XXXII), da
crianca e do adolescente (art. 227), de livre iniciativa
econdmica (arts. 192, IV e 170, caput) e de liberdade de
expressao (arts. 52, IX e 220, §39). Proibicdo da
publicidade abusiva. Critérios para interpretagao do
conceito que nao desbordam dos limites da lei e da
Constituicdo. Proporcionalidade da norma
regulamentar. LIMITES IMPOSTOS A COMUNICACAO
MERCADOLOGICA DIRECIONADA A CRIANCAS E
ADOLESCENTES. CONCRETIZACAO DE CRITERIOS
INTERPRETATIVOS POR NORMA REGULAMENTAR, DE
CONDUTAS EM PARTE IDENTIFICADAS COM O
CONCEITO DE PUBLICIDADE, EM PARTE COM O DE
PRATICA COMERCIAL. Unidade Iégica do regulamento
na protegao de criangas e adolescentes consumidores,
em relagao a conduta abusiva do fornecedor.
RESOLUCAO N2 163, DO CONSELHO NACIONAL DOS
DIREITOS DA CRIANCA E DO ADOLESCENTE — CONANDA
—, QUE ESTABELECE CRITERIOS PARA DEFINICAO DE
PUBLICIDADE ABUSIVA POR VIOLACAO DOS DIREITOS
DA CRIANCA. Exercicio da competéncia regulamentar
para elaboragdo de normas para a Politica Nacional de
Atendimento dos Direitos da Crianca e do Adolescente e
sua execug¢do. Norma secunddria que fixa critérios para
interpretacdo da publicidade e de praticas comerciais
proibidas por lei.
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543. Em que pesem os argumentos de que a Resolu¢do do Conanda teria
extrapolado os limites do Cddigo de Defesa do Consumidor, concordamos com o
professor Bruno Miragem, ao concluir que a norma, na verdade, interpreta o art. 37,
§29, e o art. 39, IV, do Cddigo de Defesa do Consumidor, cuja amplitude e vagueza
dificultava sua aplicacdo in concreto, frustrando a tutela especial que a lei pretendeu
assegurar a esses consumidores hipervulneraveis.

544, A ideia de “fiel cumprimento” subjacente aos regulamentos de
execucdo deve ser vista com temperamentos, uma vez que a atividade administrativa
ndo pode se reduzir a aplicacdo mecéanica da lei3%2. Nesse passo, a reiterada
afirmagao de que o regulamento ndo pode inovar na ordem juridica deve ser
interpretada com cuidado, pois “mesmo os regulamentos de execug¢do inovam de

certa maneira no direito; do contrario seriam despiciendos”3%3.

545. “A utilizagao, cada vez mais frequente de conceitos juridicos
indeterminados e de amplo espectro semantico”, como registra Gustavo
Binenbojm3°4, “elastece sensivelmente o dmbito do poder regulamentar”, de forma
gue tanto na doutrina quanto na jurisprudéncia “caminha-se em dire¢do a uma
concepgao ampla de regulamentos de execugdao”. Compreender a atividade
administrativa, portanto, como mera reprodutora da lei constitui um equivoco®®°. A
prevalecer essa interpretacao, seria forgcoso concluir que a regulamentacdo ndo tem
qualquer utilidade. A aplicagao da lei tanto pelo juiz quanto pelo administrador
depende de um processo criativo-interpretativo, até porque nao é possivel imaginar

a existéncia de lei suficientemente exaustiva3°®. Como resumiu Hans Kelsen, “apenas

392 BINENBOJM, Gustavo. Uma teoria do direito administrativo. Direitos fundamentais, Democracia e
Constitucionalizagdo. Rio de Janeiro: Renovar, 2014, p. 163.

393 BINENBOJM, Uma teoria do direito, cit., pp. 163-164.

394 BINENBOJM, Uma teoria do direito, cit., p. 165.

395 OLIVEIRA, Rafael Carvalho Rezende. Curso de direito administrativo. Sdo Paulo: Método, 2017, p.
37.

3% QLIVEIRA, Curso de direito administrativo, cit., p. 37.
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atos pelos quais ndo se estabelece norma alguma podem ser de mera aplicagdo do

Direito”3%’.

546. Mesmo nos casos designados de “lei de densidade normativa
exaustiva, impostas por reserva absoluta lei, Alexandre Santos Aragdo3®® esclarece
gue “os regulamentos interpretativos sdo plenamente admissiveis”, porque,
invariavelmente, as leis sempre deixardao “margem de apreciagao do érgao
concretizador do direito”3%°. Com maior razdo, deve ser esse o entendimento quando
se trata seja de “leis de grande densidade normativa”, seja de “leis de baixa

densidade normativa”.

547. No primeiro caso, lembra o autor que o entendimento da doutrina
tradicional de que “a lei ja deveria de per se normatizar suficientemente a matéria, a
fim de que os regulamentos apenas detalhassem as obrigacdes por ela previamente
estabelecidas” constitui uma “contradicdo nos préprios termos”, porque, se a lei, por
si prépria, ja estabelece todos os elementos da obrigacdo, ndo haveria espaco para o
regulamento, nem mesmo para aqueles ditos de execucdo, que se revelariam
inuteis*%, Ao detalhar a lei, o administrador, mesmo que de forma mais moderada,
também cria norma, de acordo com seu juizo de conveniéncia e oportunidade; nao

ha mera execucao.

548. Na segunda hipdtese, que se refere as “leis de baixa densidade
normativa”, em que a lei chega a iniciar, sem pretender esgotar, a normatizacao da
matéria, estabelecendo apenas parametros bem gerais para a regulamentacao, “o
administrador tera grande poder de integragao do conteudo da vontade do

legislador”40t,

397 KELSEN, Hans. Teoria Geral do Direito e do Estado, Sdo Paulo: Martins Fontes, 1998. Tradug3o: Luis
Carlos Borges, 1995.

3% ARAGAO, Principio da legalidade, cit., p. 116.

3% ARAGAO, Principio da legalidade, cit., p. 121.

400 ARAGAO, Principio da legalidade, cit., p. 122.

401 ARAGAO, Principio da legalidade, cit., p. 124.
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549. No mesmo sentido, Bruno Miragem?402

enfatiza que, ao confrontar a
lei e o regulamento no direito brasileiro, é preciso “considerar a sensivel expansdo da
atividade normativa da Administragdao Publica” e reconhecer que o exercicio da
competéncia normativa pela Administracdo ndo visa “apenas ao detalhamento
imediato da lei, sendo no sic estabelecimento de normas infralegais que permitam a

aplicagao in concreto dos conteudos normativos estabelecidos na legislagdo”.

550. E preciso, portanto, examinar a Resolu¢do n? 163 do Conanda a luz
dessas observacdes, evitando que a repeticdo de dogmas tradicionais, como a ideia
de que a regulamentacdo infraconstitucional deve restringir-se a mera execucgao
mecanica da lei, sem qualquer papel criativo, levem a um entendimento ha muito
ultrapassado, que ndo se coaduna com a nova visao do principio da legalidade, da

separacdo de poderes e da constitucionalizacdo do direito administrativo.

551. A falta da norma regulamentar ndo impede a aplicacdo da direta
Lei, como é evidente, mas relegar a questdo apenas a interpretac¢do do Judiciario ou
Procon, no exercicio de seu poder administrativo sancionador, afrontaria a seguranga
juridica, além de reduzir a efetividade da norma. A regulamentagao, especialmente
diante de dispositivo legal que adota termos vagos e amplos, é essencial para que os
agentes econdémicos saibam como devem ser comportar, inclusive para fins de se
evitar o dano.
552. Vale registrar aqui também o entendimento do professor Bruno
Miragem?“03:
Dizer-se que nao é possivel regulamentar o tema,
prevendo critérios de interpretacdo dos conceitos

legais, e que nao os desnaturam de qualquer modo,
aponta para a reducgao de efetividade das normas

402 MIRAGEM, Bruno. A nova administracdo publica e o direito administrativo. S3o Paulo: RT, 2013, p.
197.

403 MIRAGEM, Bruno Nubens Barbosa. Parecer “A Constitucionalidade da Resoluc¢do 163 do Conselho
Nacional dos Direitos da Crianca e do Adolescente (Conanda)”. Disponivel em
https://criancaeconsumo.org.br/wp-content/uploads/2014/02/Parecer_ProfBrunoMiragem.pdf.
Acesso em 1.8.2020.
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legais. Neste sentido, deixar-se simplesmente a que o
intérprete considere, para sua aplicacdo, apenas as
circunstancias do caso concreto, significa de um lado
fomentar a possibilidade de que as decisdes que dai
resultem possam ser consideradas como excessivas ou
arbitrdrias, e nestes termos, contrarias a
proporcionalidade dos limites que se pretende impor.
(...)

Diga-se, ainda, que o conteudo da resolug¢ao nao limita
ou restringe o direito a informacdo que se reconhece
em relacdo a publicidade — e consequente sobre o
direito dos consumidores de serem informados sobre
produtos e servicos. Do exame dos critérios, verifica-se
que o que se busca limitar é o uso de recursos técnicos
de persuasao de criangas consumidoras, desvinculados
de um conteudo informativo passivel de ser
reconduzido ao direito do consumidor de ser
informado, mas utilizados tao somente para atrair
atengao e promover produto ou servigo”.

(...) E nestes termos, a exce¢ao que se demonstre por
exame técnico a partir de conhecimentos alheios ao
Direito, a impropriedade de quaisquer critérios
definidos na norma regulamentar — afastando sua
legitimidade cientifica — ndo ha o que desautorize sua
adequacao aos fins pretendidos pelo legislador, e
apenas precisados pelo titular da competéncia
regulamentar”.

553. O Judiciario também tem reforgado o carater vinculante da
Resolucdo n? 163 do Conanda, como revela o precedente abaixo:

Ndo é o tipo de promocao (“junte e troque”) que é
abusivo, mas o proprio video publicitdrio, e é irrelevante
que as criangas ndo possam, por si, adquirir os produtos.
Tamanhos sao os efeitos nocivos do direcionamento da
publicidade que o Conselho Nacional dos Direitos da
Crianga e do Adolescente, vinculado a Secretaria dos
Direitos Humanos expediu, em 2014, a Resolugao n?
163, que considera abusiva toda propaganda
direcionada a criancgas. Por fim, a liberdade de
expressao, assim como outros direitos garantidos no art.
52 da CF/88, ndo é absoluta e deve se conformar as
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demais garantias constitucionais. Dai a possibilidade de
aplicar san¢des em caso de veiculacdo de propaganda
abusiva. (TJ-SP, Apelagao Civel n2 0044517-
82.2010.8.26.0053, 102 Camara de Direito Publico, Rel.
Des. Antonio Celso Aguilar Cortez, julg. 6.3.2017).

554, Além das previsdes expressas no Cddigo do Consumidor e da
Resolucdo do Conanda, as préprias empresas reconhecem limites a publicidade
dirigida a criancas por meio da autorregulamentacao. No Brasil, esse papel é exercido
pelo Conselho Nacional de Autorregulamentagdo publicitaria — CONAR, cujo Cédigo
de Etica traz uma sec¢do dedicada a publicidade infantil.

555. Embora importante, a protecdo assegurada pela

404 ‘mormente porque o cumprimento de

autorregulamentagao revela-se insuficiente
suas decisdes, em ultima analise, é voluntério. Para se ter uma ideia, em 2019, foram
instaurados apenas 18 processos relacionados a cuidados com o publico infantil4%,
No caso das plataformas digitais, nota-se que elas sequer integram o Conselho.

556. Uma das questdes de maior relevancia no marketing digital refere-
se a extracdo e tratamento de dados para a veiculagdo de andncios “sob medida”

para os usuadrios. O tépico seguir discute uma decisdao importante decidida pela FTC

sobre a matéria.

3.9. Propaganda direcionada: o COPPA e o acordo entre a FTC e o YouTube

557. Uma das preocupacdes que motivou a edi¢cdo do Children’s Online
Privacy Act (COPPA), no direito norte-americano foi a limitagdo a propaganda

direcionada as criancas, por meio da vedacao a coleta, a utilizacdo e a disseminacao

404 Alguns autores, como Inés Sampaio vdo mais além, sugerindo que, por meio da auto-
regulamentac¢do, é uma “tentativa do proprio sistema publicitario de evitar a agdo reguladora do
Estado” (Publicidade e infancia, cit., p. 20).

405 CONAR, Um Balanco da Autorregulamentacdo Publicitaria em 2019, Boletim do Conar, 2019.
Disponivel em http://www.conar.org.br/pdf/conar220.pdf. Acesso em 15.8.2020.
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de informacdes pessoais de criancas sem o consentimento informado dos pais*®®. Em
linhas gerais, a Lei exige o consentimento parental, passivel de verificacdo, antes da
coleta, utilizacdo ou divulgacdo de informacdes pessoais de criangcas com menos de
13 anos. A norma também exige que os operadores garantam e a seguranga das
informacgdes e ndo condicionem a participacdo de criancas em atividades ao
fornecimento de mais informacdes do que é razoavelmente necessario.

558. Em 2013, a Lei sofreu uma reforma para impedir a utilizagao de

identificadores persistentes*’

que possibilitassem o envio de mensagens
publicitarias direcionadas (target advertising) a criangas, sem o consentimento dos
pais’®®, Esses identificadores sdo, em sintese, cddigos ocultos, que reconhecem um
usuario ao longo do tempo através de diferentes sites ou servigos online — o
endereco de IP ou cookies sdo exemplos deles*®. Houve, ainda, uma ampliacio das
informacgdes consideradas pessoais, alteragdes na verificagao do consentimento
parental e a definicdo de “operador” foi alterada para deixar claro que sites e apps
direcionados a criancas ndao poderiam permitem que terceiros, por meio de plug-ins e

ad networks, coletassem informacgdes pessoais, sem o consentimento dos pais das

criangas.

406 Como advertiram os senadores Richard Bryan e John Mc Cain ao apresentarem a nova lei,
“websites estavam utilizando jogos, concursos e oferecendo brindes para obrigar criangas a
fornecerem informagGes pessoais excessivas e privadas. Alguns utilizavam inclusive personagens de
desenho para requerer informagdes...A internet assegurou aos marketeiros a capacidade de interagir
com as criancgas e de desenvolver uma

407 De acordo com o Guia da FTC, antes da reforma, que entrou em vigor em 2013, o COPPA proibia
identificadores persistentes quando combinados com informag&es individuais identificaveis. Apds a
Reforma, o COPPA passou a proibir o uso desses identificadores persistentes desde que permitissem a
identificacdo do usudrio ao longo do tempo e através de diferentes websites e servigos online. ( FTC, A
Guide for business and parents and small entity compliance guide, Disponivel em
https://www.ftc.gov/tips-advice/business-center/guidance/complying-coppa-frequently-asked-
guestions. Acesso em 28.7.2002).

408 Children’s Online Privacy Protection Rule, 78 Fed. Reg. 3972: “Without parental consent, operators
may not gather persistent identifiers for the purpose of behaviorally targeting advertising to a specific
child. They also may not use persistente identifiers to amass a profile on an individual child user based
on the collection of such identifiers over time and across diferente Web sites in order to make
decisions or draw insights about that child, whether that information is used at the time of collection
or later.”

409 FTC, Guide for business, cit.
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559. Em 2019, a FTC, o Google e sua subsididria YouTube firmaram um
acordo para encerrar as acusacdes de que a plataforma teria violado o COPPA por ter
coletado informacdes pessoais de criangcas menores de treze anos sem o
consentimento de seus pais, inclusive por meio da utilizacdo de identificadores
persistentes para rastrear os habitos de navegacdo e promover propagandas
direcionadas*?. Nas acusacdes, a FTC ressaltou que os réus sabiam que a plataforma
continha inimeros canais dirigidos a criancas e que, em apresentacdes para
anunciantes de produtos e marcas infanto-juvenis, a plataforma se vangloriava de ser
lider perante o publico infantil*!l. Além disso, uma série de “donos” de canais
informaram ao Youtube que seu conteuldo se dirigia a criangas. Ainda de acordo com
a acusacao, o Yoube revisou, manualmente, o contetudo da plataforma YouTube para

apresentd-la no YouTube Kids®*!2,

560. Assim, apesar de ter pleno conhecimento da existéncia de canais
dirigidos a criancas na plataforma, o YouTube utilizou publicidade dirigida
especificamente a determinadas criangas nesses canais, a partir da coleta de
dados*3. Segundo a FTC, o YouTube teria chegado, inclusive, a informar a um
anunciante que criangas com menos de 13 anos nao utilizavam a plataforma e que,

portanto, os canais do YouTube estariam dispensados de cumprir o COPPA*14,

561. Como parte do acordo, o Google e sua subsididria obrigaram-se a
pagar US 170 milh&es, além de (i) desenvolver, implementar e manter um sistema
qgue permita aos donos de canais identificar os conteuddos dirigidos a crianga na
plataforma do YouTube, para garantir o cumprimento do COPPA; (ii) terdo de

notificar os usuarios de que seus canais, desde que dirigido para criancas, poderao

410 FTC, “Google and YouTube Will Pay Record $170 Million for Alleged Violations of Children’s Privacy
Law”, 4 de setembro de 2019. Disponivel em https://www.ftc.gov/news-events/press-
releases/2019/09/google-youtube-will-pay-record-170-million-alleged-violations. Acesso em
29.7.2020.

41 |bidem.

412 |hidem.

413 |bidem.

414 |bidem.
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ficar sujeitos as obrigacdes do COPPA, e (iii) terdo de providenciar treinamento anual
sobre o cumprimento da lei para os empregados que lidam, diretamente, com
“donos” de canais infantis*!®. Adicionalmente, o acordo refor¢a que Google e
YouTube ndo poderdo violar o COPPA e exige que as companhias informem e
obtenham conhecimento verificavel dos pais antes da coleta de informacdes pessoais

de criangas*!®.

562. Registre-se que o YouTube ndo suprimiu a publicidade nos
conteudos dirigidos a criancas. As chamadas propagandas “conceituais”, vinculadas
ao tipo de conteudo, foram mantidas, mas plataforma ndo podera se valer dos dados
de seus usudrios para veicular propagandas direcionadas. Para fins de coleta de
dados, o YouTube informou que todos os usudrios, que acessem conteudos infantis,
serdo “tratados como criangas”, sem discriminacao de tratamento em razao da idade.
Além da remocdo dos anuncios personalizados, como consequéncia do fim da coleta
de dados, outras funcionalidades da plataforma também foram desativadas, como

informa a pagina de suporte do YouTube*!’,

415 |bidem.

416 |bidem.

417 “Algumas ou todas as funcionalidades removidas dependem dos dados do usuério. Para ajudar a
proteger a privacidade das criangas e cumprir requisitos legais, limitamos a coleta e o uso de dados em
videos classificados como conteldo para criangas. (“Perguntas frequentes sobre o conteudo para
criangas”. Disponivel https://support.google.com/youtube/answer/9684541?hl=pt-
BR&ref_topic=9257440. Acesso em 4.8.2020).
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3.10. Responsabilidade das plataformas digitais pela publicidade

decorrente de seus contratos com anunciantes

3.10.1. A responsabilidade das plataformas digitais pela publicidade
direcionada

563. O sucesso das companhas de marketing para criangas, segundo

Juliet Schor*18

, sempre exigiu um esforco de pesquisa de vasto alcance. Isso porque
compreender o que agrada ou ndo as criangas, em razao de sua capacidade mais
limitada de exprimir as razdes pelas quais um produto Ihes satisfaz ou ndao, segundo a
pesquisadora, é um desafio*!°. Exatamente por isso, desde 1980, os anunciantes
abandonaram as estratégias de marketing para criangas baseadas em sua experiencia
pessoal com seus filhos e criangas conhecidas, para adotar “pesquisas
extraordinariamente detalhadas”, incluindo a chamada “pesquisa naturalista”, que,
em sintese, consiste na observacdo in loco da crianga, em seu ambiente natural*%.

Por meio delas, os marqueteiros fazem um escrutinio da vida de determinada crianca

— como ela brinca, come, interage na escola, o que faz nas festas de amigos, etc*?!.

564. Esse tipo de pesquisa, embora altamente controverso do ponto de
vista ético e juridico, passou a ser defendido pelos publicitarios sob o argumento de
gue serviriam para “desvendar impressdes que os consumidores ndo conseguem ou

preferem ndo externar”4?2,

565. A economia digital, entretanto, revolucionou o marketing infantil.
A extragao massiva de dados de criangas e adolescentes, muitas vezes, sem sequer

o consentimento dos pais, permitiu o desenvolvimento do marketing direcionado

418 SCHOR, Juliet. A mercantilizagdo da infancia: Relatos da linha de frente da publicidade. In: ANTAS Jr,
Ricardo Mendes. Desafios do consumo. Rio de Janeiro: Vozes, 2007, p. 48.

419 SCHOR, A mercantiliza¢3o, cit., p. 48.

420 SCHOR, A mercantiliza¢3o, cit., p. 48.

421 SCHOR, A mercantiliza¢3o, cit., p. 48.

422 SCHOR, A mercantiliza¢3o, cit., p. 48.
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para determinado individuo. Perto do grau de invasao dessa nova estratégia, as

pesquisas naturalistas sdo quase “inofensivas”.

566. Como visto, na “economia movida a dados”, instaura-se uma
sociedade de vigilancia, ubiqua, barata e escondida, que se utiliza de toda a
experiéncia humana para converté-la em dados comportamentais*?3. Essas pegadas
digitais sao decodificadas por meio de algoritmos, que visam a predizer
comportamentos, em relagdao aos quais o individuo que teve os dados coletados
sequer tem consciéncia. Para o marketing, a coleta de dados permite a exploragao
das debilidades, das propensdes, dos estados emocionais, dos pensamentos, etc. na

estratégia de convencimento.

567. Ao refletir sobre a capacidade de manipulacdo dos algoritmos, a
Declaracdao do Comité de Ministros da Europa reconhece que a capacidade de
persuasdo dessas ferramentas pode ser de tal grau que interfere na autonomia
cognitiva dos individuos:
Niveis refinados, subconscientes e personalizados de
persuasao algoritmica podem ter efeitos significativos
na autonomia cognitiva dos individuos e no seu direito
de formar opinides e de tomar decisdes de maneira
independente. Esses efeitos remanescem, ainda,
pouco explorados, mas ndo podemos subestima-los.

Eles (...) enfraguecem nossa capacidade de exercer e
de desfrutar de direitos humanos individuais (...)

568. Tratando-se de criangas essa estratégia torna-se particularmente
preocupante, porque, como visto, segundo os estudos mencionados, antes dos 8
anos, a crianga sequer consegue diferenciar a publicidade do conteudo. E, somente a
partir dos 12, é que ela consegue analisar, de maneira critica, a publicidade. O
marketing direcionado reforga essas fragilidades. Ha um nitido aproveitamento da
deficiéncia de julgamento e da inexperiéncia da crianca, em afronta ao art. 37, § 2°,

do CDC.

423 7UBOFF, The age of surveillance, cit., p. 8.
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569. Ja se viu que a LGPD impode a observancia do melhor interesse da
crianga no que se refere ao tratamento de dados. Um dos desdobramentos mais
importantes da previsao é justamente coibir a publicidade direcionada. Nao é sem
razao que o § 42 do art. 14 da LGPD proibe também que sejam coletadas mais
informagdes do que o estritamente necessario para o funcionamento do servigo,

evitando o “surplus behavior”, de que alimentam as predicdes por algoritmos.

570. No caso da propaganda direcionada sequer serd necessario
recorrer a uma nog¢ao mais fluida de dever cuidado, porque a proibi¢ao decorre da
LGPD, que, como visto, restringe, expressamente, o tratamento de dados de
criangas e adolescentes. E certo, contudo, que essa vedagdo nio dependeria de
previsdo expressa, motivo pelo qual pode e deve ser aplicada, independentemente

da vigéncia da nova lei.

571. A forma como ocorre o tratamento dos dados é uma decisao da
plataforma. O dano dai proveniente, portanto, nao tem qualquer relagdo com o
conteudo de terceiros, como se séi argumentar para afastar a respectiva
responsabilidade. Nesse contexto, fica ainda mais facil compreender a obrigacdo da
plataforma de atuar de maneira diligente e transparente no que se refere aos dados
de seus usudrios. Em relagdo as criancas, esse dever precisa ser examinado a luz do
principio do melhor interesse e da absoluta prioridade de seus interesses. Assim, se
como ja demonstrado, mesmo a propaganda contextual que se vale da inexperiéncia
da crianga e de sua deficiéncia de julgamento, fazendo uso das estratégias descritas
na Resolucdo n2 163 do Conanda deve ser coibida, com maior razdo, ndo se pode
admitir a propaganda direcionada, na qual o aproveitamento da vulnerabilidade das

criangas é ainda mais patente.
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3.10.2. Responsabilidade das plataformas digitais pela publicidade

contextual

572. Além da vedagdo a propaganda direcionada, subsistem as
preocupacdes quanto a publicidade contextual, ou seja, aquela que sera feita de

acordo com o acesso a um conteudo infantil.

573. Se o debate publico sobre a relacdo entre as criangas e as midias
digitais tem, cada vez mais, tratado de expor os riscos a que esses individuos estao
sujeitos no ambiental virtual e demonstrado a necessidade de protegé-los, por outro
lado, o discurso da industria da midia caminha em sentido inverso*?*. Ali, como expde

Buckingham??®

, as criancas “sdo cada vez mais consideradas consumidoras midiaticas
sabias, sofisticadas e exigentes”, sendo que a tentativa de as proteger tem sido

“condenada como paternalismo”42®,

574. Apesar do discurso, as criangas, que se tornaram nos ultimos anos
avidas consumidoras dos conteudos que circulam nas plataformas, tém sido vitimas
de uma série de violagdes de direitos, dentre elas a exposicdo massiva a publicidade

abusiva.

575. Como descrito anteriormente, as plataformas digitais, em regra,
nao exigem dos usuarios o pagamento de nenhum valor pecunidrio mas, mesmo
assim, os gigantes da internet estdo entre as maiores companhias globais. A
explicagao esta no seu modelo de negdcio: os usuarios produzem conteudo e
interagem nas midias sociais, o que viabiliza a extragao massiva de dados pessoais,
atraindo anunciantes. Os anunciantes, entdo, remuneram a plataforma, em troca da

exibicdo da publicidade. Isso explica por que, como descrito anteriormente, as

424 BUCKINGHAM, Crescer na era das midias, cit., p. 63.

425 BUCKINGHAM, Crescer na era das midias, cit., p. 62.

426 BUCKINGHAM resume o argumento dessa corrente otimista do determinismo tecnoldgico: “acima
de tudo, as criancas sdo ‘alfabetizadas em midia’. Elas sdo dificeis de satisfazer; elas compreendem as
estratégias de enganagdo e manipulagdo; e ndo querem ser tratadas com paternalismo. As criangas
sabem o que querem da midia — e é tarefa dos adultos oferecer isso a elas ao invés de recair em suas
proprias crencas sobre o que é bom para elas”. (Crescer na era das midias, cit., p. 62)
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plataformas ndo tém interesse em impor regras mais restritivas para a presenga de
criangas. Ante seu elevado poder de compra, mencionado acima, as criancas

tornaram-se um dos alvos preferidos do mercado publicitario.

576. Ja se viu que, diferentemente do que ocorre na televisdo, as
propagandas nas plataformas digitais podem assumir diversos formatos. No
YouTube, por exemplo, além da “propaganda nativa”, ja explicada anteriormente,
em que a relagdo contratual ocorre entre o anunciante e o youtuber, os antncios
podem ser veiculados na plataforma, por meio de um contrato celebrado
diretamente entre o YouTube e 0 anunciante. Essa é uma das principais formas de
monetizacdo dos videos pelos “donos dos canais”, embora existam outras. Em linhas
gerais, esse tipo de publicidade consiste na inser¢ao de clipes antes, durante ou apds

os videos, conforme as regras estabelecidas pela plataforma.

577. Como a relagdo, nesse caso, é direta entre o Google e os
anunciantes, fica evidente que o dano nao decorre da intermediagdao do contetido
de terceiros, mas, diretamente, da decisao da plataforma de veicular publicidade
contextual em conteudos infantis, motivo pelo qual fica facil vislumbrar a
responsabilidade da plataforma, ainda que responda solidariamente com o

anunciante.

578. Ja se viu que, a partir da publicagdo da Resolugao n? 163 do
Conanda, perdeu forga o argumento de que a ilicitude sé poderia ser examinada pelo
juiz no caso concreto. A referida Resolugao regulamentou o disposto no art. 37, § 29,
do CDC, discriminando as estratégias que configuram abuso por se aproveitarem da
deficiéncia de julgamento e inexperiéncia da crianga, dando efetividade a lei, cuja
redacdo e vagueza dificultava sua aplicagdo. A Resolugao do Conanda, portanto, ja
estipula as balizas para se inferir a abusividade. E uma espécie de culpa legal ou

regulamentar, em que se presume a ilicitude.

579. Diante disso, emerge tanto para os anunciantes quanto para as

plataformas e as midias tradicionais o dever de nao direcionarem publicidade a
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crianga, com a inteng¢ao de persuadi-la para o consumo de qualquer produto ou
servico quando houver a utilizagdo das técnicas de persuasao previstas no art. 22 da

Resolugdo n2 163.

580. Acresce que o acordao paradigmatico do STJ ndo abriu margem
para modulagdes, concluindo, de forma expressa, pela abusividade da publicidade
direcionada ao publico infantil, como se infere do trecho da emenda transcrito

abaixo:

PROCESSUAL CIVIL. DIREITO DO CONSUMIDOR. ACAO
CIVIL PUBLICA. VIOLACAO DO ART. 535 DO CPC.
FUNDAMENTACAO DEFICIENTE. SUMULA 284/STF.
PUBLICIDADE DE ALIMENTOS DIRIGIDA A CRIANCA.
ABUSIVIDADE. VENDA CASADA CARACTERIZADA. ARTS.
37, §29,E 39,1, DO CODIGO DE DEFESA DO
CONSUMIDOR.

2. A hipdtese dos autos caracteriza publicidade
duplamente abusiva. Primeiro, por se tratar de anuncio
ou promocao de venda de alimentos direcionada, direta
ou indiretamente, as criangas. Segundo, pela evidente
"venda casada", ilicita em negdcio juridico entre adultos
e, com maior razao, em contexto de marketing que
utiliza ou manipula o universo ludico infantil (art. 39, |,
do CDC). (STJ, REsp 1.558.086, 22 T, Rel. Min. Humberto
Martins, julg. 15.4.2016).

581. Vale lembrar que a Diretiva 2010/13/EU, a partir das alteracGes
promovidas em 2018, imp6s aos Estados-membros a obrigacdo de assegurar que as
plataformas que tém como finalidade essencial o compartilhamento de video
observem uma série de restricdes em relacao a publicidade, dentre elas assegurar
gue os anuncios ndo sejam ocultos nem se valham de técnicas subliminares e ndo
causem prejuizos fisicos, mentais ou morais aos menores, ndo os incitem a
comprarem ou a alugarem produtos ou servicos aproveitando-se da sua
inexperiéncia ou da sua credulidade, ndo os incentive diretamente a persuadirem os
pais ou outras pessoas a adquirirem produtos ou servigos publicitados. Ainda que nos

gue refere as criancas, a Diretiva exige que as plataformas de videos ndo veiculem
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conteudos publicitarios que se aproveitem da confianga especial que os menores
depositam nos pais, nos professores ou noutras pessoas, além de ndo poderem

mostrar, sem motivo justificado, menores em situacdes perigosas.

582. A Diretiva impde tratamento mais rigoroso para as comunicagdes

comerciais “comercializadas, vendidas ou organizadas” pelas plataformas, como era
de se esperar. Em relacdo a elas, a Diretiva exige dos Estados membros o dever de

assegurar que plataformas “cumpram” as restri¢cdes referidas acima. Por sua vez, em
relacdo a outros tipos de publicidade, a Diretiva, reconhecendo o “controle limitado
das plataformas” sobre as comunica¢des que nao sao por elas promovidas, vendidas
ou organizadas, exige que os Estados membros assegurem que esses players tomem

“medidas adequadas para cumprir”.

583. De fato, em relacdo as propagandas decorrentes de contratos
comerciais firmados entre as plataformas e os anunciantes a obrigacdo deve ser mais
rigorosa, porque se reconhece que as plataformas podem exercer controle total

sobre o que é veiculado.

584. No direito brasileiro, embora ndo exista previsdo expressa que
impute as plataformas essa obrigagao, tal como na Diretiva Europeia citada, ndao ha
qualquer justificativa para deixar de exigir das plataformas o cumprimento de
vedacao expressa do Codigo de Defesa do Consumidor, mormente quando a
exibicao de publicidade que se vale da deficiéncia de julgamento e da inexperiéncia
da crianga, nos termos da Resolugao n? 163 do Conanda, viola os direitos de
criangas e adolescentes, cujo dever de tutela integral e o melhor interesse foram
consagrados pela Constituicdo. A conclusdo ganha reforca ainda diante do Estatuto
da Crianca e do Adolescente, cujo art. 71 dispde que “é previsto que a crianga e o
adolescente tém direito a informacao, a cultura, ao lazer, aos esportes, a diversao, a
espetdculos, a produtos e a servicos que respeitem sua condi¢do peculiar de pessoa

em desenvolvimento”.
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585. Por fim, é importante mencionar o REsp 1157228%7, no qual, ainda
gue tenha sido reconhecida a ilegitimidade ad causam da emissora de radiodifusao
pela propaganda abusiva na hipdtese, a maioria dos Ministros fez questdo de
ressalvar que a conclusao decorria da inexisténcia de violagdo de dever de cuidado
naquela hipdtese, devendo-se reconhecer a responsabilidade da emissora nos casos
de manifesta abusividade da propaganda. Nas palavras da Min. Isabel Gallotti, ainda
gue nao se cogite de responsabilidade pelo CDC, “se houver manifesto abuso na
atividade da emissora de comunicagao que dolosa ou culposamente prejudique o
publico alvo dos antincios televisivos”, podera haver ajuizamento de “a¢ao baseada

na responsabilidade civil comum”.

586. Ressalva semelhante foi feita pelo Min. Luis Felipe Salomao,
entendendo ndo ha que se falar em ilegitimidade passiva, em regra, da emissora de
televisao, que sé podera ser definida no caso concreto, devendo-se averiguar a
existéncia de manifesta a abusividade do anuncio, cuja constatagao podera levar,

inclusive, ao alargamento do conceito de fornecedor.

587. Ja o Min. Araujo reafirmou a ressalva dos demais Ministros,
chamando a atenc¢do para um ponto importante: o fato de que, na hipétese descrita,
na qual se afastou a responsabilidade, o “defeito” ndo decorreu da propria
propaganda, mas s ocorreu, supervenientemente, quando da prestacao do servico
ou fornecimento de produto. Na ocasido, discutia-se a responsabilidade da emissora
por apresentar publicidade de empresa financeira, que deixou de fornecer

empréstimo nas condigdes prometidas.

588. A hipdtese em discussao no parecer amolda-se perfeitamente a
hipotese ressalvada pelos ministros, pois (i) ha, em primeiro lugar norma expressa
gue veda a propaganda que se aproveite da inexperiéncia e da deficiéncia de

julgamento da crianga, por forga do art. 37, § 2°, disciplinado pela Resolugdao n?

427 STJ, REsp 1157228, 42 T, Rel. Min. Aldir Passarinho Janior, julg. 14.12.2010.
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163/2014 do Conanda, e do art. 39, IV, do CDC e (ii) a abusividade, nesse caso, é

insita a propria propaganda, e ndo ao eventual descumprimento da oferta veiculada.

589. O ultimo ponto é particularmente importante porque, em geral, os
precedentes que afastam a legitimidade das emissoras decorrem da inexisténcia de
relacdo de consumo, em relacdo aos produtos anunciados, com o consumidor. A
ideia, por tras disso, é evitar que a emissora se torne uma espécie de garante
universal dos produtos e servigos oferecidos por terceiros, porque isso lhe imputaria

um Onus desarrazoado.

590. Em relagdo a publicidade dirigidas as criangas, a abusividade esta
no proprio formato do antncio. Dai por que ndo ha que se cogitar de ilegitimidade,
seja das emissoras, seja das plataformas, incumbindo, portanto, as plataformas
deixar de veicular a publicidade que esteja em confronto com o art. 37, § 2° ,do CDC,

sob pena de responderem, civiimente, pelos danos.

3.10.3. A responsabilidade das plataformas digitais pela publicidade

“velada”

591. Um dos grandes problemas do marketing digital, como visto, é que
ele exacerbou a chamada “propaganda nativa”, na qual conteldo e a publicidade se

misturam.

592. No YouTube, por exemplo, as categorias de canais que tém tido o
maior crescimento percentual, considerando-se o numero de inscritos sao as de
unboxing e dos youtubers mirins, como descrito na pesquisa da ESPM Media Lab de
2016, ja referida. Nesses videos, com bilhdes de visualiza¢des, a linha entre o
conteudo e a publicidade é muito difusa, especialmente para as criancas, que, em
razdo de sua caracteristica de pessoas em desenvolvimento, carecem de todas as

ferramentas necessarias para analisar de maneira critica a publicidade.
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593. No direito brasileiro, ha regra expressa no CDC, que veda a
“propaganda clandestina”, inclusive para os adultos. Com efeito, o art. 36 do CDC

impde que a publicidade seja veiculada “de tal forma que o consumidor, facil e

III

imediatamente, a identifique como ta

594, Assim, mesmo em relacao a propagandas ndo direcionadas ao
publico infanto-juvenil, a doutrina consumerista é expressa no sentido de que o
carater publicitario da mensagem deve ser passivel de identificagao sem qualquer
dificuldade, permitindo que seus destinatarios figuem de sobreaviso quanto as

intencdes comerciais do conteldo, sob pena de violagdo ao art. 36 do CDC. Como

428

explica o Min. Herman Benjamin®*®, que integrou Comissao de juristas que elaborou

o CDC:

(...) A publicidade s¢ é licita quando o consumidor puder
identifica-la. Mas tal ndo basta: a identificacdo ha que ser
imediata (no momento da exposi¢ado) e facil (sem esforgo ou
capacitagdo técnica). Publicidade que nao quer assumir a sua
qualidade é atividade que, de uma forma ou de outra, tenta
enganar o consumidor. E o engano, mesmo o inocente, é
repudiado pelo Cédigo de Defesa do Consumidor. 'A
mensagem publicitaria deve surgir aos olhos do publico
identificada como tal, colocando assim os seus destinatarios
de sobreaviso acerca das inten¢des comerciais e dos textos ou
imagens'. O dispositivo visa a impedir que a publicidade,
embora atingindo o consumidor, nao seja por ele percebida
como tal. Basta que se mencionem as reportagens, os relatos
'cientificos', os informes 'econémicos', verdadeiras
comunicagdes publicitarias transvestidas de informacgdo

428 Cédigo Brasileiro de Defesa do Consumidor Comentado pelos Autores do Anteprojeto, Rio de
Janeiro: Ed. Forense Universitaria, 72 ed., 2001, p. 281-282.

Cf. Comité Gestor da Internet no Brasil, Tic Kids Online Brasil: Pesquisa sobre o Uso da Internet por
Criancas e Adolescentes no Brasil 2018, Sdo Paulo: Coordenacgdo do Ponto BR, 2019, Disponivel em
https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-
brasil-tic-kids-online-brasil-2018/. Como descreve a introducdo da Pesquisa, “A pesquisa TIC Kids
Online Brasil é conduzida anualmente, desde 2012, pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (Cetic.br). A iniciativa tem como objetivo central
mapear riscos e oportunidades no ambiente digital, gerando indicadores confidveis e comparaveis
sobre acesso a Internet por criancas e adolescentes de 9 a 17 anos de idade e sobre os usos que eles
fazem da rede”.
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editorial, objetiva e desinteressada. Veda-se, portanto, a
chamada publicidade clandestina, especialmente em sua
forma redacional, bem como a subliminar. (grifou-se).

595. A matéria ja foi, inclusive, objeto de julgamento pelo STJ, no REsp
1.101.949%%%, no qual o Tribunal declarou a abusividade de propaganda de cigarro,
fixando a indenizag¢do por danos morais em RS 1.000.000, 00 de reais, dentre outras
medidas, porque violou o art. 36 “em razao da inexisténcia de uma mensagem clara,
direta que pudesse conferir ao consumidor a sua identificacdo imediata (no

momento da exposicao) e facil (sem esforgo ou capacitagdo técnica)”.

596. A vedacdo a chamada “propaganda clandestina” decorre, portanto,
de previsdao expressa do art. 36 do Cdodigo do Consumidor, mesmo quando o publico
alvo sdo adultos. Tratando-se de criancas e adolescentes, a ilicitude revela-se ainda
mais patente. Isso porque, como exposto anteriormente, as criangas sao
consumidores hipervulneraveis. As propagandas “veladas”, alids, valem-se
justamente desse fato para se aproveitar da inexperiéncia e ingenuidade das
criancas. Nao por acaso as empresas tém apostado alto nas propagandas dos

Youtubers, incluindo os Youtubers mirins.

597. Além do art. 36 do Cadigo do Consumidor, a vedagdo a propaganda
velada também decorre do disposto nos arts. 37, § 2° e 39, IV, que consideram
abusiva a propaganda que se aproveita da inexperiéncia e deficiéncia de julgamento
da crianga e veda o prevalecimento sobre a fraqueza ou ignorancia do consumidor

em razao de sua idade, respectivamente.

598. O préprio Codigo do Conar proibe no art. 37, incisos lll, IVa V, a
publicidade indireta:
Il - Este Cédigo condena a acdo de merchandising ou

publicidade indireta contratada que empregue criangas,
elementos do universo infantil ou outros artificios com a

429 STJ, REsp 1.101.949, 42 T, Rel. Min. Marco Buzzi, julg. 10.5.2016.
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deliberada finalidade de captar a atencao desse publico
especifico, qualquer que seja o veiculo utilizado.

IV - Nos conteldos segmentados, criados, produzidos ou
programados especificamente para o publico infantil,
qualquer que seja o veiculo utilizado, a publicidade de
produtos e servigos destinados exclusivamente a esse
publico estara restrita aos intervalos e espacos
comerciais.

V — Para a avaliagao da conformidade das a¢des de
merchandising ou publicidade indireta contratada ao
disposto nesta Segao, levar-se-a em consideragao que:
a. o publico-alvo a que elas sdo dirigidas seja adulto; b. o
produto ou servi¢co ndo seja anunciado objetivando seu
consumo por criangas; c. a linguagem, imagens, sons e
outros artificios nelas presentes sejam destituidos da
finalidade de despertar a curiosidade ou a atencdo das
criangas.

599. O Cddigo do Conar, como visto, deixa claro que, na propaganda
indireta, ndo poderdo ser empregadas criangas nem quais artificios que visem a
captar a atengdo das criangas, devendo ter como publico alvo exclusivamente os
adultos. Os préprios anunciantes reconhecem, portanto, a abusividade desse tipo de
publicidade, que se aproveita da dificuldade das criangas de compreenderem as

estratégias de persuasdo utilizadas pelo marketing.

600. No ambiente digital, essas propagandas nativas sao
particularmente gravosas, porque se valem do chamado marketing de influéncia,
aproveitando-se da proximidade das criangas com os youtubers, com os quais as
criangas muitas vezes tém quase uma relagao de “amizade” virtual na medida em que
acompanham toda a sua vida cotidiana, para, de forma sub-repticia, fazé-las

desejarem determinados produtos.

601. Em novembro de 2018, a Unido Europeia publicou a Diretiva (UE) n2
18/1808, para adaptar as normas relativas a oferta de servigos de comunicagado

III

audiovisual “a evolugao das realidades do mercado”. Dentre outras modificagdes, a

nova Diretiva (Audiovisual Media Services Directive (AVMSD), estende,
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expressamente, a regulagdo dos servigos audiovisuais as plataformas de
compartilhamento de videos e aos servicos de redes sociais, desde que o
fornecimento de programas e de videos pelos utilizadores constitua uma de suas

“funcionalidades essenciais”.

602. Embora as isenc¢des da Diretiva 2000/31 do Comércio Eletrénico
nao tenham sido revogadas, a norma impde uma série de deveres de cuidados as
plataformas, especialmente para proteger direitos dos menores. A légica por trds do
incremento das responsabilidades das plataformas, como descrito, decorre do
entendimento, que vem sendo reiteradamente defendido pela Unido Europeia, de
gue ainda que a publicacdo dos conteldos ndo esteja sob a responsabilidade dos
provedores, sdao eles que organizam esses conteudos. Dai por que é possivel imputar

medidas de cuidado que incidam sobre essa organizacao.

(47) | Uma parte importante dos contetdos fornecidos
pelos servicos de plataformas de partilha de videos nao
estd sob a responsabilidade editorial dos seus
fornecedores. No entanto, estes ultimos determinam
normalmente a organizag¢ao dos contetdos, a saber,
programas, videos gerados pelos utilizadores e
comunicagdes comerciais audiovisuais, inclusive
através de meios automaticos ou de algoritmos. Por
conseguinte, devera ser exigido que esses fornecedores
tomem medidas adequadas para proteger os menores
contra contetdos suscetiveis de prejudicar o seu
desenvolvimento fisico, mental ou moral.

(48) | Tendo em conta a natureza da ligagao dos
fornecedores aos contetidos fornecidos nos servigos de
plataformas de partilha de videos, as medidas
adequadas para proteger os menores e o publico em
geral deverao estar relacionadas com a organizagao
dos conteuidos, e nao com os contetidos em si.
(grifou-se).

603. A Diretiva, como se infere do art. 282 B, § 29, determina que
Estados Membros deverdo assegurar: (i) que as plataformas de video disponibilizem

uma ferramenta que permita aos usuarios que fazem o upload de videos cumprir o
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dever de informar se eles contém comunica¢bes comerciais; (ii) informem,
claramente, a seus usuarios caso os programas ou videos gerados por outros usuarios
contenham comunica¢des comerciais audiovisuais, sempre que a declaracdo prevista
no item (i) for cumprida ou sempre que a plataforma tiver conhecimento desse fato,
e (iii) incluir e aplicar, nos termos e condi¢des das plataformas, em relacdo as
comunica¢cdes comerciais audiovisuais que ndo sejam comercializadas, vendidas ou
organizadas pelas plataformas, a obrigacdo de que as comunica¢des audiovisuais
deverdo ser facilmente reconheciveis e que as comunicagdes comerciais ocultas sao

proibidas.

604. Diante do quadro descrito, um dos primeiros deveres de cuidado
que se espera das plataformas, ante a proibicdao expressa da publicidade velada
pelo Codigo do Consumidor, especialmente em face de contetdos dirigidos a
criangas, é a imposicao de que seus usudrios nao facam o upload desse tipo de
conteudo. Deve-se incluir, portanto, nos “Termos e Condi¢des” das plataformas, a
vedacdo expressa a esse tipo de material, aplicando-se aos usudrios as devidas
puni¢des em caso de descumprimentos reiterados, como o bloqueio ou até a

exclusao da conta, nos termos dispostos no contrato.

605. Imprescindivel registrar que, em relagao as criangas, nao é
suficiente a mera sinalizagao de que o contetido constitui publicidade na descrigao
do video. Isso porque, como se viu anteriormente, esse tipo de propaganda é, por
seu proprio formato, ilicita, como se infere da Resolucdao n2 163 do Conanda, que, ao
interpretar o Cédigo do Consumidor esclareceu que ndo sdao admissiveis propagandas

III

que utilizem “pessoas ou celebridades com apelo ao publico infantil” nem
“personagens ou apresentadores mirins” nem “bonecos ou similares”, dentre outras

coisas.

606. Assim, caso a plataforma tome conhecimento da existéncia de
publicidade velada por meio de dentincia extrajudicial deve haver a imediata

remog¢ao do contetdo, que, como demonstrado ao longo do parecer, ndo deve ficar
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subordinada a ordem judicial. Aqui, é valido ressaltar que a plataforma do YouTube ja
exige que os usuarios informem sobre o conteddo comercial dos videos por meio da
marcacao da caixa “Este video contém promogdes pagas, como patrocinio,
recomendacdo ou inser¢do paga de produto”, quando do upload”, o que facilita as

remocgdes.

607. Acresce que os efeitos sobre a liberdade de expressao sao pouco
relevantes. Em primeiro lugar, porque a ilicitude é facilmente perceptivel ndo
exigindo juizos delicados como em alguns casos de violagdes a direitos de
personalidade, em que a linha entre a licitude e a ilicitude pode ser ténue. Além
disso, mesmo aqueles que reconhecem que a publicidade também estd amparada
pelo direito a liberdade de expressdo — o que é controverso, registre-se —
reconhecem que ela desfruta de protecao mitigada, como deixa claro Daniel

Sarmento?*3°:

608. No que se refere a grandes canais de youtubers e de unboxing, que
contabilizam milhGes de inscritos, é de se presumir que a plataforma tem
conhecimento dos contetidos lesivos. Como descrito anteriormente, a plataforma
ndo se escusa de responder pelos danos pelo deliberado propdsito de ignora-los,
ainda mais quando havia razdes para presumir que ela deveria conhecer e tomar as

devidas medidas de precaucdo. O “conhecimento”, portanto, refere-se aos fatos e

430 Neste sentido, confira-se a posi¢do de Daniel Sarmento: “(...) predomina o entendimento de que a
propaganda comercial é também protegida pela liberdade de expressdo. Sem embargo, tal como a
pornografia, ela ndo se situa no epicentro deste direito fundamental — onde habitam o discurso
politico, artistico, religioso, cientifico, etc. —, mas numa zona mais afastada, em que a protegdo
constitucional é menos intensa. Dai por que podem ser aceitas restrigdes mais profundas a liberdade
de expressdo nesta seara, como as voltadas a protecdo do consumidor, que também é tarefa
constitucional (arts. 52, XXXIl, e 170, V, da CF), dentre as quais sobressaem as presentes na Lei
8.078/90, que visaram a proscrever a publicidade disfarcada (art. 36), enganosa ou abusiva (art. 37).
Outras restricoes também sdo admitidas — ha até caso de imposicdo constitucional de restricdo (art.
220, §49, da CF, a propdsito da propaganda de tabaco, bebidas alcodlicas, agrotdxicos, medicamentos
e terapias) — em nome da tutela de bens juridicos relevantes, como a saude, o meio ambiente e a
protecdo da crianga e do adolescente. Porém, é sempre necessario analisar a validade de cada medida
restritiva, o que envolve tanto o respeito a reserva de lei formal, como o acatamento do principio da
proporcionalidade” (SARMENTO, Daniel. Comentdrios ao art. 59, IX da Constitui¢éo do Brasil. In:
CANOTILHO, J.J. Gomes MENDES, Gilmar Ferreira. SARLET, Ingo W. STRECK, Lénio. Comentdrios a
Constitui¢éo do Brasil. Sdo Paulo: Saraiva, 2013).
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circunstancias sob os quais um agente econdmico diligente deveria ter identificado a
ilegalidade em questdo e nao ao conhecimento “inequivoco”. Em relagdo aos canais
de unboxing, essa observacao é ainda mais pertinente porque, em geral, todo o canal
estd imbuido desse propdsito comercial, a exemplo do TotoyKids, ja descrito

anteriormente.

609. Haveria, ainda, a possibilidade de designar empregados da prépria
plataforma para verificar a existéncia desse tipo de conteldo nos canais de maior
audiéncia, caso os algoritmos se revelassem pouco eficazes nessa detecgdao, embora
isso seja improvavel considerando o grau de sofisticagao das grandes plataformas,

como ficou evidenciado no parecer.

610. A culpa deve ser, ainda, agravada, caso se verifique que a
plataforma esta monetizando esse tipo de contetdo lesivo. De fato, destoa da
diligéncia que se espera da plataforma a extragao de lucros diretos de conteudos que
violam direitos da crianca, cuja ilicitude, diante do que dispde o CDC, é patente,
mormente porque a monetizacdo estimula a producdo desse tipo de conteldo, além

de sua promogao pela prépria plataforma.

611. Os deveres de cuidado, entretanto, devem ir além disso. Como ja
se mencionou repetidas vezes no parecer, a arquitetura das plataformas nao é
neutra. Os sistemas de algoritmo priorizam determinados conteldos em detrimento
de outros, para assegurar maior engajamento, com o objetivo de garantir que o
usudrio figue o maior tempo possivel na plataforma, sendo submetido a mais

publicidade.

612. E possivel, portanto, revisar esses cédigos, algoritmos e filtros de
informacgdo e outros mecanismos inerentes ao design das plataformas para impedir
gue violagdes aos direitos das criancas, continuem sendo perpetradas. A
reprogramacao de seus codigos para evitar a promogao de contetidos que violem

os direitos das criangas é um dos desdobramentos do dever de diligéncia que se
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espera desses agentes econdmicos. O dever de cuidado, portanto, deve incidir

também no design das plataformas.

613. Por fim, é importante mencionar que no YouTubekids, direcionado
a criangas com até 12 anos, a plataforma esclarece que conteddos marcados como
“insergao paga ou endosso de produto” serao removidos. Embora a medida seja
muito importante, é imprescindivel frisar que os deveres de cuidado adotados no
YouTube Kids ndo desobrigam a plataforma de adotar medidas semelhantes em sua
plataforma principal, enquanto grande parte dos conteudos, incluindo a maioria dos

canais de audiéncia mais elevada da plataforma, dirigirem-se a criancas.

Secdo IV: Resposta aos quesitos

614. Diante do que foi exposto, é possivel chegar as seguintes

conclusdes sobre os quesitos:

(i) As plataformas digitais respondem por danos decorrentes de violagdes aos
direitos de criangas e adolescentes? Em que medida?
Sim. Em relagdo a suas agdes ou omissdes, inclusive no que dizem respeito
ao design da plataforma e a todas as formas de ingeréncia e influéncia no
fluxo informacional, as plataformas respondem por ato préprio. Mesmo
em relagao a conteudos de terceiros, as plataformas digitais responderao
por violagdes aos direitos de criangas e adolescentes, quando verificado o
descumprimento dos deveres de cuidado exigiveis na hipétese, de acordo
com um parametro de razoabilidade, que devera levar em consideracao
critérios como a previsibilidade do risco e a gravidade do dano, dentre
outros, diante da tutela especial e prioritaria que a Constituicao e o ECA

asseguram a tais individuos.
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(ii) Qual é o alcance dos arts. 19 e 21 do Marco Civil da Internet em relagao as
criangas e aos adolescentes? E possivel haver responsabilidade das
plataformas ainda que nao tenha havido notificagao judicial ou
extrajudicial para a retirada do contetido ofensivo?

Sim. Os arts. 19 e 21 devem ser interpretados de maneira sistematica com
a Constituigdo, o ECA, o Cddigo de Defesa do Consumidor e o Cadigo Civil,
assim como devem ser interpretados diante da realidade hoje conhecida
de que as plataformas, longe de serem agentes neutros em relagao aos
conteudos que nela transitam, exercem grande protagonismo sobre o
fluxo informacional, o que é a razao do seu modelo de negdcios e a fonte
de seus lucros.

Consequentemente, os arts. 19 e 21 do Marco Civil, devem ser
interpretados como presungdes de culpa ou terem sua aplicagdo restrita
as hipdteses em que a plataforma nao teve qualquer tipo de controle ou
influéncia sobre o conteldo de terceiros, sendo que a ultima
interpretacgao se concilia perfeitamente com a ratio do préprio legislador,
gue afastou a responsabilidade das plataformas na hipdtese do art. 19 sob
a premissa de se tratar de conteudos alheios a ingeréncia destas.
Qualquer que seja a interpretagdo dada ao Marco Civil, ndo se pode
admitir que os referidos artigos sirvam como uma espécie de blindagem
para eximir as plataformas digitais da obrigacdo de adotar medidas,
inclusive para fins se prevenir o dano, mormente diante de conteudos
flagrantemente ilicitos, em relacdo aos quais se espera que sejam
adotadas medidas de cuidado razoaveis e proporcionais tanto no que diz
respeito ao comportamento como no que diz respeito ao proprio design
das plataformas.

Registre-se que o afastamento da interpretagao literal dos dispositivos
mencionados, para fins de reconhecer a obrigacdo de as plataformas

adotarem medidas de cuidado, ndo configura censura nem viola a
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liberdade de expressao, seja porque as plataformas digitais, como
fartamente demonstrado no parecer, ja promovem a curadoria de
conteudos, seja porque ha casos de ilicitude flagrante e, mesmo naqueles
casos em que houver controvérsias, a protecao absoluta e o principio do
melhor interesse da crianca, consagrados no art. 227 da Constituicdo
Federal, e complementados pelas disposi¢des do Estatuto da Crianga e do
Adolescente, tém como corolario necessario a aplicagao do entendimento
de que, na duvida, deve ser tomada a medida mais compativel com a

necessidade de prevenir danos a esses individuos.

(iii)Ha um dever de cuidado que pode ser exigido das plataformas digitais para
resguardar direitos de criangas e adolescentes, especialmente no que diz
respeito a exploragao comercial? Em caso afirmativo, quais seriam seus
principais desdobramentos?

Sim. O exercicio da autonomia privada e da livre iniciativa pelas
plataformas deverda ser compativel com o respeito aos direitos de criangas
e adolescentes, que impde, inclusive, a adocdo de medidas positivas para
fins de se evitar o dano. Um dos principais desdobramentos disso € a
proibi¢do a publicidade abusiva, cabendo as plataformas (i) abster-se de
celebrar contratos com anunciantes para a exibicdo de propagandas que
violem o disposto no art. 37, § 2° ¢/c art. 39, IV, do CDC, nos termos
regulamentados pela Resolugdo n? 163 do Conanda; (ii) adotar medidas
protetivas — dentro do que for razodvel e proporcional — para impedir a
veiculagdo de propagandas clandestinas em seu ambiente e (iiii) abster-se
de coletar e proceder ao tratamento de dados das criangas para a

veiculacdo de publicidade direcionada.

(iv) Como deve ser interpretada a Lei Geral de Prote¢do de Dados (LGPD) e os

demais diplomas normativos em relagdo a criangas e adolescentes, a fim
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de evitar a vigilancia excessiva e a correspondente coleta e utilizagao de
dados dai decorrentes?

A Lei Geral de Protegao de Dados impds tratamento mais protetivo a
coleta e tratamento de dados de criancas e adolescentes. Além da
observancia das regras expressamente previstas no art. 14 da LGPD e seus
respectivos paragrafos, a tutela especial das criangas e adolescentes
impde duas conclusdes importantes sobre o tema: (i) o consentimento
dos pais ou do responsavel legal, no caso das criangas, ou do préprio
titular, no caso dos adolescentes, conforme o caso, ndo eximem a
plataforma digital de observar o melhor interesse da crianga e do
adolescente no que se refere ao tratamento de seus dados e (ii) além do
consentimento, é possivel o tratamento de dados desses sujeitos de
direito a partir das bases legais previstas nas alineas do art. 11, inciso ll,
devendo-se afastar, como regra, a possibilidade de tratamento de dados
sem consentimento com fundamento nos legitimos interesses do
controlador ou de terceiros.

De toda sorte, qualquer que seja a base legal, é importante deixar claro
gue devem ser observados os principios especificos do ECA e os principios
da LGPD, dentre os quais o da finalidade e da necessidade, de forma que
apenas serd legitima a coleta de dados que seja imprescindivel para a

finalidade legitima que a justifica, assim como o da ampla transparéncia.
E o parecer.
Brasilia, 9 de outubro de 2020.
Ana Frazao

Professora de Direito Civil, Comercial e Econémico da Universidade de Brasilia - UnB
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ANEXOS

ANEXO 1: Papel e importancia das plataformas digitais

Em razdo de suas inumeras eficiéncias, dentre as quais as de
facilitar conexdes e transacdes, encurtando o caminho entre pessoas e polos das
cadeias de produgdo e consumo, as plataformas digitais tém assumido papel central
no século XXI. Dados coletados em agosto de 2017, ja mostravam que as maiores
companhias globais — Apple, Alphabet (Google), Microsoft, Facebook e Amazon — sdo
plataformas digitais**'. Assim, pode-se concluir, sem exageros, que a internet e a

economia sdo hoje dominadas pelas plataformas digitais*32.

Tendo como foco os mercados de dois lados ou mais lados,
pretendem as plataformas promover a interagao entre os usuarios das pontas, que
precisam se encontrar e interagir. Para que funcionem eficientemente, a
aproximagado entre os agentes de cada um dos lados precisa ser adequada e

pertinente, conectando aqueles que tenham afinidades ou sejam complementares

Com efeito, os custos de aproximacao direta dos dois polos podem
ser elevados. Caberad as plataformas reduzi-los, facilitando a combinacao dos
interesses dos grupos. As plataformas, portanto, promovem o encontro entre, pelo
menos, dois grupos ou partes, e permitem a redugao dos custos de transagao nos
guais as partes teriam que incorrer para encontrar-se e interagir na falta desses
intermediarios. A Amazon, por exemplo, conecta compradores e vendedores; o Uber
conecta motoristas e passageiros; a Apple conecta desenvolvedores de aplicativos e
usudrios; o Netflix conecta criadores de videos e espectadores; o YouTube conecta

criadores de conteudo (os “donos” dos canais) ou espectadores e anunciantes, o

1TIROLE, Jean. Economics for the common good. New Jersey: Princeton University Press, 2017, p.
379.

432 MOAZED; JOHNSON, Modern Monopolies, cit.

433 FRAZAO, Plataformas digitais, cit., pp. 636-637.

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650

433

221



P

ANA FRAZAO

A DV OGADO S

Instagram e o Facebook conectam os detentores de perfis na rede social e

anunciantes, etc.

A reducdo dos custos de transacdo, como explicam David Evans e
Richard Schmalensee*** a depender do tipo de plataforma, pode ocorrer, por meio
do matchmaking (encontro de compradores e vendedores), da construcdo de
audiéncias (para fins de propaganda) ou da minimizagdo de custos. O primeiro é
caracteristico das plataformas de troca (Exchanges), em que ha dois grupos de
usuarios, que podem ser genericamente denominados como compradores e
vendedores, como no Uber. Ja a construcdo de audiéncias (building audiences) ocorre
nos casos em a plataforma cria contetdo (ex: jornais impressos), ou compra ou
disponibiliza conteudo produzido por outras pessoas. Esse modelo é tipico das midias
sustentadas por propagandas (Advertising-supported media). O conteudo atrai
espectadores, que, por sua vez, atraem anunciantes***. Nesse tipo de plataforma,
grande parte ou toda a receita é obtida por meio da publicidade. E caso, por
exemplo, do servico de busca do Google, do YouTube, do Instagram, do Facebook e
do Twitter, cujo faturamento provém de seus anunciantes. Sdo essas as plataformas

digitais que nos interessam mais de perto nesse parecer.

As plataformas digitais constituem, em regra, um modelo de
negocio caracterizado pela criagao de sistemas de interagao com ganhos de escala e
efeitos de rede diretos e indiretos.**® Os efeitos de rede diretos estdo relacionados
com o tamanho da rede, na medida em que os beneficios que um usuario recebe de
um servico particular aumenta com o nimero crescente de outros usuarios**’. E o
qgue ocorre nas plataformas de telecomunicagao, a exemplo do Facebook, do
Instagram. Quanto maior o niumero de pessoas com perfil na rede social, mais

atrativa ela se torna para aqueles que a integram. Ja os efeitos de rede indiretos se

434 EVANS; SCHMALENSEE, Industrial Organization, cit., p. 155-156.
435 EVANS; SCHMALENSEE, Industrial Organization, cit., p. 155-156.
436 FRAZAO, Plataformas digitais, cit., p. 636.
437 FRAZAO, Plataformas digitais, cit., p. 636,
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verificam quando o numero de usudrios de um lado do mercado atrai mais usuarios
para o outro lado. No caso do Facebook e do Instagram, por exemplo, quanto maior o
numero de usuarios da rede social, maior sera também o interesse dos

anunciantes*38.

438 As plataformas enfrentam o chamado “chicken and egg problem”. O termo faz alus3o ao dilema:
“gquem veio primeiro: o ovo ou a galinha?”. Em linhas gerais, o que a expressao quer dizer é que: os
anunciantes podem ndo ter incentivos para anunciar seus produtos na plataforma caso ainda ndo
exista um numero consideravel de usuarios da rede social, usando o exemplo do Facebook. Da mesma
forma, a falta de anunciantes pode diminuir o valor da plataforma para os usuarios, caso a falta de
anunciantes os obrigue a pagar pela utilizacdo da rede social.
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ANEXO 2: Principais delineamentos da Diretiva (EU) n2 18/1808

Em novembro de 2018, a Unido Europeia publicou a Diretiva (UE) n2
18/1808, que alterou a Diretiva 2010/13/UE para adaptar as normas relativas a oferta
de servicos de comunicacdo audiovisual “a evolucdo das realidades do mercado”.
Dentre outras modificacdes, a nova Diretiva estende, expressamente, a regulacdo dos
servicos audiovisuais as plataformas de compartilhamento de videos e aos servicos
de redes sociais, desde que o fornecimento de programas e de videos pelos
utilizadores constitua um de suas “funcionalidades essenciais”. A norma é parte das
iniciativas da Unido Europeia para a instituicdo do Mercado digital comum (Single
Digital Market). Isso porque, como ja declarado pela Comissdo Europeia, a Diretiva
de Comércio Eletronico foi estabelecida sob um paradigma diverso, tendo, inclusive,

fomentado o descomunal crescimento das gigantes da “Internet”.

Nesse contexto, entender a nova Diretiva é importante por dois
motivos: (i) para superar a ideia equivocada de que, ndo sendo impossivel imputar
um dever geral de monitoramento do conteldo de terceiros, nenhum outro dever de
cuidado pode ser exigido das plataformas e (ii) porque a nova regulacdo toca em
pontos sensiveis em relacdo a protecdo de criangas e adolescentes, deixando claro
gue, em relacdo a eles, o grau de diligéncia que se espera deve ser maior. Os
paragrafos seguintes descrevem, de forma resumida, parte das normas instituidas

pela Diretiva no que se refere a protecdo de criancas e adolescentes.

Logo no art. 28, a Lei ressalvou a manutencdo do 15 da Diretiva de
Comércio Eletronico, de 2000, que proibe os Estados-membros de imporem aos

prestadores uma obriga¢ao de adotar medidas para:

(1) Proteger os menores contra programas, videos gerados pelos
utilizadores e comunicagdes comerciais audiovisuais suscetiveis de

prejudicar o seu desenvolvimento fisico, mental ou moral, de forma que eles
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ndo sejam vistos nem escutados por eles (art. 28.0-B, 1. a) ¢/ art. 6.0-A).
Dentre as medidas, sugere-se, por exemplo, a escolha da hora de emissao,
instrumentos de verificagao de idade ou outras medidas técnicas, sendo que
conteuddos mais nocivos, como cenas de violéncia gratuita e pornografia,
devem ser sujeitos as medidas mais rigorosas possiveis; e
(i1) Proteger o publico em geral contra programas, videos gerados
pelos utilizadores e comunica¢des comerciais audiovisuais que contenham
incitamentos a violéncia ou ao édio contra grupos de pessoas ou membros,
ou, ainda, cuja divulgagao constitua uma atividade que configure infragao
penal, tais como incitamento publico a pratica de infragdes terroristas, as
infragdes relativas a pornografia infantil, as infragdes de carater racista e

xenofobo.

A Diretiva estabelece, ainda, rigorosas restricdes para as
comunicagdes comerciais nas plataformas, vedando, por exemplo, propagandas
ocultas, subliminares, discriminatdrias, assim como que comprometam o respeito
pela dignidade da pessoa humana, ou que estimulem comportamentos prejudiciais a

salde e a seguranga ou ao meio ambiente, assim como aquelas relativas a cigarros.

No que se refere, especificamente as criancas, a Diretiva exige que
as comunicagdes comerciais nao incitem diretamente os menores a comprarem ou a
alugarem produtos ou servicos aproveitando-se da sua inexperiéncia ou da sua
credulidade. Veda, ainda, propagandas que os incentivem diretamente a
persuadirem os pais ou outras pessoas a adquirirem produtos ou servicos
publicitados, assim como que se aproveita da confianca especial que os menores
depositam nos pais, nos professores ou noutras pessoas, ou exponham, sem motivo,

menores em situacdes perigosas. A propaganda direcionada também foi proibida.

Mais adiante, o § 32 do Artigo 28.0-B da Diretiva esclarece que, para
assegurar essa protecdo, ndo deverdo ser adotadas medidas de controle ex ante nem

a filtragem do carregamento de conteldos, mas ressalva que, para os menores,
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guanto mais nocivos os conteludos, mais rigorosas devem ser as medidas de
fiscalizagao exigiveis das plataformas. Portanto, o fato de o controle ser ex post ndao

exime as plataformas de agirem com eficiéncia e rapidez.

A Diretiva impde também, além de mecanismos mais transparentes
e de facil utilizacdo para a denuncia de conteldos lesivos, a necessidade de se criar e
utilizar sistemas de verificacdo da idade dos usuarios das plataformas em relagdo aos
conteudos que podem prejudicar seu desenvolvimento, assim como de disponibilizar
medidas de controle parental para o mesmo fim, e, ainda, de “inserir e aplicar em
seus termos e condicdes” as restricdes as comunicacdes publicitarias anteriormente

descritas, além daquelas relativas ao conteuldo.

Tais desenvolvimentos sdo importantes para se dar mais densidade
ao regime de responsabilidade civil das plataformas em relacdo a criancgas e
adolescentes, especialmente no que diz respeito aos contornos do dever de cuidado

gue se espera das plataformas.
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ANEXO 3: Jurisprudéncia construida a partir da premissa de neutralidade das

plataformas em relagdo aos contetidos gerados por terceiros

Ao se examinar a jurisprudéncia consolidada no periodo anterior ao
Marco Civil da Internet, fica claro que uma das premissas adotadas pela maior parte
das decisdes judiciais é a da neutralidade das plataformas digitais em relagao ao

conteudo que nelas transita, como se observa pelos seguintes acérdaos:

“1. O provedor de compartilhamento de videos é uma
espécie do género provedor de conteldo, pois se limita
a disponibilizar as imagens postadas pelos usuarios, sem
nenhuma participagao na criagao ou na edigdo dos
arquivos digitais. 2. A verificacdo de oficio do conteldo
das imagens postadas por cada usudrio ndo constitui
atividade intrinseca ao servico prestado pelos
provedores de compartilhamento de videos, de modo
gue nao se pode reputar defeituoso, nos termos do art.
14 do CDC, o site que ndo exerce esse controle. 3. 0
dano moral decorrente de mensagens com conteudo
ofensivo inseridas no site pelo usuario nao constitui
risco inerente a atividade dos provedores de
compartilhamento de videos, de modo que nao se lhes
aplica a responsabilidade objetiva prevista no art. 927,
paragrafo Unico, do CC/02. 4. Nao se pode exigir do
provedor de compartilhamento de videos a fiscalizacao
antecipada de cada novo arquivo postado no site, ndo
apenas pela impossibilidade técnica e pratica de assim
proceder, mas sobretudo pelo risco de tolhimento da
liberdade de pensamento. Nao se pode, sob o pretexto
de dificultar a propagacdo de contetdo ilicito ou
ofensivo na web, reprimir o direito da coletividade a
informagao. Sopesados os direitos envolvidos e o risco
potencial de violagao de cada um deles, o fiel da
balanga deve pender para a garantia da liberdade de
criacdo, expressao e informacao, assegurada pelo art.
220 da CF/88, sobretudo considerando que a Internet
representa, hoje, importante veiculo de comunicagao
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social de massa. (...)” (REsp 1.403.749/GO, Rel. Min.
Nancy Andrighi, 32 T, julg. 22.10.2014%%°)

“Internet. Responsabilidade civil do provedor de site em
que divulgadas as ofensas de que reclama a autora que
ndo é objetiva. Desnecessidade de exame prévio do
conteudo dos sites hospedados pelo provedor, que,
postado nos milhares de paginas e acessos feitos por
internautas inviabilizaria a prépria

internet. Responsabilidade do provedor que advém da
nao retirada da pagina ofensiva quando a tanto
notificada, ou quando nao consegue identificar o
ofensor, do que ndo se cogita na espécie. Jurisprudéncia
do STJ. Improcedéncia acertada. Recurso improvido.”
(TJSP, Apelagao Civel n2 0000577-54.2011.8.26.0128, 42
Camara de Direito Privado, julg. 13.12.2012).

“RESPONSABILIDADE CIVIL INTERNET Agao de obrigagdo
de fazer c.c. indenizagao por danos morais. Pretensdao
fundada em violacdo a honra. Ofensas perpetradas pelo
sitio de relacionamento Orkut mantido pela Google
Internet Brasil e por e-mail gerido pela ré. Provedor que
ndo detém responsabilidade direta pela fiscalizacdo do
conteudo transmitido pelos usuarios.

Responsabilidade subjetiva. Hospedeiro virtual que,
mesmo depois de notificado extrajudicialmente acerca
do conteudo ofensivo veiculado, quedou-se inerte
Caracterizagao de ato ilicito por omissao.
Responsabilidade civil reconhecida. Dano moral in re
ipsa. (...) Agdo procedente - RECURSO PROVIDO.” (TJSP,
Apelagao Civel 0206614-82.2010.8.26.0100, 32 Camara
de Direito Privado, julg. 29.4.2014).

“NULIDADE DE SENTENCA. Agdo de preceito
cominatdrio c.c. indenizagdo por dano moral. Sentenga.
a que condenou a apelante ao cumprimento de
obrigacao de excluir o acesso a qualquer futura mencgao
a pessoa do apelado na rede mundial de computadores.
Provimento que extrapolou do pedido, ao conferir-lhe

439 Em sentido semelhante, STJ, RESp 1403.749, Min. Rel. Nancy Andrighi, julg. 1.10.2013; STJ, REsp
1.186.616, 32 T, Min. Rel. Nancy Andrighi, julg. 23.8.2011; STJ, REsp 1.192.208, 32 T, Rel. Min. Nancy
Andrighi, julg. 12.6.2012; STJ; REsp 1.406.448, 32 T, Rel. Min. Nancy Andrighi, julg. 15.10.2013; STJ,
REsp 1.308.830, 32 T, Rel. Min. Nancy Andrighi, julg. 8.5.2012.
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eficacia prospectiva sequer pretendida pelo recorrido.
Julgamento ultra petita configurado Sentenga anulada
no ponto. RESPONSABILIDADE CIVIL. Internet.
Veiculagao de informagdes desabonadoras sobre o
autor em pagina pessoal criada por terceiro e
hospedada pela ré. Preliminar de ilegitimidade
rejeitada. Quanto ao mérito, a ré é provedora de
conteudo, que hospeda paginas pessoais e websites
criados por terceiros. Ao ndo exercer controle editorial
prévio sobre o teor destes, ndo hd que se falar em

sua responsabilidade. Inviabilidade da realizagao

de censura prévia sobre todo o conteudo, por se tratar
de providéncia a inviabilizar o exercicio da atividade
econdmica em questao, e também porque tal vulneraria
o primado da livre manifesta¢do de pensamento (CF/88,
art. 52, inc. VIII). Obrigagdo, contudo, de remover o
acesso as referéncias desabonadoras a pessoa do
apelado hospedadas em seus bancos de dados (...)
Demanda procedente em parte. Recurso provido em
parte.” (TJSP, Apelagao Civel n2 0092907-
48.2010.8.26.000, 12 Camara de Direito Privado, Rel.
Des. Pauo Eduardo Razuk, julg. 11.10.2011).

A suposicdo de que as plataformas digitais funcionariam como
espacos neutros de mera circulacdo de conteudos de terceiros, sobre os quais nao
deteriam ingeréncia, emerge de forma ainda mais clara nos precedentes relativos a
buscadores, como o Google. Dentre eles, destaca-se a Reclamacgdo n2 5.072%40,
julgada em 2013, na qual, o STJ, por maioria, declarou a auséncia de interesse de agir
do autor, que pretendia a exclusdo da busca do Google de reportagem intitulada
“juizes peddfilos”, publicada na versdo eletronica da “Isto é”, além dos resultados de
busca que reproduzissem a referida matéria em outros sites, ou associassem o nome

do autor ao tema pedofilia.

4405TJ, Reclamacdo n2 5.072, 22 Secdo, Min. Rel. para o acérddo Nancy Andrighi, julg. 11.12.2013.
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A sentenca, que foi mantida na integra pelo TJ/AC, julgou
procedente o pedido, tornando definitivos os efeitos da tutela antecipada, e
determinou o pagamento de indenizagao por danos morais pelo Google. Em seguida,
0 Google ajuizou reclamagao para que fosse revisto o valor das astreintes. O STJ deu
provimento a reclamacgao, sustentando que ndo poderia haver a imposi¢ao de multa
cominatdria por obrigacao impossivel de ser cumprida, sob o argumento de que o
Google apenas identifica as paginas da web, cujo acesso é publico e irrestrito,
cabendo ao prejudicado reclamar, exclusivamente, do autor do conteudo ilicito sua
supressao da internet. Confira-se um trecho do voto condutor proferido pela Min.

Nancy Andrighi na Reclamagao:

“12. As restrigdes foram impostas ao GOOGLE SEARCH,
site de busca virtual que disponibiliza ferramentas para
que o usuario realize pesquisas acerca de qualquer
assunto ou conteldo existente na web, mediante
fornecimento de critérios ligados ao resultado desejado,
obtendo os respectivos links das paginas onde a
informacgao pode ser localizada. 13. Trata-se de uma
provedoria de pesquisa, que constitui uma espécie do
género provedor de contetdo, pois esses sites ndao
incluem, hospedam, organizam ou de qualquer outra
forma gerenciam as paginas virtuais indicadas nos
resultados disponibilizados, se limitando a indicar links
onde podem ser encontrados os termos ou expressoes
de busca fornecidos pelo préprio usudrio”. (...) os
provedores de pesquisa realizam suas buscas dentro de
um universo virtual, cujo acesso é publico e irrestrito,
ou seja, seu papel se restringe a identificacao de
paginas na web onde determinado dado ou
informacao, ainda que ilicito, estdao sendo livremente
veiculados. 16. Dessa forma, ainda que seus
mecanismos de busca facilitem o acesso e a
consequente divulgac¢ao de paginas cujo contetdo seja
potencialmente ilegal, fato é que essas paginas sao
publicas e compdem a rede mundial de computadores
e, por isso, aparecem no resultado dos sites de
pesquisa. 17. Ora, se a pagina possui conteudo ilicito,
cabe ao ofendido adotar medidas tendentes a sua
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prépria supressao, com o que estarao,
automaticamente, excluidas dos resultados de busca
virtual dos sites de pesquisa. 18. Nao se ignora a
evidente dificuldade de assim proceder, mas isso nao
justifica a transferéncia, para mero provedor de servigo
de pesquisa, da responsabilidade pela identificagao
desses sites, especialmente porque teria as mesmas
dificuldades encontradas por cada interessado
individualmente considerado. 19. E notério que nosso
atual estagio de avanco tecnoldgico na area da ciéncia
da computagdo, notadamente no ramo da inteligéncia
artificial, ndo permite que computadores detenham a
capacidade de raciocinio e pensamento equivalente a
do ser humano. Vale dizer, ainda ndo é possivel que
computadores reproduzam de forma efetiva
faculdades humanas como a criatividade e a emogao.
Em sintese, os computadores ndo conseguem
desenvolver raciocinios subjetivos, proprios do ser
pensante e a seu intimo. 20. Sendo assim, nao ha como
delegar a maquinas a incumbéncia de dizer se um
determinado site possui ou ndao conteudo ilicito, muito
menos se esse conteudo é ofensivo a determinada
pessoa. 21. Diante disso, por mais que os provedores de
informagao possuam sistemas e equipamentos
altamente modernos, capazes de processar enorme
volume de dados em pouquissimo tempo, essas
ferramentas serdo incapazes de identificar conteddos
reputados ilegais. 22. Mesmo a imposi¢ao de critérios
objetivos de limitacao as pesquisas se mostraria de
pouca efetividade (...). (grifou-se).

441

Como se nota, nos casos relacionados a sites de busca**, como o

Google, o STJ, assumiu postura ainda mais restritiva, afastando, de modo amplo, a

441 Além do Reclamacgdo n2 5.072, esse entendimento também foi adotado no REsp 1.316.921 (32T,
Rel. Min. Nancy Andrighi, julg 26.6.2012). Referido caso teve origem em agdo ordinaria ajuizada por
Maria da Graga Xuxa Meneghel, na qual foi deferida tutela antecipada pelo juiz de primeiro grau para
determinar que o Google deixasse de exibir os resultados/links decorrentes da utilizagdo de critérios
de busca “Xuxa” e “peddfila” e suas variantes, sob pena de multa. O TJRJ deu parcial provimento ao
agravo do Google para restringir a liminar “apenas a exibicdo das imagens expressamente referidas
pela agravada, ainda assim “sem a exclusdo dos links na apresentacdo dos resultados das pesquisas”.
O Google interp6s recurso especial contra o acérdao, alegando que ndo poderia ser atribuida a ele
“obrigacdo de impossivel cumprimento considerando o estado da técnica atual”, ante a (i)
impossibilidade de monitorar todo o conteldo indicado como resultado em sua ferramenta de buscas
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obrigatoriedade de remover o conteldo ilicito do mecanismo de busca, inclusive
qguando houvesse indicagdao da URL, sob o fundamento de que o papel do provedor
restringe-se a identificacdo das paginas cujo “acesso é publico e irrestrito”442. Note-
se, todavia, que o préprio Tribunal, mais recentemente (em 2018), alterou esse
entendimento, em caso relativo a exposicao ndo consentida de video intimo de uma
adolescente, reconhecendo a auséncia de neutralidade dos buscadores e a

possibilidade de obriga-los a retirar URL da rede.

para verificar se as imagens referem-se ou ndo a autora nem se sdo ofensivas ela e (ii) a obrigagao
levaria a censura prévia do conteldo, antes de apreciagdo judicial. O argumento foi acolhido pelo STJ,
gue entendeu que os provedores de pesquisa ndo poderiam ser obrigados a eliminar de seu sistema os
resultados decorrentes da busca de determinado termo ou expressdo, ainda que houvesse a indica¢do
da URL. A Corte considerou que seria inviavel tecnicamente para o Google suprimir conteudo ilicito,
porque ndo incumbe a ele filtrar o conteudo, que é publico

442 Trecho do voto da Rel. Min. Nancy Andrighi proferido no REsp 1.679.465 (STJ, 32 T, julg. 13.5.2020)
resume o entendimento do Tribunal sobre a responsabilidade dos buscadores por contetdos
ofensivos de terceiros: “os resultados apresentados pelos buscadores nada mais sdo que outros sites
ou recursos da Internet, que ali se encontram de forma publica, isto é, independentemente do
provedor de busca. Esses sites ou recursos sofrem atualizacGes de forma constante e ininterrupta.
Como afirmado em outros julgados deste STJ, o papel dos provedores de pesquisa, assim, restringe-se
a identificagdo de paginas na web onde determinado dado ou informacgéo, ainda que ilicito, estdo
sendo livremente veiculados. Em razdo das caracteristicas dos provedores de aplica¢cdes de busca na
Internet, acima resumidas, o STJ entendeu que os provedores de pesquisa: (i) ndo respondem pelo
conteudo do resultado das buscas realizadas por seus usuarios; (ii) ndo podem ser obrigados a exercer
um controle prévio do contetdo dos resultados das buscas feitas por cada usuario; e (iii) ndo podem
ser obrigados a eliminar do seu sistema os resultados derivados da busca de determinado termo ou
expressdo”.
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ANEXO 4: Maiores especificacoes sobre o dever de cuidado no design das

plataformas digitais

Além de um dever geral de cuidado, Lorna Woods e William Perrin
sugerem que sejam estabelecidos subtipos do dever mais amplo de cuidado
estabelecido na lei, ressaltando aquelas dreas que exigem maior cautela, como os
danos a criancas e adolescentes. Entretanto, por essa perspectiva, ndo caberia a lei
prover maiores detalhes sobre os deveres de cuidado, que ficariam a cargo do
regulador®*3. O regulador independente se encarregaria, entdo, de assegurar que as
plataformas adotassem sistemas eficazes, transparentes e passiveis de mensurar#4,
O regulador teria ndo apenas poderes para aplicar sangdes as plataformas que ndo
cumprissem os deveres de cuidado, mas também a prerrogativa de exigir
informagdes desses agentes econdmicos, mas nao teria competéncia para resolver

questdes individuais relativas a determinado contetdo.**

Por fim, o dever de cuidado se estruturaria a partir de uma espécie
de ciclo: o regulador iria criar um template para “investigar e medir os riscos”, em
seguida os agentes econOmicos iriam avaliar, a partir desses critérios os riscos e
divulga-los. Apds isso, o regulador iria exigir que as empresas estabelecessem e
implementassem um plano de redugao de danos, informando o regulador e dando
publicidade, abrindo espaco para que os usuarios, vitimas e associacoes se
manifestassem sobre as medidas. O regulador opinaria sobre o plano de reducao de
danos, cabendo aos agentes econdmicos implementar as mudancas e, apds um
periodo razodvel, os danos seriam novamente examinados. O ciclo se repetiria em

um periodo de tempo determinado pelo regulador.

O modelo descrito acima sugere as linhas bases para a fixagao de

um dever de cuidado a partir da implementagdo de um paradigma regulatério

443 WOODS; PERRIN, Online harm reduction, cit., p. 40.
444 \WOODS; PERRIN, Online harm reduction, cit., p. 42.
445 \WOODS; PERRIN, Online harm reduction, cit., p. 43.

ANAFRAZAO.COM.BR SAFS / QUADRA 2 BLOCO D - SALA 202 61 3247 0650
233



P

ANA FRAZAO

A DV OGADO S

setorial. Mais do que discutir a adequagao ou ndo das regras que norteiam o regime
sugerido, € importante reforgar o que ja ressaltamos anteriormente: ante o novo
papel das plataformas, é preciso entender o dever de diligéncia além da mera
retirada do conteludo apds a notificacdo. Isso porque os danos ndo decorrem apenas
da publicacdo de um conteudo lesivo por terceiro, mas, antes, estdo fortemente
atrelados ao modelo de negdcio adotado pelas plataformas, que empregam sistemas
de algoritmos e outras ferramentas para angariar o maior lucro possivel, imputando
as externalidades negativas a terceiros, inclusive criancas e adolescentes, sem que se

exija nenhum dever de cuidado.?%®,

446 WOODS; PERRIN, Online harm reduction, cit., p. 48.
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ANEXO 5: Exemplos de atuagao das plataformas

No Facebook, por exemplo, as relagdes pessoais de seus mais de
dois bilhdes de usudrios sao cuidadosamente analisadas para a obtengao de dados.
Utilizando mecanismos de Big Data, a companhia consegue moldar e personalizar a
experiéncia de cada um de seus usuarios na rede social, alterando o feed de noticias
e criando mensagens publicitarias baseadas em seus interesses, amigos e
comportamento usual. Os filtros, que funcionam de modo pouco transparente, sao,
alias, anunciados como uma vantagem no Termos e Condi¢cdes do Facebook, por
permitirem ao usudrio “uma experiéncia no Facebook que ndo se compara a de mais
ninguém?”447,

Formula semelhante é repetida na Netflix. As palavras do Diretor
Global de Comunicacdes da plataforma, Joris Evers, resumem bem essa dinamica:
“Ha 33 milhdes de versdes diferentes da Netflix”. Trata-se, ndo por acaso, do mesmo
numero de assinantes que a plataforma possuia em 2013, quando a frase foi
proferida. De fato, uma rapida consulta ao site da Netflix, mostra que a plataforma
tem investido massivamente em machine learning para potencializar a
personalizacdo de seus conteldos, como declara expressamente. A propria definicao
do que serd produzido ou dos titulos que serdo adquiridos pela plataforma é feita a
partir dos dados de seus usuarios. O intervalo entre o inicio e o fim da visualizagao de
determinado conteuldo, o uso das fungdes pause, foward, rewind, tudo isso é
utilizado para definir o grau de entusiasmo com determinado tipo de conteudo, que
influencia nos investimentos da plataforma. O resultado é uma sistematica

interferéncia dos dados na producdo cultural.

447 Cf. Trecho extraido do Termos de Servico do Facebook: “Fornecer uma experiéncia personalizada
para vocé: sua experiéncia no Facebook ndo se compara a de mais ninguém — desde publicag¢Oes,
histdrias, eventos, anuncios e outro contetddo que vocé vé no Feed de Noticias ou em nossa
plataforma de video até as Paginas que vocé segue e outros recursos que pode usar, como a se¢do Em
alta, o Marketplace e a Pesquisa. Usamos os dados que temos (por exemplo, sobre as conexdes que
vocé faz, as escolhas e configuragdes que seleciona e o que compartilha e faz dentro e fora de nossos
Produtos) para personalizar sua experiéncia”. Disponivel em
https://www.facebook.com/legal/terms?_rdc=1&_rdr. Acesso em 20.7.2020.
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Tal como o Netflix, o YouTube também utiliza um sistema
sofisticado e obscuro de algoritmos para direcionar os videos a seus usudrios.
Segundo o diretor de produtos do You Tube, Neal Mohan, em 2018, 70% das
visualizagdes da plataforma eram decorrentes de recomendagdes fomentadas por

algoritmos*4,

448 A declaragdo foi feita em um painel do Consumer Eletronic Show (CES), conforme a CNET. Cf.
https://www.cnet.com/news/youtube-ces-2018-neal-mohan/. Acesso em 18.7.2020.
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ANEXO 6: Discussoes sobre a inconstitucionalidade do art. 19 do Marco Civil

Para Anderson Schreiber, o art. 19 do Marco Civil da Internet viola a
garantia constitucional de reparacdo plena e integral, o principio de acesso a Justica,
o principio da vedacdo ao retrocesso social (pela subversao da jurisprudéncia mais
protetiva que ja havia se firmado), além de permitir uma inversao axioldgica ao
assegurar as vitimas de violagdes a direitos autorais e conexos, de conteudo
exclusivamente patrimonial, regime mais favoravel que as violagdes a direitos
fundamentais (por meio da aplicagdo das regras gerais de responsabilidade civil
previstas no CC) #4°. Confira-se trecho que explicita um dos fundamentos para a

inconstitucionalidade:

O estabelecimento pelo legislador infraconstitucional de qualquer
condicionante a tutela desses direitos fundamentais ndo pode ser admitida,
conforme ja vem sustentando nossos tribunais no exame de convengdes
internacionais que preveem o tabelamento de indenizagdes, notadamente no campo
de acidentes aéreos. A criacdo, por lei ordinaria, de condicionantes ou limites a
responsabilidade civil por violacdo a esses direitos afigura-se inconstitucional, na
medida em que restringiriam uma tutela que o Constituinte quis plena e integral, a
ponto de enuncia-la sem qualquer mencao a atuacao ulterior do legislador. Assim, ao
condicionar a reparacao do dano decorrente de viola¢gdes que podem atingir a honra,
a privacidade e a imagem da pessoa humana ao prévio ajuizamento de demanda

judicial, o art. 19 da Lei 12.965 afronta o art. 50, X, da Constituicdo da Republica.

Dai por que o autor defende que a Unica forma de “salvar” o
dispositivo seria atribuir a ele interpretagdao conforme, para se dispensar a ordem
judicial, conformando-se com a mera notificagao, na linha do que ja dispde o art. 21

para os casos de cenas de nudez e de sexo.

449 SCHREIBER, Anderson. Marco Civil, cit. Jodo Quinelato de Queiroz também sustenta a
inconstitucionalidade da lei pelos mesmos fundamentos (Responsabilidade civil na rede, cit, p. 147).
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Jodo Quinelato Queiroz também defende a inconstitucionalidade do
art. 19, sob o argumento de que “o dispositivo equivocadamente privilegia o direito
fundamental a liberdade de expressdao em detrimento de outras garantias
constitucionais, como a protecao da dignidade da pessoa humana”. Segundo o autor,
“ao privilegiar expressamente a liberdade de expressdo na redagao do caput do art.
19 do Marco Civil, olvidou-se o legislador do fato de que os direitos fundamentais da
pessoa humana (honra, privacidade, imagem e outros) gozam de semelhante tutela

constitucional em patamar ndo inferior a liberdade de expressdo”.**°.

Além das discussdes doutrindrias, a inconstitucionalidade do art. 19
do Marco Civil é objeto de discussdo no Recurso Extraordindrio no STF — RE n@
1037396 — cuja repercussao geral foi reconhecida pelo Min. Rel. Dias do Toffoli em
marco de 2018. Em sintese, o Tribunal de S3o Paulo reformou a sentenca, para
declarar a inconstitucionalidade do art. 19, em sede de controle difuso, e condenou o
Facebook pela inércia em remover perfil falso:

Para fins indenizatérios, todavia, condicionar a retirada
do perfil falso somente “apds ordem judicial especifica”,
na dicgao desse artigo, significaria isentar os provedores
de aplicacbes, caso da ré, de toda e qualquer
responsabilidade indenizatdria, fazendo letra morta do
sistema protetivo haurido a luz do Cédigo de Defesa do
Consumidor, circunstancia que, inclusive, aviltaria
preceito constitucional (art. 59, inciso XXXII, da
Constituicdo Federal). Ademais, tal disposicdo como que
qguer obrigar, compelir o consumidor vitimado, a
ingressar em Juizo para atendimento de pretensao que,
seguramente, poderia ser levada a cabo pelo préprio
provedor cercando-se de garantias a fim de preservar,
em Ultima analise, a liberdade de expressdo. Antes, o
provedor fica em confortavel, mas ndo menos
desproporcional, posigdao de inércia frente a vitima do
abuso desse mesmo direito de manifestacdo e
pensamento, gerando paradoxal desequilibrio em
relacdo aos “invioldveis” direitos a“intimidade, a vida

450 QUEIROZ, Responsabilidade civil na rede, cit., p. 118.
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privada, a honra e a imagem?” (art. 59, inciso X, da
Constituicdo Federal) desta ultima (vitima)**™.

O precedente ndo é isolado; hd outros casos em que também se

decidiu pela inconstitucionalidade do art. 19 do Marco Civil:

O referido dispositivo legal ndo pode ser interpretado
ao pé da letra, sob pena de se violar o sistema de defesa
do consumidor e direitos fundamentais de terceiros,
ambos de jaez constitucional. A mais abalizada doutrina
tece severas criticas a referida previsao normativa do
Marco Civil da Internet, ndo sé por constituir verdadeiro
retrocesso no tratamento da matéria, mas,
principalmente, por ter privilegiado os provedores em
detrimento dos consumidores, e por ter conferido a
priori supremacia a determinados direitos fundamentais
em face de outros de igual relevancia, contrariando o
sistema juridico e a tdbua axioldgica da Constituicdo”*>2.

451TJSP, Apelacdo Civel n2 006017-80.2014.8.26.0125, Rel. Des. Rogério Sartori Astolphi, julg.

11.12.2015.

452 T)SP, Apelac3o Civel n2 1011391-95.2015.8.26005, 12 Cam Dir. Privado, Rel. Des. Francisco Loureiro,

julg. 7.6.2016.
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ANEXO 7: Doutrina que critica o art. 19 do Marco Civil da Internet

Guilherme Rosseto et al sustentam que, ao priorizar a liberdade de
expressao, acabou, na verdade, por proteger a autonomia privada dos provedores

em detrimento das vitimas, como mostra o trecho abaixo:

“A protegao da liberdade de expressdo, nos moldes da Lei
12.965/2014, ficou a critério dos provedores de aplicacdes.
Estes ndo encontram qualquer restrigao na retirada unilateral
de uma informacgao publicada. Vale dizer: o legislador imp0s
um Onus apenas ao usuario da internet, que deve acionar o
Poder Judiciario para garantir que o conteudo que fere sua
honra sera retirado ou, pelo menos, garantir que receberd
uma indenizagao por parte da empresa que lucro sobre os
prejuizos que sofreu. Em linhas gerais, constata-se que é
assim que o Marco Civil da Internet tutela a liberdade de
expressao, impondo dificuldades técnicas ao usuario e
protegendo a autonomia dos grandes provedores de
contedo*®3.”

Na mesma linha, Gustavo Tepedino et al***, afirmam que “o
mecanismo [do art. 19] acaba por inverter a ética da responsabilidade civil, ao
contrdrio da tendéncia contemporanea de protecado prioritaria e integral do
ofendido”. Como ressaltam os autores, na solucdo adotada pelo art. 19, “ignorou-se
o dano sofrido pela vitima a partir da simples divulgagao do conteudo lesivo,
impondo-lhe formalidades morosas e custosas, o que ndo apenas prolonga o dano,
mas o agrava exponencialmente durante o periodo precedente a notificagao judicial”.

Em razdo disso, os autores sustentam que o texto legislativo nao significa que “na

hipdétese de nao atendimento de notificagao extrajudicial, o dever de reparar deixaria

453 ROSSETTO, Guilherme Ferreira; ANDRADE, Henrique dos Santos; BENATTO, Pedro Henrique Abreu.
A responsabilidade dos provedores de aplicagdes no Marco Civil da Internet: reflexdes sobre a
viabilidade da medida com foco nos problemas que assolam o Judiciario, Revista de Direito Privado, n.
69, v. 17, 2016, p. 47-67.

454 TEPEDINO, Gustavo. TERRA, Aline de Miranda Valverde. GUEDES, Gisela Sampaio da cruz.
Fundamentos do Direito Civil, vol. 4 [edi¢do eletrénica]. Sdo Paulo: Editora Forense, 2020, p.77.
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de ser imputado”, ante o principio da dignidade da pessoa humana e a tutela plena e

integral dos direitos da personalidade previsto na Constituicdo Federal.
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ANEXO 8: Digital Copyright Directive europeu

A norma é parte dos esforgos da Unido Europeia para instituir um
“Mercado Digital Unico” no continente, como explicado anteriormente, e se aplica
“aos provedores de servigos cuja principal finalidade, ou uma das principais
finalidades, consiste em armazenar e permitir que os utilizadores carreguem e
partilhem um grande nimero de conteudos protegidos por direitos de autor com o
objetivo de obter lucros, quer direta quer indiretamente, através da sua organizagao
e promocao, a fim de atrair um publico mais vasto, nomeadamente através da sua
categorizacdo e o recurso a acdes de promocdo direcionadas nesses contetdos
(Considerando n2 62).” A norma alcanca plataformas como YouTube e outras
similares, que, obtém lucro, por meio do upload e compartilhamento de grandes

volumes de contelidos protegidos por direitos autorais por seus usudrios*>>,

O art. 17 imp0e diversos deveres de cuidado aos provedores,
alterando, em ultima analise, o regime de responsabilidade previsto na Diretiva de
Comércio Eletrénico, o que, alids, tem despertado controvérsias*®. O § 12 exige que
o provedor obtenha uma autorizacao dos detentores dos direitos autorais por meio
da celebracdo de um contrato de licenciamento, inclusive em relacdo aos conteldos

carregados por seus usuarios.

De acordo com a Diretiva os provedores realizam um ato de
comunicacdo quando oferecem ao publico acesso a obras ou outro material

protegido por direitos autorais, motivo pelo se exige a autorizacdo de seus

455 GRISSE, Karine. After the storm — examining the final version of Article 17 of the new Directive (EU)
2019/790, Journal of Intellectual Property Law & Practice, 2019, vol. 14, n. 11, p. 889.

456 Cf. GREGORIO, Expressions, cit. A proposta também despertou protestos publicos, sob o argumento
de que o 17 poderia comprometer também o upload de conteldo licitos. Confira-se, neste sentido,
uma carta encaminhada aos membros do Parlamento Europeu e ao Conselho de Unido Europeia
“Open Letter: The EU Copyright Directive is Failing”, 26 abril de 2018. Disponivel em
https://www.create.ac.uk/blog/2018/04/26/eu_copyright_directive_is_failing/. Acesso em 2.8.2020.
Confira-se também Carta encaminhada ao presidente do Parlamento Europeu, intitulada “Article 13
of the EU Copyright Directive Threatens the Internet”, de junho de 2018. Disponivel em
https://www.eff.org/files/2018/06/13/article13letter.pdf. Acesso em 2.8.2020.
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titulares*’. Na falta da autorizacdo, os provedores serdo responsaveis pelas violacbes
aos direitos autorais, salvo se demonstrarem que adotaram todos os esforgos
razodveis para assegurar a indisponibilidade de determinadas obras que infrinjam
direitos autorais e agiram com diligéncia para remover conteldos lesivos — e evitar

sua reinsercao - quando notificados pelos titulares de direitos autorais.

Mais a frente, o art. 17, § 52 estabelece que esses deveres deverdao
ser examinados a luz do principio da proporcionalidade. Para provedores de menor
porte — notadamente aqueles que fornecam servicos ha menos de trés anos na
Unido Europeia e cujo volume de negdcio seja inferior a 10 milhdes de euros — nao
se exige a implementacdo de medidas ex ante para garantir a indisponibilidade do

conteudo lesivo.

A Diretiva — embora restrita a hipdteses de violagdes a direitos de
autor — traz parametros importantes para a discussao mais ampla sobre a
responsabilidade das plataformas. O objetivo da norma, em primeiro lugar, foi
acabar, ou reduzir, o chamado “value gap”, que resulta do fato de que esses agentes
econdmicos usufruem de elevados lucros por meio do acesso de conteudos
protegidos por direitos autorais ndo licenciados, sem oferecer qualquer contrapartida
a seus titulares*®. Assim, o 17 pretende assegurar que os detentores legitimos
desses direitos irdo receber um retorno justo pelo uso de seu conteddo nas
plataformas de compartilhamento®?®. As obrigacdes, inclusive, ndo se aplicam para
servigos que permitem o compartilhamento quando o fim primordial nao for a

obtencdo de lucros*?,

457 A regra estd prevista no art. 32 da Diretiva 2001/29/CE, parcialmente transcrito a seguir: “Article 3
Right of communication to the public of works and right of making available to the public other
subject-matter. 1. Member States shall provide authors with the exclusive right to authorise or
prohibit any communication to the public of their works, by wire or wireless means, including the
making available to the public of their works in such a way that members of the public may access
them from a place and at a time individually chosen by them.

458 GRISSE, After the storm, cit., p. 887.

459 GRISSE, After the storm, cit., p. 888.

460 GRISSE, After the storm, cit., p. 888.
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A preocupagdo com o resgate do equilibrio entre poder, risco e
responsabilidade, alias, parece ter sido a tonica Diretiva. Além de o0 § 62 do art. 17
impor obrigagdes menos rigorosas a plataformas de menor porte, ao definir os
provedores aos quais se aplica a Diretiva, o Considerando n2 62 utiliza expressdes

n u

como “papel importante no mercado de contelddos em linha”, “competirem com
outros servigos de conteudos em linha”, “servigos cuja principal finalidade, ou uma
das principais finalidades, consiste em armazenar e permitir que os utilizadores
carreguem e partilhem um grande numero de conteudos protegidos por direito de

v/

autor”, “objetivo de obter lucros, quer direta, quer indiretamente, através de sua

organizagao e promogao”.

A grande controvérsia em relagdo ao art. 17 é se a conduta da
plataforma pode ou nado ser considerada um ato de comunicagdo, mesmo quando o
provedor nao tem conhecimento especifico do upload do conteudo infringente. A
discussao, embora relacionada a direitos autorais, é relevante porque remete, em
ultima andlise, ao debate sobre o papel ativo ou passivo desempenhado por esses
agentes econdmicos e, mais do que isso, para as repercussoes que essa interferéncia
tera sobre a imputagao de responsabilidade. Para compreender isso, entretanto, sera
preciso aprofundar um pouco mais a discussao sobre o tema nos paragrafos

seguintes.

A existéncia ou ndo de “ato de comunicacao” pelas plataformas de
compartilhamento foi examinada pela Corte de Justiga da Unido Europeia no caso
Brein v Ziggo BV, XS4All Internet BV (“Pirate Bay”). A Stichting Brein, uma associacdo
de direitos de autor, ajuizou agdo judicial contra dois fornecedores de acesso a
internet (Ziggo e XS4ALL), requerendo o bloqueio dos nomes de dominio e dos
enderecos de IP da “Pirate Bay”, uma plataforma de compartilhamento de torrents,
para evitar que os servigos desta ultima fossem utilizados para violar direitos de
autor e os direitos conexos de seus titulares protegidos pela associacdo. A Corte de

Justica da Unido Europeia julgou, como questdo prejudicial, a interpretagao do art. 32
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do Directive 2001/29/EC (InfoSoc D), analisando se a plataforma de
compartilhamento pratica ou ndo ato de comunicagdao publico e, se, como
consequéncia, deveria ter autorizacdo prévia dos detentores de direitos autorais*?. A
Corte entendeu que o “Pirate Bay” praticou um ato de comunicacdo ao publico, ao
fornecer indices e categorizar metadados para conteldos protegidos por direitos
autorais carregados por seus usudrios, e ao oferecer um motor de busca,
desempenhando, portanto, um papel essencial para que os usuarios encontrassem o

conteudo infringente, como revelam os trechos abaixo:%¢?

Em seguida, é verdade que, como sublinhou o 6rgao
jurisdicional de reenvio, as obras assim colocadas a
disposi¢ao dos utilizadores da plataforma de partilha em

461 GRISSE, After the storm, cit., p. 890.

462 Os trechos a seguir, extraidos da decisdo, ajudam a compreender melhor o caso: “Este pedido foi
apresentado no dmbito de um litigio que op&e a Stichting Brein, uma fundagdo que defende os
interesses de titulares de direitos de autor, a Ziggo BV e a XS4ALL Internet BV (a seguir «XS4ALL»),
fornecedores de acesso a Internet, a respeito de pedidos apresentados pela Stichting Brein para que
seja ordenado a estas ultimas que bloqueiem os nomes de dominio e os enderecos IP da plataforma
de partilha em linha ‘The Pirate Bay’ (a seguir ‘plataforma de partilha em linha TPB’ (...) A Ziggo e a
XS4ALL sdo fornecedores de acesso a Internet. Uma parte significativa dos seus assinantes utiliza a
plataforma de partilha em linha TPB, um diretério de ficheiros BitTorrent. O BitTorrent é um protocolo
através do qual os utilizadores (designados “pares” ou peers) podem partilhar ficheiros. A
caracteristica essencial do BitTorrent reside no facto de os ficheiros partilhados serem fragmentados
em pequenos elementos, permitindo assim ndo se encontrarem num servidor centralizado para
armazenar os referidos ficheiros, o que alivia os servidores individuais no momento do processo de
partilha. (...) Os utilizadores (designados seeders) que pretendam colocar um ficheiro que se encontra
no seu computador a disposicdo de outros utilizadores (designados leechers) devem criar um

ficheiro torrent através do respetivo cliente BitTorrent. Os ficheiros torrent remetem para um servidor
centralizado (designado tracker) que identifica os utilizadores disponiveis para partilhar um

ficheiro torrent e o ficheiro multimidia subjacente. Esses ficheiros torrent sdo carregados (upload)
pelos seeders numa plataforma de partilha em linha, como a TPB, que procede, em seguida, a sua
indexacdo, para que estes possam ser localizados pelos utilizadores da plataforma de partilha em linha
e para que as obras para as quais estes ficheiros torrent remetem possam ser descarregadas
(download) nos computadores destes Ultimos em varios fragmentos, através do respetivo

cliente BitTorrent. (...) Os ficheiros torrent propostos na plataforma de partilha em linha TPB remetem,
na sua grande maioria, para obras protegidas por direitos de autor, sem que os titulares desses
direitos tenham dado autorizagdo aos administradores e aos utilizadores desta plataforma para
efetuar os atos de partilha em causa. No ambito do processo principal, a Stichting Brein pede, a titulo
principal, que seja ordenado a Ziggo e a XS4ALL que bloqueiem os nomes de dominios e os enderecos
IP da plataforma de partilha em linha TPB, a fim de evitar que os servigos desses fornecedores de
acesso a Internet possam ser utilizados para violar os direitos de autor e os direitos conexos dos
titulares dos direitos cujos interesses a Stichting Brein protege” (C-610/15 Stichting Brein v Ziggo BV,
XS4All Internet BV, 2017).
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linha TPB foram colocadas em linha nessa plataforma
ndo pelos administradores desta ultima, mas pelos seus
utilizadores. Nao é menos certo que esses
administradores, através da colocacao a disposicdo e da
gestdo de uma plataforma de partilha em linha, como a
que esta em causa no processo principal, atuam com
pleno conhecimento das consequéncias do seu
comportamento, para tornar as obras protegidas
acessiveis, indexando e categorizando na referida
plataforma os ficheiros torrent que permitem aos
respetivos utilizadores localizar essas obras e
partilha-las no ambito de uma rede descentralizada
(peer-to-peer).

(....)ndo se pode considerar que os administradores da
plataforma de partilha em linha TPB realizam uma
«mera disponibilizacdo» de instalagdes destinadas a
permitir ou a realizar uma comunicacdo, na acec¢ao do
considerando 27 da Diretiva 2001/29. Com efeito,
resulta da decisdo de reenvio que esta plataforma
procede a indexagdo dos ficheiros torrent, de maneira
que as obras para as quais esses

ficheiros torrent remetem podem ser facilmente
localizadas e descarregadas pelos utilizadores da
referida plataforma de partilha. Além disso, resulta das
observagoOes apresentadas ao Tribunal de Justi¢a que a
plataforma de partilha em linha TPB propde, para além
de um motor de busca, um indice que classifica as obras
em diferentes categorias, de acordo com a natureza, o
género ou a popularidade das obras, pelas quais sdo
repartidas as obras que sao colocadas a disposicao,
sendo o respeito da colocacdo da obra na categoria
adequada verificada pelos administradores dessa
plataforma. Além disso, os referidos administradores
procedem a eliminagdo dos ficheiros torrent obsoletos
ou com erro e filtram de maneira ativa certos
conteudos.

No referido caso, a CJEU ndo exigiu “um conhecimento concreto do
provedor de que estava fornecendo acesso a material ilicito; apenas exigiu um

conhecimento genérico de que violagdes a direitos autorais ocorriam na plataforma”.
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Como resumem Lorna Woods e William Perrin®®3, de acordo com a Corte, “estar a par
refere-se aos fatos e circunstancias sob os quais um agente econémico diligente

deveria ter identificado a ilegalidade em questao”.

Registre-se que, no caso do Pirate Bay, a discussdo tinha uma
peculiaridade importante: o fato de que a plataforma foi criada, em grande parte,
para o compartilhamento de conteudos que violavam direitos de autor. O acérdao da
Corte Europeia, descrito acima, inclusive, destaca que os administradores, nos blogs
e foruns, manifestavam o interesse de colocar obras protegidas por direitos de autor
na plataforma e que, “tendo em conta a circunstancia (...) de que uma grande parte
dos ficheiros torrent que figuram na plataforma (...) remetem para obras publicadas
sem autorizacdo de seus titulares”, os administradores ndo podiam ignorar que a

plataforma dava acesso a obras publicadas sem autorizacao.

A questdo, portanto, é saber se, em casos menos patentes, ou seja,
em casos de plataformas que ndo tenham sido essencialmente criadas para o
compartilhamento de conteudos protegidos por direitos autorais, o papel exercido
pela plataforma permite que se aplique a mesma solu¢do?®*. O art. 17 do DSMD,
como visto, resolve a controvérsia, entendendo que os provedores de
compartilhamento aos quais se aplica a Diretiva devem obter autorizagao dos

detentores de direitos autorais, além de cumprir os demais deveres de cuidado.

465 3 Diretiva, nesse caso, “impde aos

De acordo com Karine Grisse
provedores uma responsabilidade primaria estrita por suas proprias agdes”, porque
“comunicam ao publico conteldos protegidos, cujo upload foi feito por seus
usuarios, quando fornecem acesso ao material em suas plataformas, hipdtese em
gue se exige a autorizacdo dos detentores de direitos autorais, sob pena de serem

responsabilizados pelo dano”.

463 WOODS; PERRIN, Online harm reduction, cit., p. 19.
464 GRISSE, After the storm, cit., p. 890.
465 GRISSE, After the storm, cit., p. 891.
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Vale retomar aqui a redacdo do “Considerando n2 62”7, que, ao
descrever os provedores aos quais se aplica o art. 17, fala na “organizacao e
promocao de conteuldo, a fim de atrair publico mais vasto, notadamente através da

sua categorizacdo e o recurso a acoes de promocgdo direcionadas nesses contetudos”.

Apesar do escopo restrito do DSMD, que s6 se aplica para viola¢des
a direitos autorais, a norma nao deixa de ser uma demonstracado evidente do avanco
das discussoes relativas a responsabilidade das plataformas, cujo papel ativo no fluxo
comunicativo deve, necessariamente, ser considerado, afastando-se isencdes
genéricas baseadas no fundamento de que esses agentes ndo podem responder pelo
conteudo de terceiros. As plataformas, como descrito anteriormente, ndo sdo meros
agentes passivos; ao contrario, elas praticam atos préprios que definem como os
conteudos irdo circular, com base em seus interesses de mercado. A légica do DMSD
de imputar a esses agentes a responsabilidade pela “organizacdo e promoc¢do”, que
visa a atragdo de “um publico mais vasto”, com o “objetivo de obter lucros, quer
direta quer indiretamente”, deve ser estendida para outras hipéteses. E essa, alids, a

posicdo que defendemos no presente parecer.

Aqui, vale abrir parénteses para reiterar que esse também foi
parametro adotado na Diretiva (UE) n2 18/1808, o Audiovisual Media Services
Directive (AVMSD), que impde uma série de deveres de cuidados as plataformas de
compartilhamento de video, incluindo a protecdao dos menores contra contelddos
audiovisuais que possam prejudicar seu desenvolvimento fisico, mental ou moral,
além de estabelecer restri¢cdes a publicidade infantil. Logo nos considerandos, mais
especificamente no item 48, a diretiva declara que, embora uma parte dos conteudos
fornecidos pelas plataformas de compartilhamento de videos ndo esteja sob
responsabilidade editorial dos seus fornecedores, “estes ultimos determinam a
organizacao dos conteldos, a saber, programas, videos gerados pelos utilizadores e
comunicac¢Oes audiovisuais, inclusive através de meio automaticos ou de algoritmos”,

motivo pelo qual “devera ser exigido que tomem as medidas adequadas para
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proteger menores contra conteldos capazes de prejudicar o seu desenvolvimento,

III

fisico, mental e mora

Retomando a discussdo sobre o DSMD, nota-se que a
responsabilidade dos provedores nao é objetiva. O art. 17, § 42 estabelece os
standards de cuidado, cuja descumprimento podera caracterizar a culpa. A norma
impde deveres de cuidado que incidem ex ante, deixando claro que o padrao de
diligéncia que se espera dos provedores de grande porte vai além da mera supressao

de conteldo apds notificacdo dos titulares de direitos autorais.

Os deveres de cuidado, como explicitado anteriormente, foram
descritos nas alineas “a’, “b” e “c” do art. 17. A primeira obrigacdo reside no dever de
envidar os melhores esforcos para a obtencdo do licenciamento. Se, mesmo assim,
nao for possivel obter autorizagdo (negociagdes falharam ou o titular do direito ndo
estava disposto a negociar), incidem os deveres de cuidados previstos nas alineas “b”
e “c”. Embora a norma nao estabeleca de forma mais precisa o que se entende por
“melhores esforcos”, o § 52 destaca que a interpretacdo dos deveres de cuidado deve
ser proporcional. Dessa forma, é imperativo aplicar um parametro de razoabilidade
no cumprimento ou ndo do dever. Espera-se, portanto, que as plataformas obtenham
autorizacdo de grandes gravadoras ou associa¢des de gestdo coletiva, como o ECAD
no Brasil, mas ndo sera razoavel exigir a autorizagao de titulares de direitos autorais
de trabalhos pouco conhecidos, por exemplo*®®. Além disso, o “Considerando n2 61”
afirma que os contratos de licenciamento deverao ser “justos e equilibrados”. Assim,
para que seja preenchido o critério dos “melhores esforcos”, a plataforma ndo
podera deixar de aceitar condicdes justas e razoaveis na negociacao, sendo que o

6nus de comprovar o cumprimento da alinea “a” recaira sobre ela.*¢’

466 GRISSE, After the storm, cit., p. 893-894. O art. 12 do DSMD, antevendo as limita¢des de poderes
dessas associagles, estipular que os Estados membros poderdo prever que o acordo de licenga
coletiva possa ser alargado para se aplicar a direitos de titulares que ndo tenham autorizado
expressamente a entidade a representa-los.

467 GRISSE, After the storm, cit., p. 893
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Além de adotar as medidas proporcionais, necessdrias e razoaveis
para obter a autorizagdo, para que ndo sejam responsabilizadas, as plataformas
deverdao também demonstrar que “efetuaram, de acordo com elevados padrdes de
diligéncia profissional do setor, os melhores esforcos para assegurar a
indisponibilidade de determinadas obras e outro material protegido relativamente as
guais os titulares de direitos fornecam aos prestadores de servicos as informacgdes
pertinentes e necessarias”, por forca da alinea “b”, do art. 17, § 49. Da leitura do
dispositivo, se infere, claramente, que a plataforma devera adotar deveres de
cuidado prévios, compativeis com seu grau de profissionalidade, para garantir que
nao havera violagao a direitos autorais em relagao a determinadas obras e
conteudos. Para o cumprimento da obrigacao, porém, exige-se certo grau de
cooperagao dos titulares dos direitos, que deverdo fornecer informagdes
“pertinentes e necessdrias”. Neste sentido, o “Considerando n2 66”, informa que se
“em consequéncia [da falta de informacao] os provedores ndao puderem envidar seus
melhores esforgos para evitar a disponibilidade de contetdos nao autorizados (...) de
acordo com os mais elevados padrdes de diligéncia profissional do setor”, eles ndo

deverdo ser responsabilizados.

Por fim, se, mesmo adotado o dever de cuidado exigido pela alinea
“b”, ndo for possivel evitar o upload do conteudo lesivo, entao, o provedor devera,
ainda, demonstrar que agiu, com diligéncia, para bloquear e retirar o conteudo lesivo
“suficientemente identificado” e, ainda,” envidou os melhores esforgos para evitar o

seu futuro carregamento, nos termos da alinea “b”.

A redagdo do § 42 do art. 17 é ampla, ndo especificando as medidas
especificas que deverao ser implementadas, mas, entende-se que, na pratica, para
cumprir o disposto na alinea “b” e “c”, os titulares de direitos autorais poderao
fornecer metadados do conteldo protegido para que os provedores o incluam em

uma base de dados e filtrem o contelido*®®. Ainda que o dispositivo ndo faca mencao

468 GRISSE, After the storm, cit., p. 894.
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expressa ao uso de filtros de upload, é essa a interpretagao que a doutrina tem

oa_n

atribuido as alineas “b” e ao final da alinea “c”, mormente considerando a referéncia

IH

ao “elevado padrao de diligéncia profissional”. Esses filtros, alids, foram
precisamente o maior objeto da controvérsia em relacdo ao art. 17, sob o
fundamento de que poderiam afetar também conteudos licitos, como parddias,

restringindo a liberdade dos usudrios*®°.

O argumento contra os filtros acaba perdendo um pouco de sua
relevancia, quando se observa que, na pratica, eles ja vém sendo utilizados pelas
plataformas. O YouTube, por exemplo, utiliza o “Content ID”, como descreve o
suporte da plataforma:

“Proprietarios de direitos autorais podem utilizar um sistema
chamado Content ID para identificar e gerenciar o conteudo
deles no YouTube com facilidade. Os videos enviados ao
YouTube sao verificados em relagdo a um banco de dados de
arquivos enviados a nés pelos proprietdrios do conteudo. Os
proprietarios de direitos autorais decidem o que acontece
quando o conteudo em um video no YouTube corresponde a

uma obra pertencente a eles. Quando uma correspondéncia é
encontrada, o video recebe uma Reivindicacdo do Content ID.

A partir da Reivindicagdao do Content ID, abrem-se trés
possibilidades para aqueles cujos direitos autorais foram violados: (i) bloquear a
visualizacdo de todo o video; (ii) gerar receitas com o video ao veicular anuncios e,
em alguns casos, compartilhar com o usuario que fez o video ou (iii) rastrear as
estatisticas de visualizacdo dos videos, sendo que as medidas podem ser especificas
para cada pais, ou seja, a vitima pode escolher adotar medidas diferentes de um

lugar para outro.

Além do Content ID, o YouTube adota outras medidas para a

protecdo de direitos autorais como o “programa de verificacdo de conteudo”, que,

469 GRISSE, After the storm, cit., p. 894.
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segundo a plataforma, serve para que “empresas proprietarias de conteudos autorais

emitam mais de um pedido de remogdo por vez"*’°.

Indo mais além, o art. 17, § 59, da Diretiva estabelece que o
cumprimento ou ndo dos deveres de cuidados devera levar em consideragdao o
principio da proporcionalidade, devendo ser utilizados como parametros o tipo de
servico fornecido e do conteldo cujos direitos autorais foram violados, além do
tamanho do provedor e da audiéncia. Ademais, outro fator a ser levado em
consideragao sera a disponibilidade de meios adequados e eficazes, bem como o

respectivo custo para os prestadores.

De fato, o tipo de conteudo pode tornar mais facil ou mais dificil seu
reconhecimento e, portanto, tornar os filtros menos confidveis. Como explica o
“Considerando n2 66”, diferentes meios para evitar a disponibilidade de conteudos
ndo autorizados poderao ser adequados, dependendo do tipo de conteddo, motivo
pelo qual ndo se exclui que, em determinados casos, “so possa ser evitada mediante
notificagao dos titulares de direitos”. O 6nus de demonstrar que foram tomadas
todas as medidas necessarias, razodveis e proporcionais é da plataforma, como se
infere da redacdo do art. 17, § 4 — “sdo responsaveis (...), salvo se os prestadores

demonstrarem que”.

Além disso, como ressalta Karine Grisse, embora o critério do

III

“elevado padrdo de diligéncia profissional” traga incerteza juridica, a abertura
garante a vantagem de permitir que o dever de cuidado seja modulado de acordo
com os desenvolvimentos tecnolégicos. Pode ser que os filtros ndo possam ser hoje
exigidos para determinado conteldo, mas essa andlise no padrao de diligéncia pode
mudar se novas tecnologias forem desenvolvidas. Por esse motivo a autora entende

gue as legislacdes dos Estados Membros ndo deverao estabelecer obrigacdes

fechadas, mas manter a flexibilidade dos parametros adotados pela Diretiva no § 42

470 Cf. “Como usar a ferramenta de verificacdo de contelido do YouTube”. Disponivel em
https://support.google.com/youtube/answer/3010500?hl=pt-BR&ref_topic=9282364. Acesso em
2.8.2020.
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do art. 17, sem, no entanto, criar uma isengao geral sob o argumento de que se trata

de conteldo de terceiros, o que violaria a referida Diretiva.

Um ponto que despertou preocupacgdes foi o fato de que pequenos
provedores ndo poderiam criar medidas efetivas para preencher os deveres de
cuidado exigidos. A prdpria lei, entretanto, responde a essa objecdo, ao reconhecer
gue os deveres de cuidado devem ser examinados a luz da proporcionalidade. A
Diretiva, alias, ja dispensa agentes econdmicos de menor porte, definidos
anteriormente, de adotarem filtros de upload, exigindo apenas que envidem os
melhores esforcos para obterem licenciamentos e que retirem o conteldo lesivo tao

logo sejam notificados por seus titulares, como se depreende do art. 17, § 69.

Nao é demais notar que os deveres de cuidado estabelecidos pela
nova Diretiva foram alvo de criticas, sob o argumento de que estariam contrariando a
Diretiva de Comércio Eletronico ao impor um “dever geral de monitoramento”, o que
afrontaria também a liberdade de expressdo*’*. A objecdo carece de fundamento
porque, como lembra Karine Grisse*’2, hd uma mudanca de foco na nova Diretiva: as
plataformas deixam de ser vistas como meras intermedidrias e passam a ser
enxergadas como agentes econdmicos que praticam atos de comunicacdo ao publico,

pelos quais devem ser diretamente responsabilizados.

Ademais, a prépria Diretiva estabelece alguns parametros para
tentar minimizar o risco de bloqueios de conteudos licitos: (i) ressalvando, por

exemplo, citacdes, criticas, analises, parddias, etc*’3, (ii) estabelecendo regras

471 Cf. GRISSE, After the storm, cit., p. 896.

472 GRISSE, After the storm, cit., p. 896.

473 Considerando n2 70: “As medidas adotadas pelos prestadores de servicos de partilha de contetidos
em linha em cooperagdo com os titulares de direitos ndo deverao prejudicar a aplicagdo de excegbes
ou limitagdes aos direitos de autor, em particular no que se refere a garantia da liberdade de
expressdo dos utilizadores. Os utilizadores deverdo ter a possibilidade de carregar e disponibilizar
conteudos gerados pelos utilizadores para fins especificos de citagdo, critica, analise, caricatura,
parddia ou pastiche. Esse aspeto é particularmente importante para garantir um equilibrio entre os
direitos fundamentais consagrados na Carta dos Direitos Fundamentais da Unido Europeia (a seguir
designada «Carta»), nomeadamente a liberdade de expressdo e a liberdade das artes, e o direito a
propriedade, incluindo a propriedade intelectual. Essas exce¢Ges e limitagGes deverdo, por
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procedimentais para assegurar transparéncia aos usuarios cujos contetdos tenham
sido objeto de bloqueio ou remocao, obrigando, inclusive, a criacdo de um canal de
“queixa” quanto aos blogueios e remog¢des, com analise sujeita a controle

humano?’4.

A autora Karine Grisse registra, ainda, que uma série de medidas
poderiam ser implementadas pelas plataformas para minimizar os riscos a liberdade
de expressdo, como: (i) os filtros podem ser dispensados, na impossibilidade real de
distinguir conteudo licito e ilicito; (ii) exigir que os prdéprios usudrios indiquem,
guando do upload, se se trata de parddias ou se estdo autorizados pelos titulares de
direitos autorais, e, a partir dai, notificar os titulares sobre o upload para que se
pronunciem sobre a veracidade das informacdes e (iii) os provedores poderiam impor

sancoes a utilizacdo indevida e reiterada da indicacao referida no item (ii).

conseguinte, ser obrigatdrias a fim de assegurar que os utilizadores beneficiem de uma protegao
uniforme em toda a Unido”.

474 Confira-se o art. 92: “Os Estados-Membros devem prever que os prestadores de servicos de partilha
de contetdos em linha criem um mecanismo de reclamacéao e de recurso eficaz e rapido, disponivel
para os utilizadores dos respetivos servigos em caso de litigio sobre o bloqueio do acesso a obras ou
outro material protegido por eles carregado, ou a respetiva remog¢do. Sempre que solicitem o bloqueio
do acesso as suas obras ou outro material protegido especificos ou a remocao dessas obras ou desse
material protegido, os titulares de direitos devem justificar devidamente os seus pedidos. As queixas
apresentadas ao abrigo do mecanismo previsto no primeiro paragrafo sdo processadas sem demora
injustificada e as decisGes de bloqueio do acesso a contelidos carregados ou de remogdo dos mesmos
sdo sujeitas a controlo humano”.
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ANEXO 9: Discussao sobre dois precedentes julgados pela Corte Europeia de
Direitos Humanos em que se discute o dever de cuidado das plataformas por

conteuidos lesivos de terceiros

Mesmo no ambito europeu, em que a Diretiva de Comércio
Eletronico, promulgada em 2000, impede, no art. 15, que os Estados-membros
imponham um dever geral de monitoramento as plataformas quando sua atividade
for “puramente técnica, automatica e de natureza passiva”, a isencdo é submetida a
diversas modulagdes. Dois casos julgados pela Corte Europeia de Direitos Humanos

(CEDH) ajudam a compreender melhor o argumento.

No primeiro, Delfi As v. Estonia*’>, discutiu-se a responsabilidade da
Delfi AS, um dos portais de noticia mais importantes da Esténia na época, pela
publicagao de comentarios difamatdrios por seus usudrios em um artigo intitulado
“SLK Destroyed Planned Ice Road”. Entre 24 e 25 de janeiro de 2006, foram
publicados 185 comentarios, dos quais 20 continham linguagem ofensiva e ameacas
pessoais contra a vitima. Em margo, os advogados da vitima requerem que a Delfi
retirasse os comentarios e exigiram o pagamento de uma indenizacao pelos danos
morais. No mesmo dia, a empresa retirou os comentarios do portal, mas se recusou a
pagar a indenizagdao. Em seguida, a vitima ajuizou uma agao contra a empresa. O caso
chegou até a Suprema Corte da Estonia, que manteve a condenagao da Delfi As. Em
seguida, a ré recorreu a Corte Europeia de Direitos Humanos, alegando que a decisao

constituia uma afronta a liberdade de expressao e de informacao.

Nos termos do acdrdao da Corte Europeia de Direitos Humanos, o
portal detinha um mecanismo de notice and take down, de facil acesso, que poderia

ser utilizado por qualquer um para denunciar um comentdrio ofensivo bastando

475 Delfi AS v Estonia (2014) 58 EHRR 29. Disponivel em
https://hudoc.echr.coe.int/fre#{%22languageisocode%22:[%22ENG%22],%22appno%22:[%2264569/0
9%22],%22documentcollectionid2%22:[%22CHAMBER%22],%22itemid%22:[%22001-126635%22]}.
Acesso em 1.8.2020.
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clicar em um botdo, sem a necessidade de declinar os motivos do pedido. A vitima
preferiu enviar um e-mail, mas os comentdrios foram removidos sem demora. Além
da ferramenta de denuncia, a Delfi As tinha um filtro automatico baseado em
determinadas palavras ofensivas. A grande questao discutida pela Corte foi se o
sistema de notice and take down utilizado pela ré preenchia o dever de diligéncia que
Ihe era exigivel na hipdtese. Ao final, a Corte entendeu que ndo, por uma série de

fatores, conforme explicado abaixo:

(i) Conteudo da noticia: o artigo publicado discutia uma matéria
de interesse publico: a mudanca da rota dos ferries operados por
determinada empresa, que poderia quebrar o gelo em locais em que
poderiam ser construidas estradas, retardando assim a disponibilizacdo de
um meio de acesso mais barato e rapido entre as ilhas do que os ferries.
Ante a delicadeza da questdo, a Delfi As deveria ter imaginado que a
matéria causaria reacOes negativas contra a empresa de navios e contra
seus administradores, de modo que havia um risco maior do que o normal
de que os comentdrios ofensivos ultrapassassem o padrao aceitavel de
critica e se tornassem ofensivos. Além disso, o nuUmero de comentarios
postados no arquivo ultrapassou a média, o que mostra o grande
interesse na matéria, de modo que era esperado que a empresa adotasse
um grau de cuidado nesse caso para nao ser responsabilizada;

(ii) Os mecanismos ndo asseguraram suficiente protecao
suficiente aos direitos de terceiros, porque era possivel prever a partir da
noticia publicada a natureza dos possiveis comentdrios e, sobretudo,
tomar as medidas técnicas e manuais necessarias para prevenir os
comentdrios difamatérios;

(iii) A vitima ndo pode remover comentarios negativos depois de

inseridos no portal, mas a Delfis poderia. Sendo assim, ela exercia certo
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grau de controle sobre os comentdrios, mas ndo o exerceu em toda a
extensao que poderia;

(iv) A possibilidade de a vitima exigir indeniza¢do do autor dos
comentarios ndo afasta a responsabilidade da Delfis, porque isso ndao
garantiria protecdo efetiva e, tendo sido op¢ao da ré permitir a publicacdo
de comentarios por usudrios ndo registrados, ela assumiu certa
responsabilidade por eles. Apesar da importancia dos desejos dos usuarios
de ndo revelarem sua identidade no exercicio de sua liberdade de
expressao, a informacdo, uma vez publicada na internet, circula para
sempre, 0 que exige cautela;

(v) A quantidade de informagao na internet torna dificil a
deteccdo de conteudos difamatdrios e sua remogao, mas essa tarefa é
ainda mais onerosa para a vitima, que teria de possuir recursos para
monitorar continuamente a rede; e

(vi) Os comentadrios foram postados em reacdo a uma noticia
publicada por uma empresa que exerce profissionalmente a atividade de

portal de noticias com cardter comercial.

O julgamento enuncia alguns parametros importantes para a
discussdo sob exame. Em primeiro lugar, fica claro que a mera remoc¢ao do conteudo
ilicito, a depender da hipdtese, pode ser considerada insuficiente para o padrao de
diligéncia que se espera do agente. Foi o que entendeu a Comissao Europeia no caso
examinado acima. Note-se que o conteudo foi removido tdo logo o portal foi
notificado. Mesmo assim, a Corte entendeu que a Delfi As deveria ter adotado maior
cautela, mormente porque o conteudo da noticia, por seu interesse publico e carater
polémico, permitia pressupor o risco de comentarios ofensivos a empresa de navio e
a seus gerentes. N3ao bastasse isso, o nimero elevado de comentdrios que a noticia
atraiu também foi outro fator considerado, além do fato de que a Delfi admitia, por

sua propria escolha, comentarios de usuarios nao registrados, dificultando a
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identificacdo para o devido ressarcimento da vitima. Por fim, o cardter comercial da

atividade também foi levado em consideracao.

No segundo caso — Magyar Tartalomszolgdltatok Egyesiilete and
Index.Hu Zrt v Hungary, — a Corte Europeia de Direitos Humanos adotou
entendimento um pouco diverso*’®. O caso envolvia a responsabilidade sobre
comentarios injuriosos contra uma empresa publicados em um dos maiores portais
de noticia da Hungria, que permitia que usudrios registrados fizessem comentarios,
sem que houvesse edicdo ou moderacao prévia antes da publicacdo. O portal
removeu os comentarios tao logo foi notificado da agao judicial movida pela vitima,
gue nao havia informado previamente do dano, embora o portal dispusesse de um
sistema de notice and take down. As cortes da Hungria estabeleceram a
responsabilidade objetiva, sob o argumento de que, ao permitir os comentarios, o

portal assumiu o risco por eventuais danos.

O entendimento foi reformado pela Corte Europeia de Direitos
Humanos, que ressaltou que a solugao nesse caso deveria diferente do precedente
Delfi As, porque os comentarios nao se revestiam de ilicitude patente. Confira-se um

trecho da decis3o:

Entretanto, no caso Delfis AS, a Corte entendeu que, se
acompanhado de procedimentos efetivos, que
permitam uma rapida reagao, o sistema de notice and
take down pode funcionar em muitos casos como uma
ferramenta apropriada para equilibrar direitos e
interesses dos envolvidos. A Corte ndo vé justificativa
para entender que esse tipo de sistema nao poderia ter
assegurar uma via de protecdo vidvel para proteger os
interesses comerciais da vitima. E verdade que, nesses
casos, em que os conteldos publicados por terceiros
configuram discurso de 6dio ou ameagas a integridade
fisica de individuos os direitos e interesses dos outros e
da sociedade, como um todo, podem autorizar os
Estados a impor responsabilidade aos portais se eles

478 Magyar Tartalomszolgdltaték Egyesiilete and Index.Hu Zrt v Hungary (2016) 42 BHRC 52.
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falharem na adogdo de medidas para remover
comentdrios claramente ilicitos sem demora, inclusive
sem notificagdo prévia das vitimas ou de terceiros
(veja Delfi AS, citado acima, § 159). Todavia, o presente
caso nao envolveu esse tipo de comentario”.

Ainda que os parametros ndo possam ser simplesmente importados
de maneira uniforme para outros casos, os precedentes ndao deixam de ser de
inquestiondvel importancia, mormente porque eles rompem com o entendimento
apressado de que, sendo o comentdrio de terceiro, o “intermedidrio” nunca ira
responder. Na verdade, o percurso argumentativo da Corte Europeia de Direitos
Humanos reforca o que ja haviamos mencionado anteriormente: é preciso antes
investigar o dever de cuidado exigivel na hipétese a partir do dano para sé entdo

determinar ou ndo se é possivel imputa-lo ao agente e ndo o contrdrio.
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ANEXO 10: Nogdes fundamentais da LGPD: dados, titular, tratamento e controlador

O foco da protegao conferida pela LGPD recai sobre a pessoa

natural, titular dos dados pessoais que sao objeto de tratamento.

O art. 52 da Lei definiu “dado pessoal” de forma extremamente
abrangente, como a “informacao relacionada a pessoa natural ou identificavel”. A Lei
distingue, dentre essas informacdes, os “dados sensiveis”, conferindo-lhe protecao
mais rigorosa, ante sua importancia e o potencial lesivo de sua utilizagao. Dado
sensivel, nos termos do art. 59, I, refere-se a informacao relativa a “origem "dado
pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdao a
sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

III

natural”. A distincdo, entretanto, ndo se aplica para os dados de criancas e
adolescente, em relagdes aos quais o legislador preferiu instituir regime juridico

Unico, mais protetivo.

Outro conceito-chave para a compreensdo da lei é o de tratamento
de dados, que foi definido como "toda operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacgao, avaliacao ou controle da informacado, modificacao,

comunicacdo, transferéncia, difusdo ou extracao” (art. 59, X).

Como se pode observar, o conceito de tratamento de dados é
extremamente amplo, o que deixa claro que a lei, tal como previsto no seu art. 32,
aplica-se a qualquer operagdo de tratamento de dados realizada por pessoa natural
ou por pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que a operagao
de tratamento seja realizada em territério nacional ou, em casos em que os dados

pessoais forem coletados no Brasil, digam respeito a individuos localizados em
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territdrio nacional ou o tratamento tenha por objetivo a oferta ou o fornecimento de

bens ou servigos no Brasil.

Para que ndo haja duvida da amplitude da sua aplicacdo, a LGPD, ja
no seu art. 52, define como controlador toda "pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais" (inciso VI) e como operador toda "pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador" (VII), agrupando-os conjuntamente na categoria de agentes de

tratamento (inciso IX).

Como se pode ver, qualquer pessoa, natural ou juridica, de direito
publico ou privado, pode ser considerada controladora ou operadora desde que,
respectivamente, tenha poder decisério sobre tratamento de dados ou realize o
referido tratamento em nome do controlador, independentemente da finalidade
para a qual os dados estejam sendo utilizados. Embora a atuagao de cada agente
tenha peculiaridades para efeitos da definicdo do regime juridico, ha varias hipdteses
de deveres comuns, assim como de responsabilidade solidaria entre os dois, além da

possibilidade de o préprio operador ser equiparado ao controlador (LGPD, art. 42).
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