POLITICA DE
PRIVACIDADE
DE DADOS

Tecnologia da Informacao



SUMARIO

CAPITULO 1
Defini¢coes

CAPITULO 2
Coleta e uso de dados pessoais

CAPITULO 3
Como o Instituto Alana
compartilha seus dados pessoais

CAPITULO 4
Dados pessoais de
criancas e adolescentes

CAPITULO 5
Quais sao seus direitos como

titular de dados pessoais?

CAPITULO 6
Seguranca de informac¢oes pessoais

CAPITULO 7
Armazenamento de dados

CAPITULO 8
O Instituto Alana transfere
dados pessoais para outros paises?

CAPITULO 9
Como falar sobre dados
pessoais com o Instituto Alana?

CAPITULO 10
Mudancas na Politica de Privacidade




Nos do Instituto Alana, com sede na R. Fradique Coutinho, n2 50, 11¢
andar, Pinheiros, Sdo Paulo - SP, CEP 05416-000, inscrito no CNPJ
sob o0 n? 05.263.071/0001-09 (“Instituto Alana”), estamos compro-
metidos em, além de proteger os direitos das crianc¢as e dos ado-
lescentes, proteger os seus dados pessoais ¢ queremos explicar
para Vocé um pouco mais sobre como 0s usamos.

Vocé pode entrar em contato conosco para, por exemplo, buscar
informacdes sobre como atuamos, cadastrar-se no Nosso mailing
de noticias, participar das nossas acdes diretas ou em parceria com
terceiros ou ainda para esclarecer alguma duvida em relacado as
nossas iniciativas. Para fornecer a Vocé essas informacdes, pode-
mos precisar de alguns dos seus dados pessoais. Além disso, quan-
do Vocé visita nossos sites, seu navegador automaticamente nos
envia um endereco de IP para cumprirmos com obrigacdes legais.
Esses sao alguns exemplos gue mostram como nossas atividades
precisam utilizar seus dados pessoais.

Se apods a leitura desta Politica, Vocé ainda tiver duvidas, fique a
vontade para entrar em contato conosco diretamente com nos-
so encarregado de protecdo de dados (Data Protection Officer),
Ccujos canais de contato encontram-se no final deste documento.



CAPITULO 1
DEFINICOES

Privacidade de Dados

A privacidade de dados se concentra nos direitos dos individuos,
na finalidade de coleta e tratamento de dados, nas preferéncias de
privacidade e na maneira como as organizacdes controlam os da-
dos pessoais dos titulares.

Seguranca de Dados

A seguranca de dados diz respeito aos meios de protecdo que uma
organizacao esta adotando para impedir que terceiros nao auto-
rizados acessem suas informacdes pessoais. Ela se concentra na
protecdo de dados contra ataques maliciosos e impede a explora-
cdo de dados (violacdo de dados ou ciberatague). Inclui controles
de acesso, criptografia, seguranca de rede fisica e ldgica, entre ou-
tros.

Titular ou Vocé

Pessoa natural a guem se referem os dados pessoais que sdo ob-
jeto de tratamento.

Dados Pessoais

Informacdes relacionadas a pessoa natural identificada ou identifi-
cavel. Sdo exemplos de dados pessoais que permitem a sua identi-
ficacdo: nome, CPF, RG, endereco, telefone celular, e-mail etc.

Dado Pessoal Sensivel

Informacao pessoal sobre origem racial ou étnica, conviccao reli-
giosa, opinidao politica, fillacdo a sindicato ou organizacao de ca-
rater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural. O Instituto Alana também considera a importan-



cia de classificar os dados de criancas e adolescentes como dado
sensivel, destacando sempre a importancia de medidas adicionais
de controles envolvendo todo o ciclo de vida da informacao, assim
como aplicar os melhores esforcos a fim de promover a utilizacao
de mecanismos de seguranca vigentes para assegurar gue tais in-
formacdes estarao armazenadas de forma segura e serdo proces-
sadas apenas por pessoas autorizadas.

Finalidade

Realizacdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades.

Necessidade

Limitacdo do tratamento ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, pro-
porcionais e Nao excessivos em relacao as finalidades do tratamen-
to de dados.

Tratamento

E o uso que fazemos dos seus dados pessoais, incluindo, mas nao
limitado, as seguintes atividades: coleta, armazenamento, consulta,
compartilhamento, transmissdo, classificacao, reproducao, exclu-
sao, inativacao, enriqguecimento e avaliacao.

Dado Anonimizado

Dado relativo a titular que nao possa ser identificado, consideran-
do a utilizacdo de meios técnicos razoaveis e disponiveis na oca-
sido de seu tratamento.

Bases Legais

S&o as hipoteses legais que nos autorizam a tratar dados pessoais
para uma determinada finalidade: pode ser o seu consentimento,
a necessidade de cumprir um contrato que temos com Vocé ou
cumprimento de uma obrigacao legal, por exemplo.



Consentimento

E a manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma fi-
nalidade determinada.

Encarregado

E 0 nosso encarregado de protecao de dados pessoais (Data Pro-
tection Officer), que atua como canal de comunicac¢ao entre o Ins-
tituto Alana, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD) quando o assunto € a protecao dos
seus dados pessoais.

Politica

E esta Politica de Privacidade de Dados.

CAPITULO 2

Todas as informacdes solicitadas aos usuarios, visitantes e colabo-
radores devem ser fornecidas de forma consciente e voluntaria por
meio de formularios de cadastros vinculados em nossos portais ou
através de outros sites administrados pelo Instituto Alana. Sempre
Nnos pautaremos pela transparéncia e acessibilidade ao informar
sobre a finalidade da coleta e uso dos dados pessoais através das
descricdes dos formularios disponibilizados para obtencdo de con-
sentimento especifico. Quando os titulares realizarem cadastros ou
preencherem formularios oferecidos pelo Instituto Alana, inclusive
nos portais por nds administrados, registraremos que tais informa-
coes serdo armazenadas com seguranca e utilizadas apenas para a
finalidade informada.



CAPITULO 3
COMO O INSTITUTO ALANA
COMPARTILHA SEUS DADOS PESSOAIS

Algumas vezes, precisamos compartilhar os seus dados pessoais
com terceiros que prestam servicos em Nnosso nome, principalmen-
te no uso de servicos auxiliares ao funcionamento dos Nossos si-
tes. Abaixo descrevemos algumas situacdes nas quais podemos
compartilhar os seus dados pessoais e, sempre que for possivel, o
faremos na forma de dado anonimizado.

Fornecedores

Contamos com a ajuda de fornecedores que podem tratar dados
pessoais que coletamos. As informacdes sao divulgadas apenas
para as finalidades dos servicos prestados. Sempre buscamos ava-
liar cuidadosamente nossos fornecedores e firmar com eles obri-
gacdes contratuais de protecao de dados pessoais e seguranca da
informacao, com o objetivo de minimizar riscos para os titulares.
Caso tenha qualquer duvida em relacao aos nossos fornecedores,
entre em contato conosco pelos canais de contato que se encon-
tram no final deste documento.

Parceiros

Além de fornecedores, podemos eventualmente compartilhar da-
dos pessoais com parceiros, com o objetivo de viabilizar deter-
minada acdo ou iniciativa. Da mesma forma como fazemos com
nossos fornecedores, envidamos nossos melhores esfor¢cos para
avaliar cuidadosamente nossos parceiros e firmar com eles obriga-
cdes contratuais de seguranca da informacao e protecdo de dados
pessoais, com o objetivo de minimizar riscos para os titulares.



Autoridades Publicas

Cumpriremos a lei. Assim, se um juiz ou autoridade com compe-
téncia legal exigir que o Instituto Alana compartilhe determinados
dados pessoais para, por exemplo, contribuir com uma investiga-
cao, Nn0s vamos compartilhar. Somos contra qualquer abuso de au-
toridade e, caso o Instituto Alana entenda que uma ordem ¢é abusi-
va, vamos sempre defender a privacidade dos titulares.

Protecao de direitos

Reservamo-nos o direito de compartilhar quaisquer dados pesso-
ais que acreditarmos serem necessarios para cumprir uma obri-
gacao legal, aplicar nossos termos de uso ou, ainda, proteger os
direitos do Instituto Alana e dos nossos colaboradores.

O Instituto Alana ndo vendera nenhum dado que coletar, tampouco
fara uso dele com a finalidade de obter lucro.




CAPITULO 4
DADOS PESSOAIS DE
CRIANCAS E ADOLESCENTES

O Instituto Alana realizara o tratamento dos dados pessoais de
criancas e adolescentes mediante o consentimento prévio, espe-
cifico e em destaque por, pelo menos, sua mae, pai OU responsa-
vel legal. Ha casos em que o Instituto Alana podera coletar estes
dados sem fornecimento de consentimento do titular, como casos
gue envolvem o cumprimento de obrigacdo legal ou regulatoria
pelo controlador ou a realizacdo de estudos por orgao de pes-
quisa, garantida, sempre que possivel, a pseudoanonimizacao dos
dados pessoais sensiveis. O Instituto Alana se compromete a reali-
zar todos os melhores esforcos para verificar gue o consentimento
envolvendo os dados pessoais de criancas e adolescentes foi dado
pelo responsavel pela crianca, consideradas as tecnologias dispo-
niveis. Além disso, o Instituto Alana nunca realizard o tratamento
desses dados pessoais se nao para o melhor interesse da crianca
ou do adolescente, ressaltando também que em hipodtese alguma
o Instituto Alana comercializara ou alugara as suas informacdes
pessoais.

Sempre que realizar a coleta e tratamento de dados pessoais de
criancas e adolescentes, o Instituto Alana se pautara pela acessi-
bilidade das informacdes, garantindo que elas sejam compreensi-
veis Ndo so as maes, pais e responsaveis, mas também as proprias
criancas e adolescentes.




CAPITULO 5
QUAIS SAO SEUS DIREITOS COMO
TITULAR DE DADOS PESSOAIS?

Os dados pessoais sao seus e a lei brasileira garante que Vocé te-
Nnha uma série de direitos relacionados a eles. Nos estamos com-
prometidos com o cumprimento deles e, nessa secdo, vamos ex-
plicar como Vocé pode exercé-los junto ao Instituto Alana. A lei
brasileira garante a vocé os seguintes direitos:

Confirmacao e Acesso Permite que Vocé possa verificar se o Instituto Ala-
na trata dados pessoais seus e, em caso positivo,
requisitar uma copia deles.

Correg¢dao Permite que Vocé solicite a correcdo dos seus dados
pessoais incompletos, inexatos ou desatualizados.

Anonimizag¢do, Permite gque Vocé nos peca para: (a) anonimizar
bloqueio ou eliminagdo seus dados, de forma que eles ndo possam mais ser
relacionados a Vocé e, portanto, deixem de ser da-
dos pessoais; (b) bloguear seus dados, suspenden-
do temporariamente a possibilidade de tratarmos;
e (¢) eliminar seus dados, caso em que apagaremos
todos os seus dados sem possibilidade de reversao,
salvo 0s casos previstos em lei.

Portabilidade \océ tem o direito de solicitar, mediante requisicdo
expressa, gue o Instituto Alana forneca a Vocé, ou a
terceiro que Vocé escolher, seus dados pessoais em
formato estruturado e interoperavel, para transferén-
cia a outro fornecedor, desde que ndo viole a proprie-
dade intelectual ou segredo de negodcios da empresa.

Informacao sobre Vocé tem o direito de saber as entidades publicas
o compartilhamento e privadas com as quais o Instituto Alana faz uso
compartilhado de dados. Em todo caso, se Vocé ti-
ver duvidas ou quiser mais detalhes, Vocé tem o
direito de nos solicitar quaisquer informacdes.
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Informagdes sobre Permite que Vocé tenha informacdes claras e com-
a possibilidade de pletas sobre a possibilidade e as consequéncias de
nao consentir n&o fornecer consentimento. O seu consentimento,
guando necessario, deve ser livre e informado. Por-
tanto, sempre que pedirmos seu consentimento,

Vocé sera livre para nega-lo - nesse caso, é possivel

gue tenhamos que limitar nossas entregas a Vocé.

Revogacao do Vocétem o direito de retirar o seu consentimento em

consentimento relacdo as atividades de tratamento que se baseiam
no consentimento. No entanto, isso nao afetara a le-
galidade de qualguer tratamento realizado anterior-
mente. Se Vocé retirar o seu consentimento, talvez
n&o possamos fornecer determinadas entregas para
Vocé, mas iremos avisa-lo quando isso ocorrer

Oposicao A lej autoriza o tratamento de dados pessoais mes-
Mo sem o seu consentimento. Caso nao concorde
com esse tratamento, em alguns casos Vocé podera
se opor a ele, solicitando a interrupcao.

Sempre que Vocé exercer seus direitos, o Instituto Alana podera so-
licitar algumas informacdes complementares para fins de compro-
vacao da sua identidade, buscando impedir fraudes. Fazemos isso
para garantir a sua seguranca e privacidade. Ainda, algumas soli-
citacdes podem ndo ser respondidas de imediato, mas o Instituto
Alana se compromete a responder todas as requisicdes em um pra-
70 razoavel e sempre em conformidade com a legislacdao aplicavel.




CAPITULO 6
SEGURANCA DE
INFORMACOES PESSOAIS

Todos os dados pessoais coletados serdo armazenados em platafor-
mas de banco de dados do Instituto Alana ou em banco de dados
armazenados em provedores externos através de contratos com
fornecedores. Esses fornecedores de servicos contratados pelo Ins-
tituto Alana serdo periodicamente avaliados e deverdo estar devida-
mente de acordo com a legislacao de protecao de dados vigente.

O Instituto Alana e seus fornecedores se comprometem a utilizar
diversos mecanismos de seguranca, sendo fisica ou logica com o
intuito de mitigar os riscos envolvendo 0 acesso nao autorizado,
a indisponibilidade de acesso e o vazamento de informacdes, ga-
rantindo, assim, a integridade e a confidencialidade das informa-
coes trafegadas e contribuindo com a prevencao de ocorréncias
de eventuais danos em virtude do tratamento desses dados.

O Instituto Alana possui processos internos estruturados em que
utiliza medidas de seguranca e monitoramento de recursos com o
intuito de verificar vulnerabilidades e mitigar os riscos envolvendo
ataques as nossas plataformas. Vale ressaltar que a finalidade des-
ses processos € proteger seus dados pessoais contra divulgacao
nao autorizada, alteragcdes indevidas ou até mesmo perda de infor-
macao. Os usuarios entendem e concordam que ndao ha garantias
de que as informacdes ndo poderao ser acessadas, divulgadas, al-
teradas ou destruidas por violacdo de qualquer uma das protecdes
fisicas, técnicas ou administrativas.




CAPITULO 7
ARMAZENAMENTO DE DADOS

O Instituto Alana mantém armazenados todos os dados coletados,
incluindo os dados pessoais, somente enquanto o cadastro do usu-
ario estiver ativo ou pelo tempo gue for necessario para cumprir
com as finalidades para as quais foram coletados, salvo se houver
qualquer outra razao para sua manutencao, como cumprimento de
quaisquer obrigacdes legais, regulatorias, contratuais, entre outras,
desde que fundamentadas em uma base legal.

Os dados pessoais poderdo ser excluidos de nossas plataformas
mediante requerimento de exclusao enviado pelo titular. O Institu-
to Alana reserva-se o direito de utilizar mecanismos de validacao
qguando houver pedidos de acesso a dados pessoais, exclusao ou
demais alteracdes que possam comprometer a informacado arma-
zenada. Essa validacdo tem o principal intuito de garantir a identi-
dade do titular ao entrar em contato conosco.

Apos a remocao dos dados, caso o usuario queira retomar o recebi-
mento de e-mails, 0 acesso a eventos ou outras campanhas desen-
volvidas pelo Instituto Alana, um novo cadastro devera ser realizado.

CAPITULO 8
O INSTITUTO ALANA TRANSFERE DADOS
PESSOAIS PARA OUTROS PAISES?

Alguns dos nossos fornecedores tém seus servidores localizados
fora do Brasil, de modo que para armazenarmos seus dados, por
exemplo, precisamos transferi-los para outros paises. Essas trans-
feréncias envolvem apenas empresas que demonstrem estar em
conformidade, ou em processo de, com as leis de protecdo de da-
dos aplicaveis e mantenham um nivel de conformidade semelhante
Ou mais rigoroso do que o previsto na legislacao brasileira aplicavel.
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CAPITULO 9
COMO FALAR SOBRE DADOS PESSOAIS
COM O INSTITUTO ALANA?

Se Vocé acredita gue seus dados pessoais foram tratados de manei-
ra incompativel com esta Politica ou com as suas escolhas enquanto
titular dos seus dados pessoais ou, ainda, se tiver duvidas, sugestdes
ou comentarios relacionados a esta Politica e a forma como trata-
mos seus dados pessoais, entre em contato conosco. Nos temos
um encarregado de protecdo de dados que esta a disposicdo nos
seguintes enderecos de contato:

ENDERECO PARA CORRESPONDENCIAS:
R. Fradigue Coutinho, n? 50, 11¢ andar, Pinheiros, S&do Paulo - SP,
CEP 05416-000

DPO: Marcos Moreira
E-MAIL: contato.dpo@alana.org.br

CAPITULO 10
MUDANCAS NA POLITICA DE PRIVACIDADE

O Instituto Alana podera, a qualguer momento e sem aviso prévio,
modificar, alterar ou atualizar esta Politica de Privacidade de Da-
dos a fim de manter a aderéncia e atendimento as normas e leis
vigentes. Sendo assim, recomendamos a todos os usuarios a con-
sulta periddica deste documento nos Nnossos canais institucionais.

DATA DA ULTIMA ATUALIZACAO:
10 de dezembro de 2021.

VERSAO ANTERIOR:
23 de novembro de 2020.
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